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 Using Wireless Technology Securely
استفاده از تكنولوژي بيسيم به صورت امن
در ساالهاي اخير شبكه هاي بيسيم بيشتر دردسترس و مقرون به صرفه و بسادگي قابل استفاده شدند.
تعداد بسيار زيادي از كاربران خانگي تكنولوژي بيسيم را مورد استفاده قرار دادند.
كاربران لپتاپ ها (لپتاپهاي متحرك) اغلب ارتباطات بيسيم رايگاني را در محلهاي مانند كافي شاپها و فرودگا هاي پيدا ميكنند.
اگر شما از تكنولوژي بيسيم استفاده ميكنيد، يا در نظر داريد به سمت تكنولوژي بيسيم برويد بايد در مورد تهديدات امنيتي كه ممكن است با انها ماجه شويد مطلع شويد.
اين مقاله آنها (تهديدات امنيتي) را برجسته مينمايد و توضيح ميدهد كه براي استفاده امن از تكنولوژي بيسيم در هردو مكان خانگي و عمومي به چه چيزي نياز داريد.
شما ميتوانيد معاني كلمات زيرخط دار را در فرهنگ لغات دشوار در آخر اين مقاله پيدا كنيد.

 Home Wireless Threats
تهديدات شبكه يا ارتباط بيسيم خانگي
هم اكنون شما بايد اگاه باشيد از نيازمنديهاي ايمن سازي ارتباطات  اينترنتي كابلي قديمي.
اگر برنامه ريزي كرده ايد كه در خانه به سمت ارتباط بيسيم برويد لحظه اي تصور كنيد كه چه كاري مي خواهيد انجام دهيد.
شما يك وسيله(ابزار) به دي اس ال يا كابل مودم خود متصل مي كنيد كه ارتباط اينترنتي شما را در فضا توسط سگنالهاي راديويي براي كامپيوترهايتان منشر مي كند.
اگر ارتباطات اينترنتي كابلي قديمي طعمه مشكلات امنيتي هستند، مشكلات امنيتي كه در زماني كه شما ارتباط اينترنتي خود را در امواج راديويي باز مي كنيد، رخ ميدهند را تصور كنيد.
شرح ذيل بعضي از تهديدات امنيتي شبكه هاي بيسيم خانگي را توضيح ميدهد.
 
 Piggybacking
اگر شما قادر به ايمن سازي شبكه بيسيمتان نباشيد، هر كسي با يك كامپيوتر كه سيستم بيسيم آن فعال و در محدوده نقطه دستيابي بيسيم شما باشد ميتواند به وسيله ارتباط بيسيم شما در اينترنت به جستجو بپردازد. 
محدوده پخش نوع معمولي داخلي يك نقطه دستيابي 150 تا 300 فوت ميباشد.
در نوع بيروني اين محدوده ممكن است تا صد فوت گسترش يابد.
بنابراين اگر همسايه هايي در نزديكي شما سكونت دارند، يا اگر آپارتمان نشين و يا در مجتمع مسكوني زندگي مي كنيد، نا تواني در ايمن سازي شبكه بيسيم ميتواند پتانسيل باز كردن ارتباط اينترنتي شما را براي تعداد حيرت آوري از كاربران ايجاد نمايد.
انجام اين كار سبب ايجاد مشكلاتي از قبيل:
*نقض خدمات: ممكن است تعداد ارتباطات شما از تعداد ارتباطات مجازي كه سرويس دهنده اينترنتيان براي شما در نظر گرفته تجاوز كند.
*كمبود بهناي باند:ممكن است كاربران با استفاده از ارتباط اينترنتي شما، پهناي باندتان را مصرف كرده و باعث كاهش سرعت ارتباطتان شوند.
*سوء استفاده توسط كابران بد انديش : ممكن است كاربران ارتباط اينترنتي شما را درجهات فعاليتهاي غير قانوني كه به نام شما ثبت مي شوند بكار گييرند.
*رصد كردن فعاليت شما: ممكن است كاربران شرور (بد انديش) قادر به رصد كردن فعاليتهاي شما و سرقت رمزها و ديگر اطلاعات حساس شما باشند.
*حمله مستقيم به كامپيوتر شما: كار بران شرو ممكن استقادر به دسترسي به فايلهاي موجود در كامپيوتر شما، نصب نرم افزارهاي جاسوسي و برامههاي شرورانه ديگري باشند، يا كنترل سيستمتان را به دست بگيرند.
Wardriving
  نوع خاصي از piggybacking   است.
 محدوده تحت پوشش نقطه دستيابي بيسيم ميتواند ارتباطلات اينترنتي را به خارج از منزل و حتي در مسافتي بيشتر از خيابان شما برساند.
كاربران باهوش كامپيوتر اين مساله را مي دانند، برخي از آنها با همراه داشتن تجهيزات بيسيم كامپيوتري- بعضي مواقع با آنتن هاي قوي، سرگرم رانندگي در اطراف همسايه ها و در سراسر شهر شده و به دنبال شبكه هاي بيسيم محافظت نشده مي گردند.
اين كار را wardriving  مي نامند.
واردرايورها اغلب محل شبكه هاي بيسيم محافظت نشده را يادداشت و اين اطلاعات را در وبسايتها منتشر ميكنند.
افراد بد انديش(مضر) به منظور انجام فعاليتهاي غير قانوني آنلاين ارتباطي را پيدا ميكنند و با استفاده از ارتباط شما هويت خود را پنهان مي كنند. 
همانطور كه در قسمت piggybacking هم اشاره  شد ممكن است آنها بصورت مستقيم به كامپوتر شما حمله كنند.
Unauthorized Computer Access
دسترسي غير مجاز به كامپيوتر
يك شبكه بيسيم محافظت نشده به همراه اشتراك فايلها بصورت ناامن مي تواند فاجه آميز باشد.
در اين شرايط كاربر نفوذي ميتواند به هر فايل و پوشه اي كه به اشتراك گذاشته ايد دسترسي داشته باشد.
Protecting Home Wireless
محافظت از شبكه بيسيم خانگي
مشكلات امنيتي كه همراه شبكه بيسيم بوجود مي آيند جدي هستند راههايي هستند كه به وسيله آنها ميتوانيد از خود محافظت كنيد.
 قسمت ذيل به شرح اين راهها مي پردازد.
Make Your Wireless Network Invisible
شبكه بيسيمتان را مخفي كنيد.
نقاط دستيابي بيسيم ميتوانند وجود خود را به كامپيوترهايي كه وايرلس آنها روشن باشد اعلام كنند.
اين موضوع به مشخص بودن منتشر كننده امواج راديويي اشاره مي نمايد.
در بعضي محلها آشكار بودن  پخش كننده امواج راديويي مطلوب و خوشايند است.
براي مثال در يك رستوران كه مي خواهد مشتريان به راحتي نقطه دستيابي را پيدا كرده و به آن متصل شوند بايد پخش كننده امواج را حالت آشكار باقي بگذارد.
اما در مورد وجود شبكه بيسيم خانگي تنها شما هستيد كه بايد مطلع باشيد.
    براي مخفي سازي شبكه خود از ديد ديگران، نگاهي به دفترچه راهنماي نقطه دستيابي خود جهت كسب آگاهي از دستورالعمل غير فعال كردن هويت پخش كننده امواج بيندازيد.
(در شبكه هاي بيسيم اپل به اين عمل اطلاحا "ايجاد يك شبكه بسته" مي گويند.)
اين نوع از "امنيت از طريق ابهام" هرگز كار احمقانه اي نيست، اين نقطه شروعي براي ايمن سازي شبكه بيسيم شماست.
Rename Your Wireless Network
اسم شبكه بيسيمتان را(از حالت پيشفرض) تغيير نام دهيد.
بسياري از تجهيزات نقاط دستيابي بيسيم با نام پيشفرض و ازپيش تعيين شده در اختيار قرار ميگيرند.
اين نام به هويت تنظيم كننده اشاره(SSIS)  و يا به گسترش آن(ESSID)  مي پردازد.
نامهاي پيش فرضي كه توسط سازندگان مختلف استفاده مي شوند كاملا شناخته شده هستند و ميتوانند جهت دسترسي غير مجاز به شبكه شما مورد استفاده قرار گيرند.
زماني كه اسم شبكه را تغيير ميدهيد بايد نامي را انتخاب كنيد كه به آساني توسط ديگران حدس زده نشود.
Encrypt Your Network Traffic
ترافيك شبكه خود را كد گذاري كنيد.
نقطه دستيابي بيسيم شما بايد قابليت كد گذاري ترافيك ارسالي بين خودش و كامپيوتر رابه شما بدهد.
با كد گذاري ترافيك بيسيم، آن را به يك كد، كه فقط كامپيوتر با كليد رمزگشايي درست آن كد مي تواند آن را بفهمد، تبديل مي كنيد.
 Change Your Administrator Password
تغيير گذرواژه مدير
ابزار نقطه دستيابي شما احتمالا داراي يك گذرواژه پيش فرض است.
گذرواژه هاي پيش فرض كلاملا شناخته شده هستند و مي توانند به منظور دسترسي غير مجاز به شبكه شما مورد استفاده قرار گيرند اطمينان حاصل نماييد كه پسورد مديرتيتان را به يك پسورد طولاني داراي  كاراكترهاي غير الفبايي مانند(#,$ و &) و فاقد اطلاعات شخصي مانند تاريخ تولدتان، تغيير داده ايد.
اگر نقطه دستيابيتان بصورت پيش فرض پسورد نداشت، حتما يك پسورد ايجاد و جهت محافظت از ابزار خود مورد استفاده قرار دهيد.
Use File Sharing with Caution
اشتراك فايلها بصورت محتاطانه.
اگر نياز به اشتراك پوشه ها و فايلهايتان در شبكه نداريد بايستي اشتراك فايلها را در كامپيوترتان غير فعال كنيد.
ممكن است بخواهيد يك پوشه را براي به اشتراك گذاري فايلها اختصاص دهيد، و فايلها را جهت به اشتراك گذاري به آن پوشه كپي و يا منتقل كنيد.
علاوه بر اين، شما بايد از همه چيز بوسيله پسورد گذاري محافظت كنيد، و از پسوردي طولاني، داري كاراكتركترهايي غير از حروف الفبايي (مانند: $,#  و &  ) و فاقد اطلاعات شخصي (مانند تاريخ تولدتان) استفاده كنيد.
هيچ گاه همه درايوهايتان را براي به اشتراك گذاري فايلها باز نگذاريد.
Keep Your Access Point Software Patched and Up to Date
نرم افزار نقطه دستيابيتان را به روز و وصله شده نگهداريد.
هر از گاهي شركت هاي سازنده نقطه دستيابي  بروزرساني هايي را به منظور برورز كردن نرم افزار  وسيله شما و يا وصله كردن منافظ امنيتي منتشر مي كنند. حتما به طور مرتب وبسايت هاي شركتهاي توليد كننده را جهت دريافت بروز رساني ها و وصله هاي امنيتي چك كنيد.
Check Your Internet Provider’s Wireless Security Options
گزينه هاي امنيت بيسيم تامين كننده اينترنتيتان را چك كنيد.
سرويس دهنده اينترنتي شما ممكن است اطلاعاتي در مورد ايمن سازي شبكه بيسيم خانگيتان تهيه كرده باشد.
محل پشتيباني مشتريان در وبسايت سرويس دهنده خود را چك نموده و يا با گروه پشتيباني مشتريان تماس بگيريد.
Public Wireless Threats
تهديدات امنيتي در شبكه هاي بيسيم عمومي.
فعال بودن سيستم بيسيم لپتاپ مي تواند شما را به يك فرستنده در خارج از منزل و يا اداره تبديل كند اما علاوه براين ميتواند شما را با يك سري تهديدات امنيتي مواجه كند. قسمت زير به شرح برخي تهديدات كه در زمان استفاده از نقاط دستيابي عمومي با آن روبرو مي شويد مي پردازد.  
Evil Twin Attacks
حملات زوجي مضر
در يك حمله زوجي مضر، مهاجمان اطلاعاتي در مورد نقاط دستيابي عمومي بدست مي آورند، سپس سيستم خود را بمنظور جعل هويت نقطه دستيابي واقعي تنظيم ميكنند.
مهاجمان به استفاده از پخش كننده سيگنال كه، سيگنالهايي قوي تر از سيگنالهاي توليد شده توسط نقطه دستيابي واقعي پخش ميكند، مي پردازند.  
 كاربران بي ترديد به سيگنال جعلي كه قوي تر است متصل مي شوند.
قرباني بواسطه سيستم مهاجمين به اينترنت متصل مي شود، مهاجمان به راحتي با ابزارهاي خاص خود به خواندن هر نوع اطلاعاتي كه قربانيان روي اينترنت مي فرستند ميپردازند.
اين اطلاعات مي تواند شامل شماره كارتهاي اعتباري، نام كاربري و رمز تركيبي از اين قبيل، آدرسها و اطلاعات شخصي ديگر باشند.
Wireless Sniffing
خر خر كردن وايرلس(خرناس)
بسيار از شبكه هاي عمومي ايمن سازي نشده اند، و ترافيكي كه حمل ميكنند كد شده نيست.
اين امر مي تواند ارتباطات و معاملات حساس شما را در معرض خطر قرار دهد.
چون كه ارتباط شما شروع به ارسال اطلاعات به صورت آشكار مي نمايد، كاربران تبه كار مي توانند با استفاده از ابزارهاي sniffing  اطلاعات حساس شما از قبيل پسوردها، شماره حساب بانكي و شماره كارتهاي اعتباري را بدست آورند. 
Peer-to-Peer Connections
ارتباطات نقطه به نقطه
بسياري از لپتاپها، مجهز به نوعي  كارت شبكه بيسيم (Wifi) 802.11 منحصر به خود هستند، كه اگر در محدوده دسترسي به هم قرار گيرند مي تواند شبكه خاصي(تك كاره) را ايجاد كنند.
اين شبكه توانايي مرتبط كردن يك كامپيوتر به ديگري را دارد،اينجاست كه شما بايد از اهميت ايمن سازي مطلع باشيد. 
يك مهاجم كه يك كارت شبكه پيكربندي شده براي حالت شبكه ويژه دارد با استفاده از تنظيمات خاص در كامپيوتر شما مي تواند به فايلهايتان به صورت غير مجاز دسترسي پيدا كند.
بايد توجه داشته باشيد كه بسياري از كامپيوترها از سوي سازندگان با كارت وايرلس تنظيم شده براي شبكه هاي ويژه ارسال مي شوند.
Unauthorized Computer Access
دسترسي غير مجاز به كامپيوتر.
در مورد شبكه هاي بيسيم نا امن خانگي، يك شبكه عمومي نا امن به همراه اشتراك گذاري فايلها به صورت نا امن مي تواند فاجعه بار باشد.
در اين شرايط، يك كاربر مضر مي تواند به تمام فايلها و پوشهايي كه به اشتراك گذاشته ايد  دسترسي پيدا كند.
 Shoulder Surfing
در محدوده هاي بيسيم عمومي مردان بد براي سرقت اطلاعات حساس شما حتي به كامپيوتر هم نيازي ندارند.
در حقيقت ممكن است شما تجارت شخصي خود را در يك مكان عمومي انجام دهيد كه اين فرصتي كافي براي آنهاست.
اگر به اندازه كافي نزديك باشند، مي توانند به سادگي با يك نگاه اجمالي از پشت سرتان ببينند كه چه نوشتيد. 
يا، ميتوانند بوسيله يك دوربين ازپنچره يك آپارتمان در ميان خيابان شما را ببينند. 
به سادگي به شما نگاه مي كنند، ْآنها مي توانند انواع اطلاعات شخصي، حساستان را بسرقت ببرند.

Safe Wireless Networking in Public Spaces
ايمن سازي شبكه هاي بيسيم در فضاهاي عمومي
دسترسي به اينترنت از طريق نقطه دستيابي عمومي شما را درگير تهديدات امنيتي خطرناكي ميكند كه بايد درمقابل آنها مقاومت كنيد.
اين تهديدات توانايي شما براي كنترل تنظيمات امنيتي شبكه بيسيم تقويت مي كند.
علاوه براين اغلب اوقات شما در محدوده بسياري از كامپيوترهاي با وايرلس فعال كه توسط مردم مورد استفاده قرار مي گيرند قرار داريد اما از اين امر بي اطلاع هستيد. 
 قسمت زير راههايي را شرح ميدهد كه بوسيله آنها مي تواند از خودتان محافظت كنيد.
Watch What You Do Online
هرچه كه بصورت آنلاين انجام ميدهيد ببينيد.
به دليل اينكه وقتي شما از نقطه دستيابي بيسيم استفاده ميكنيد احتمالا از يك ارتباط ناامن و كد نشده استفاده ميكنيد، دقت داشته باشيد كه چه كارهايي را بصورت آنلاين انجام ميدهيد، هميشه فرصت و احتمال اينكه كاربر ديگر فعال شما را در شبكه ديده باني كند وجود دارد. 
اگر نمي تواند بصورت امن متصل شويد از VPN استفاده كنيد (در ذيل نگاهي به اتصال از طريق vpn بياندازيد)، سپس اجتناب از:
*انجام عمليات بانكي به صورت آنلاين
*خريد آنلاين
*ارسال ايميل
*تايپ كردن رمزها و شماره كارتهاي اعتباري 
خوداري كنيد.
Connect Using a VPN
اتصال با استفاده از شبكه مجازي خصوصي (VPN)
بسيار از شركتها و سازمانها يك شبكه مجازي خصوصي دارند.(VPN)
وي پي انها به كارمندان امكان برقراي ارتباط امن با شبكه هايشان را از راه دور و در زماني كه در محل كارشان حضور ندارند ميدهند.
وي پي انها ارتباطات را در انتهاي عمليات ارسال و دريافت كد ميكنند و ترافيك را كل ترافيك را كد نمي كنند.  
اگر به وي پي ان دسترسي داريد حتما در زماني كه از شبكه بيسيم عمومي استفاده مي كنيد از وي پي ان استفاده كنيد.
Disable File Sharing
غير فعال كردن به اشتراك گذاري فايلها
به اشتراك گذاري فايلها در شبكه بيسيم عمومي بسيار خطرناكتر از انجام اين كار در شبكه بيسيم خانگي است.
به دليل اينكه وايرلس فعال در لپتاپ شما در محدوده كامپيوترهاي با وايرلس فعال كه از وجود آنها اطلاعي نداريد  قرار مي گيرد.
بنابراين تعداد زيادي شبكه بيسيم عمومي كه بصورت نقطه به نقطه با هم  شبكه شده اند سعي مي كنند مستقيما به لپتاپ شما متصل شوند.
باز گذاشتن اشتراك فايل در اين نوع محيطها بمعناي خطر پذيريست.
براي جلوگيري از دسترسي  مهاجمان به فايلهاي حساس، بايد به اشتراك گذاري فايلها را در زماني كه به شبكه بيسيم عمومي متصل ميشويد غير فعال كنيد.
براي اطلاع از چگونگي غير فعال كردن به اشتراك گذاري به HELP  سيستم عاملتان مراجعه كنيد.
Be Aware of Your Surroundings
از محيط اطرافتان آگاه شويد.
در زماني كه از نقطه دستيابي بيسيم عمومي استفاده ميكنيد بايد از آنچه در اطراف شما ميگذارد مطلع باشيد.
آيا ديگران در نزديكي شما از رايانه استفاده ميكنند؟ديگران ميتوانند صفحه نمايش شما را ببينند؟آيا در نزديكي پنجره اي كه شخصي بتواند به وسيله دوربين صفحه نمايش شما را ببيند نشسته ايد؟ اگر هركدام از اين موارد وجود دارد، اطلاعات حساس شما در معرض خطر هستند. در نظر بگيريد كه آيا اتصال به اينترنت در اين شراط ضرورت دارد.
اگر اتصال به اينترنت ضرورتي ندارد هر دو شبكه بيسيم را غير فعال كنيد.
اگر نياز به اتصال به اينترنت داريد به نكات ذكر شده در بالا دقت كنيد.
  Summary
خلاصه
قسمت ذيل خلاصه مختصري را درمورد راهكار هاي ايمن سازي كه بايد براي تامين امنيت شبكه بيسيم خانگيتان و استفاده امن از فناوري وايرلس در فضاهاي عمومي بكار ببنديد رايه ميدهد.
Home Wireless Security
در زماني كه از نقطه دستيابي يا روتر بيسيم در شبكه خانگيتان استفاده ميكنيد در واقع شما ارتباط كابلي را با سيگنالهاي راديويي عوض ميكنيد. ايمن سازي اين سيگنالها را از ياد نبريد، قدرتمند تر از اينكه بتوانند ارتباط اينترنتي شما را از طريق PIGGYBACK يا بدتر از آن فعاليتهاي آنلاين شما را مونيتور و رصد كنند و يا به اطلاعات هارديسك شما دسترسي پيدا كنند. با انجام موارد زير ميتواند به امنيت و دوري شبكه بيسيم خانگيتان از اين تهديدات كمك كنيد.
*نام پيشفرض نقطه دستيابيتان را تغيير دهيد.
*رمز پيشفرض را تغيير دهيد.
*پخش امواج بصورت آشكار را غير فعال كنيد.
*ارتباط بيسيم خود را كد گذاري كنيد.
*از فايروال استفاده كنيد.
*سيستم بيسيم خود را بروز نگه داريد.

 Public Wireless Security
امنيت در اماكن عمومي
دسترسي به ارتباط بيسيم در رستورانها و فرودگا ها ممكن است ساده و بسار سرگرم كننده باشد اما در نظر داشته باشيد كه اغلب غير امن مي باشند.
در زير نكاتي كه قبل از استفاده نقاط دستيابي عمومي بايد مد نظر قرار گيرد ذكر شده:
· درصورت امكان از (vpn) استفاده كنيد.
· از وارد كردن رمزها و اطلاعات شخصي در وبسايتها بپرهيزيد.
· فايلهايتان را رمز نگاري كنيد.
· نسبت به محيط اطرافتان آگاه باشيد.

  






