
  امنیت در فضاي سایبر
  

  مونا کریمی
  
  

  
  

  چکیده
  
امنیت یکی از ارکان مهم جامعه و خانواده است و امروزه با پیشرفت تکنولوژي امنیت یک معناي جدیـدتري                    

فضاي مجازي فضایی است کـه در آن افـراد بـدون اینکـه همـدیگر را          .به خود در فضاي مجازي گرفته است      
 بنابراین مـسئله ي  .می کنند  راو اشتراك هرگونه فایلیبا یکدیگر اط برقرار کردن به ارتبشروع کاملا بشناسند   

له موجب ایجاد مشکلات بزرگی در سطح جامعـه شـده   ئو همین مس   در این گونه فضاها بسیار کم است         اعتماد
ی کنند و سـپس  است و افراد کلاه برداري از این طریق کاربران را فریب داده و از اعتماد آن ها سوء استفاده م             

 امنیـت  ، سپس جرائم رایانه ایـی  را شرح می دهیمدر این مقاله ابتدا فضاي سایبري       .از آن ها اخاذي می کنند     
را   و نکاتی براي پیشگیري از وقـوع جـرایم رایانـه ایـی         و راه هاي ایجاد امنیت در فضاي مجازي توسط کاربر         

  .بررسی می کنیم
      

   شبکه هاي اجتماعیجرائم رایانه ایی ، ، سایبرفضاي ر ، سایب  امنیت ، :کلید واژه ها 
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  مقدمه 
  

    بشر همواره به داشتن امنیت و اطمینان خاطر در هر زمینه ایی نیـاز دارد و بـا آرامـش و امنیـت اسـت کـه                       
  .انسان می تواند مسیر زندگی خود را به راحتی و بدون دغدغه ي فکري پیش ببرد

امنیت در خانواده به معناي داشتن یک کانون گرم خانوادگی و آرامش فکري و روانـی والـدین و      براي مثال       
چـه در  (امنیت در کشورها به معناي امن و امان بودن کشور و مرزها از هر گونه تجاوز و جنگ  و  فرزندان است 

  ...دشمنان است و توسط ) داخل و چه در خارج از کشور
 امنیت در فضاي مجازي بـراي   ، یک معنی دیگري از امنیت تحت عنوان  ، ي اینترنت     امروزه با رشد تکنولوژ   

 داشتن این امنیت به مراتب مهم تر از امنیت در خانواده و کشور است زیـرا اگـر ایـن         که.  است کاربران مد نظر  
  .پاشد  کانون خانواده و حتی یک کشور از هم میاز بین برودامنیت 

اما عدم وجود امنیـت کـافی در    .لت ها نیز باید به سوي الکترونیکی شدن قدم بردارند   دو  ،     با رشد تکنولوژي  
امور بانکی ، خرید اینترنتی ، عـضویت     : براي انجام کارهاي کاربران از جمله       ) الکترونیکی(یک فضاي مجازي    

ربران همـواره  و کـا دهـد   تمایل کاربران را به داشتن این تکنولوژي کـاهش مـی      ... در شبکه هاي اجتماعی و      
  .شود  کشور متوقف میکترونیک در لداشتن دولت ابنابراین دهند  کارهاي خود را به صورت سنتی انجام می

بنابراین بایـد سیاسـتگذاران در هـر    .  قطعا خیر     اما آیا این دلیل خوبی براي عقب ماندگی از پیشرفت است؟            
 و اسـتفاده از متخصـصین در زمینـه ي امنیـت         کشور با صرف هزینه ي هنگفت و ایجاد یک راهبـرد مناسـب            

  .همگام کنندبا پیشرفت جهانی فضاي مجازي دولت و ملت خود را 
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  1سایبر
  
محیطی است مجـازي   باشد، هاي مختلف سایبر به معنی مجازي وغیرملموس می  از لحاظ لغوي در فرهنگ    

هـاي اطلاعـاتی مثـل      طریق شـاهراه   ازاین شبکه هاکه ( المللی هاي بین فضاي شبکه در وغیرملموس موجود
هـا،   هـا، ملـت   اطلاعات راجع بـه روابـط افـراد، فرهنـگ     این محیط تمام که در )هم وصل هستنده اینترنت ب
بـه صـورت نوشـته،    ( صورت فیزیکی ملموس وجود دارده  خاکی ب ي کره آنچه در به طور کلی هر و کشورها

کاربران  دسترس قابل استفاده و داشته و  فضاي مجازي به شکل دیجیتالی وجودیک در )اسناد تصویر، صوت،
  .باشند مرتبط می همه المللی ب هاي بین آن وشبکهي  طریق کامپیوتر، اجزا  ازو باشند می

  
 ایـن  بـار  نخـستین . اسـت  شـده  مـشتق  راهنمـا  یا سکاندار معنی به 2کایبرنیت یونانی لغت از سایبر واژه    

 در کنتـرل  و سـایبرنتیک "عنـوان   بـا  کتابی در  3وینر نوربرت  نام به ریاضیدانی توسط یبرنتیکسا اصطلاح
 .است شده برده کار به 1948 سال در "ماشین و حیوان بین ارتباط

  .است ها کامپیوتر و ماشینی انسانی، هاي سیستم در ها ساخت کنترل و مطالعه علم سایبرنتیک    
  

  4فضاي سایبر
  

  6نورومنـسر  کتـاب  در تخیلی علمی داستان نویسنده  5گیبسون ویلیام بار نخستین را سایبر فضاي  يواژه    
 از هـا  انـسان  درونـی  ارتباطـات  از هـایی  مجموعه به معنا در سایبر فضاي .است برده کار به 1984 سال در

  .شود می گفته فیزیکی جغرافیاي گرفتن نظر در بدون مخابراتی مسائل و کامپیوتر طریق
  

 یکدیگر با ایمیل طریق از توانند می آن کاربران که است سایبر فضاي از اي نمونه لاین آن سیستم یک    
 ه يکلی و نیست فیزیکی هاي جابجایی به نیاز سایبر فضاي در واقعی، فضاي خلاف بر.  کنندقرار بر ارتباط
 محققان فیزیکی، جابجایی عدم ینا .گیرد می صورت ماوس حرکات یا ها کلید فشردن طریق از فقط اعمال

 هاي حالت خصوصه ب هشیاري، نا هاي حالت با سایبر فضاي هاي شباهت برخی مطالعه به که داشت وا را
  .بپردازند شوند، می ظاهر ها رویا در که ذهنیاي

  
  
  
  

 
                                                

1.Cyber 
2.Kybernetes  
3.Norbert Wiener 
4.Cyberspace 
5.William Gibson 
6.Neuromancer 
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 ویژگی هاي فضاي سایبر
کـه   گرفتن این نظر  پیدا کنند، بدون درتوانند به هرگونه خدمات اطلاعاتی الکترونیکی دستیابی       کاربران می     

هـاي اقتـصادي     فعالیـت  يمحیط سـایبر زمینـه   .است دنیا واقع شده ي  خدمات در کدام نقطه    این اطلاعات و  
المللـی بـدون دخالـت مـستقیم بـشر       در سطح بین  معاملات تجاري و   ي ابزار ضروري براي انجام کلیه     مهم و 

ربر به مرزهاي فیزیکی یک خانه یا یک محل کار وحتی مرزهاي یـک  فعالیت کا ي   محدوده .است  فراهم آورده 
 مـردم در هـر   مکـانی بـا   هر در زمانی و هر تواند در در یک سطح کم هزینه هرکاربر می       کشور محدود نبوده و   

  .هویت فرد خبر داشته باشد ، بدون اینکه ازمحل واقعی و اطلاعات مبادله کند و اي از جهان ملاقات کند نقطه
  

  سایبري مجر
 

 جـرم  دهد می رخ )سایبر( مجازي فضاي در که جرمی محدود تعریف در : است نوع دو بر سایبري      جرم
 در تـوان  مـی  را جـرم  آن باشد جرم ارتکاب وسیله و ابزار رایانه اگر ، دیدگاه این اساس بر و است اي رایانه
 رایانه هاي سیستم طریق از ، یا  کمک که به عملی گسترده هر تعریف در .کرد قلمداد اي رایانه جرائم زمره
  .شود می قلمداد اي رایانه جرم دهند می رخ اي
  
  

  
  

  

   سایبر  فضايجرایم در
هاي مرتکب شده دراین دنیاي مجازي هیچ گـاه در دنیـاي حقیقـی دیـده             استفاده طبیعت این جرایم وسوء       

ازي آن فرصت مناسبی را در اختیار افراد شـرور قـرار   امنیت نا کافی تکنولوژي همراه با طبیعت مج        .نشده است 
 ي باشـد، مـثلا در لحظـه    سـریع اطلاعـات درآن مـی    فضاي سایبر انتشار   ي   ترین جنبه   نگران کننده . دهد  می
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در فـضاي   .شـود  طور بالقوه مورد سوءاستفاده قرار گیرد کشف مـی ه تواند ب کوتاهی قسمتی از اطلاعاتی که می    
دردنیاي واقعی دزدي از بانـک کـاملا    .شود  پیداکردن این جرایم مشکلات پیچیده تر می     سایبر براي جستجو و   

ولـی در تکنولـوژي کـامپیوتري شـدن      .مشخص است چرا که بعد از سرقت در خزانه بانک پولی موجود نیست        
  .تواند بدون هیچ علامتی خالی شود یک خزانه می

افزار اصـلی را همـان طـور کـه       نرم و افزار بگیرد  نرم مل ازتواند یک کپی دیجیتال کا  براي مثال سارق می       
توانـد    با کمی کار روي سیستم، سـارق مـی       .در فضاي سایبر کپی عینا عین اصل است        .دقیقا بوده باقی بگذارد   
  .تغییر دهدرا بررسی مثل پاك کردن اثر انگشت  امکان هرگونه تعقیب و

 دستیابی غیرمجاز به اطلاعـات  1973شور، با تصویب قانونی در سال در اروپا، کشور سوئد به عنوان اولین ک       
  .نظر گرفت ذخیره شده را به عنوان جرم در

  : بندى کرده است  طبقه رذی ي نمونه طبق را اى رایانه پلیس جنایی بین المللی جرائم سازمان    
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   بحران سازهاي سایبر
  

 هـایی هـستندکه بـا هـدف آلـوده کـردن        ز، برنامـه  هاي خود همانندسـا     ها یا برنامه    ویروس:  ویروس
 وگـاهی از طریـق اینترنـت یـا         دیـسک  شـوند ومعمـولا از طریـق یـک          هاي دیگر نوشته می     سیستم
هـا ممکـن اسـت قـادر بـه حملـه بـه         بعـضی ویـروس   .کنند هاي پست الکترونیک سرایت می    شبکه
 از هاي دیـسک سـخت و    داده، پاك کردن تمامرایانه  یک برد اصلیذوب کردن    هاي سیستم و    فایل
  . باشندرایانهانداختن  کار

 ـتواننـد د    که مـی   : هاي الکترومغناطیس   پالس و هاي موتورهاي جستجو    عنکبوت  سک سـخت یـک     ی
  .رایانه را ذوب کنند

  بـه آن  تواننـد در خـارج از شـبکه      امـا نمـی    به یک سیستم دسترسـی پیـدا کننـد         توانند می : کرم ها 
مقـیم   رایانـه ها در یک   کرم.، گسترش پیدا کنند مثال از طریق یک دیسک براي  .دسترسی پیدا کنند  

  .یا از کار بیفتد شود کند رایانهکه  تا آن کنند  را اشغال میرایانهفضاي  و شوند می
 هـا   آن .شـوند  ها تکثیـر نمـی   شوند اما مانند ویروس    ها تعمدا زیانبار ساخته می     آن : هاي منطقی   بمب

سـپس بـا     و فعال باقی مـی ماننـد       غیر  رایانه زمانی در  ي   ه طی یک دوره   طوري طراحی شده اند ک    
هـا     اهـداف ایـن بمـب      .شـوند   ها مشخص شده است منفجر می      آن ي   سررسیدن تاریخی که برنامه   

 .متفاوت است

  

   پلیس سایبر

 ـ    1970بعضی ازافسران پلیس از دهه         جـرایم   .د در زمینه جرایم سایبر آموزش دیده اند وتخصص پیدا کرده ان
ادارات پلیس محلی فاقـد پرسـنل    بیشتر .غالبا قابل ردیابی نیستند سایبر ممکن است در هر جایی اتفاق بیفتد و    

ها ممکـن اسـت در     ماهر یا بودجه لازم براي مبارزه با جرایم سایبر هستند به ویژه به این دلیل که این پرونده              
بنابراین چه کسی مسئول مبارزه با جـرایم سـایبر خواهـد     .هاي قضایی متعددي مربوط شوند   آن واحد به حوزه   

شود، شهروندانی نیز وجود دارنـد کـه بـه صـورت شخـصی بـه        اي نامیده می آنچه پلیس رایانه   علاوه بر    بود؟
هـاي   مـورد روش  هنوز هـم مباحثـات زیـادي در    .کند شناسایی مجرمان کمک می جلوگیري از جرایم سایبر و  

پلیس تـا چـه حـد مجـاز      .امات رسمی، دراجراي قوانین مبارزه با جرایم سایبر وجود دارد مورد استفاده توسط مق   
پلیس تـا چـه حـد        دستگیري مجرمان سایبر به ویژه هکرها پیش رود؟        دادن و  است که در تحت پیگرد قرار     

نیـاز   اد وچگونـه بایـد میـان حقـوق افـر         اجازه دارد که به حریم خصوصی الکترونیک شهروندان پا بگـذارد؟     
ولی با این وجود پلیس توانسته بـسیاري از      تشکیل پرونده تعادل برقرار کرد؟ مقامات دولتی براي تحقیقات و  

  .یافتن مجرمان سایبر موفق باشددر  هکرهاي بدخواه را شناسایی کند و

  1389  بهمن ماه ز ا) فضاي تولید و تبادل اطلاعات (  تحت عنوان پلیس فتا  پلیس سایبر نیز در ایران     
و توانسته است مجرمان به دستور سردار فرماندهی نیروي انتظامی تولید و تبادل اطلاعات تشکیل شده است   
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. اندازدمرایانه ایی زیادي را به دا  

هاي انـسانی جامعـه    ی و ارزشمین امنیت فضاي تولید و تبادل اطلاعات کشور، صیانت از هویت دینی، مل  ات    
 تبـادل   وی در فضاي تولیدانت از منافع، اسرار و اقتدار ملهاي مشروع، صی فظ حریم خصوصی و آزادي   در فتا، ح  

آسـودگی خـاطر آحـاد      هاي حیاتی کشور در مقابل حملات الکترونیـک و اعتمـاد و               ساخت لاعات، حفظ زیر  اط
      جتمـاعی و فرهنگـی بـه    فعالیت هـاي اقتـصادي ، ا       براي انجام تمامی امور قانونی از جمله        شهروندان جامعه 

ــی ا    ــدار ملـ ــت و اقتـ ــیانت از حاکمیـ ــور صـ ــت    منظـ ــا اسـ ــیس فتـ ــشکیل پلـ ــداف تـ ــه اهـ .                                     ز  جملـ
    

  اجتماعی امنیت مفهوم درباره
  

 امـن  هـا  جـاده ( بـودن  خطـر  بـی  و )است امن هرش (داشتن امنیت : بودن امن معناي به امنیت لغت، در    
 ، آشـوب  یا خطر نبودن کیفیت یا وضع  :امنیت / هراس و بیم موجبات از خالی و آرام : امان و امن )تنیس

 در و  Securityواژه این انگلیسی معادل ).است برخوردار امنیت از شورک. ندارد امنیت ها شب اینجا( ایمنی
  .شدبا می امن عربی

  
حث نبود به امنیت در مرزها و در داخل کشور بـا اسـتفاده    گذشته که تکنولوژي مورد ب      کشورها در  امنیت در     

 در حـوزه ي   نیت یک معنی جدیـد امروزه علاوه بر این معنی عمومی امشد اما    از سلاح هاي سرد خلاصه می     
بل توجـه تـر اسـت چـرا کـه حمـلات       ا این امنیت به مراتب مهم تر و ق فضاي مجازي به خود گرفته است که      

  .کند وارد می دولت ها و ملت ها ه در خارج از مرزها آسیب هاي جبران ناپذیري به در داخل و چهسایبري چ
  

   سایبر امنیت
  

 عموماً اصطلاح این.  گفته می شود سایبر امنیت ها، دولت سیاست به وابسته اطلاعات، فناوري امنیت به    
 و شـود  می استفاده حقیقاتیت هاي پروژه و قوانین اسناد، در ملی سیاستگذاران و دولتی هاي مؤسسه توسط

 شـبکه  سیاستگذاري اصول و شبکه امنیت جوانب به عبارت دو هر .است اینترنت امنیت با مترادف بیش کما
  .دارند اشاره جهانی ارتباطات و تجارت سایبر، ئمراج خصوصی، حریم تعریف مثل ها

اید دیـد اینترنـت تـا چـه حـد بـراي       یا خصوصی از طریق اینترنت ب با وجود تبادل عظیم اطلاعات حیاتی و       
 کننـد چگونـه اسـت؟    ها درآن جریان پیدا می ها وقتی داده  وامنیت شبکه  .هاي حساس، مطمئن است     ارسال داده 

ها روي اینترنت طبیعی است که فکر کنیم گوش دادن وگرفتن اطلاعـات حـساس        چرا که با وجود جریان داده     
لایه  ، )غیر قابل فهم یا غیر قابل خواندن داده ها(زگذاري روي داده ها اما رم  .اي باشد   تواند کار ساده    موجود می 

هـا روي کامپیوترهـاي متعـدد     رمـز عبـور معتبـر، جداسـازي داده     هاي امن به عنوان استاندارد ایمنـی و    سوکت
کـه  .باشـند  ها مـی  هاي پیشرفته در ایمنی داده روش )جدا نگه داشتن اطلاعات مشتریان(ها  وتفکیک پایگاه داده 

  .ها جلوگیري کنند  ها به داده توانند از دستیابی هکر می
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  اطلاعات امنیت هاي فناوري

  
 هـاي  بخـش   در اطلاعـات  افـشاي  خطـر  رسـاندن  حداقل به و اطلاعات از حفاظت به اطلاعات امنیت    

 جنایـت،  حملـه،  سـرقت،  از جلـوگیري  بـراي  ابزارهـا  از اي مجموعـه  اطلاعـات  منیت ا.دارد اشاره غیرمجاز
 برابر در ارتباطی هاي نظام و ها رایانه در ها داده از حفاظت هاي روش مطالعه علم و خرابکاري و جاسوسی
 .است غیرمجاز تغییرات و دسترسی

 از جلـوگیري  بـراي  ابزارهـا  و هـا  روش تـدابیر،  از اي مجموعـه  بـه  امنیت شده، ارائه تعاریف به توجه با    
 شود می اطلاق ارتباطی و اي رایانه هاي نظام رد غیرمجاز تغییرات و دسترسی

 اسـتفاده  مـورد  هاي روش و دانش به یا تجاري و صنعتی اهداف براي خصوصاً علم، کاربرد به آوري فن    
  .شود می گفته محصول یک تولید براي
 بـراي  هپیـشرفت  امنیتـی  هـاي  فنـاوري  تمـام  از مناسب گیري بهره به  اطلاعات امنیت فناوري بنابراین    

  .دارد اشاره اینترنت روي احتمالی اطلاعات تمام از حفاظت
  

  Infosecبندي  طبقه
  

 پایه ویژگی دو براساس اول وهله در ، اطلاعات امنیت هاي فناوري از مقاله  ایندر شده ارائه بندي طبقه    
  :است شده گذاري
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 لازم العمـل  عکس اطلاعات با وريآ فن تعامل زمان در که معنا به این : زمان از خاصی مرحله براساس    
  .باشد  8واکنشی یا  7)کنشی( کنشگرایانه تواند می امنیتی مشکل یک برابر در

 چنـین  در .اسـت  امنیتـی  خـاص  مشکل یک وقوع از قبل پیشگیرانه عملیات انجام کنشگرایانه از غرض    
 کار چه( کرد خواهد کمک مشکل  یک وقوع از پیشگیري در را ما که گردد می اشاره موضوعاتی به مواردي

  )...تا دهیم انجام باید
 مواردي چنین است در امنیتی خاص مشکل یک وقوع از پس لازم العمل عکس از واکنشی انجام غرض    
 اکنـون  (کرد خواهند کمک وقوع آن، از پس مشکل یک با مقابله در را ما که گردد می اشاره موضوعاتی به
  )بدهیم؟ جامان باید کار چه ... که
  

 خواه را، اطلاعات امنیت فناوري:  اي رایانه محیط یک در امنیتی هاي نظام سازي پیاده سطوح براساس    
  :کرد  سازي  پیادهسطح سه در توان می واکنشی، یا باشد کنشی نوع از
  
  

  Network Level شبکه    سطح
  Host Level میزبان  سطح
   Application Level   کاربردي برنامه سطح

  
  

 کـاربردي  برنامـه  سطح در ، آن شده ارائه خدمات و شبکه سطح در را امنیتی نظام توان می منظور بدین    
  .کرد پیاده )میزبان سطح( نماید می فراهم را برنامه یک اجراي براي لازم شرایط که محیطی در یا خاص،

  
   .نماید می ترسیم شده یاد گیویژ دو را براساس اطلاعات امنیت هاي فناوريل هاي زیر شک    
  

                                                
7. Proactive 
8. Reactive 
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  فناوري هاي امنیت اطلاعات کنش گرایانه 

  
  
  
  

  
  واکنشی اطلاعات امنیت ي هاي فناور                                                     
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  کنشی و واکنشی اطلاعات امنیت هاي ي فناور
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  شبکه هاي اجتماعی
  

عی گونه ایی از وب سایت هاي اینترنتی هستند که افراد ، گروه ها و سـازمان هـا ، در آن      شبکه هاي اجتما      
  .پیرامون یک یا چند ویژگی مشترك گرد هم می آیند و اطلاعات خود را به اشتراك می گذارند

  وب معنایی شبکه هاي اجتمـاعی کـه   و 3,0 و وب 2,0با ظهور و بروز تکنولوژي هاي جدید وب مثل وب              
مبتنی بر تعامل کاربران در ارتباط گیري ، تولید و به اشتراك گذاري محتوا هستند به وجود آمدند تا جـایی کـه         

 به بیشتر از یک میلیارد کـاربر    FaceBookمجموع کاربران معروف ترین شبکه هاي اجتماعی اینترنت مانند          
  .رسیده است

، تعـاملات اجتمـاعی ، و فعالیـت هـاي سیاسـی و      هر کشور و در هر جامعه ایـی متناسـب بـا فرهنـگ              در      
 اما برخی کارکردهاي شبکه ایـی در تمـامی جوامـع    . اقتصادي ، کارکردهاي شبکه هاي اجتماعی متفاوت است 

  .با هم مشترك است
هاي شبکه هاي اجتماعی ایجاد گروه ها و دسـته هـاي ارتبـاطی پیرامـون یـک ویژگـی                مهمترین کارکرد     

 اقتصادي مبتنی بر بازاریابی اجتماعی و کارکرد هاي سیاسی ، ایجاد کمپین هـاي سیاسـی      هاي خاص، کارکرد 
   .در یک فضاي مجازي است،  گروه هاي سیاسیفعالیت دسته ها و 

  
  شبکه هاي اجتماعی و حریم خصوصی 

  
حریم خصوصی و محرمانگی اطلاعات شخصی یکی از مهمتـرین و جنجـالی تـرین مبـاحثی اسـت کـه از                 

تقریبا هیچ کـسی  . تداي همگانی شدن اینترنت و بعدتر با ظهور و بروز شبکه هاي اجتماعی وجود داشته است اب
  .پیدا نمی شود که اطلاعات شخصی فردي و خانوادگی خود را به راحتی در اختیار دیگران بگذارد

وي کـه قـوانین و    یکی از ارکان کاربري اینترنـت اسـت ، بـه نح ـ       9در کشورهاي غربی سیاست محرمانگی        
ایجاب می کند که در تعامل بین وب سایت ها ، خـدمات دهنـدگان اینترنتـی و کـاربران ، ضـمن                   آن  مقررات  

 این امر به نحو مطلوبی در وب سایت خدمات دهنـده بـه روئیـت کـاربر رسـیده ،                   ، تعریف سیاست محرمانگی  
  .حقوق و تکالیف وي یادآور می گردد

 خدمات دهندگان و کاربران توافق می کننـد کـه چـه اطلاعـاتی از آنـان بـه                اساس سیاست محرمانگی  ر  ب    
 محرمانگی توافق نامه ي اگر به هر شکل دیگري خارج از        .نمایش درآید یا به هر نحو مورد استفاده قرار گیرد         

کاربران امکان اقامه ي دعـوي و طـرح شـکایت را علیـه وب               ،   بران مورد سوء استفاده قرار گیرد     اطلاعات کار 
  .سایت خدمات دهنده خواهند داشت

: معمولا در شبکه هاي اجتماعی جزیی ترین اطلاعات کـاربران نیـز قابـل دریافـت و انتـشار اسـت ماننـد                      
تولـد ، شـماره   علاقمندي ها ، میزان تحصیلات ، ارتباطات خانوادگی و دوستانه ، شغل ، محل زندگی ، محـل        

  ... .تماس و 
  
  

                                                
9.Privacy Policy 
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 خارجی با توجه به قوانین و مقررات جمهوري اسلامی ایران و فعالیـت         ی از شبکه هاي اجتماع    یاگرچه برخ     
هاي مجرمانه ایی که که در فضاي آن سایت ها صورت می گیرد ، خارج از دسترسی عادي قرار دارند امـا بـه                     

 این شبکه ها عضویت داشته و به روش هاي مختلف بـه آن هـا دسترسـی    هر حال برخی از کاربران ایرانی در      
  .دارند
دهدکه حضور بسیاري از کاربران ایرانی در فضاي شـبکه هـاي اجتمـاعی بـا      متاسفانه بررسی ها نشان می      

مخاطراتی در رابطه با تهدید حریم خصوصی آنان مواجه اسـت و سـهل انگـاري ایـن دسـته از کـاربران گـاه                          
  . جدي به آنان وارد کرده استصدمات

بایستی این حقیقت را پذیرفت که مهم ترین چالش شـبکه هـاي اجتمـاعی اینترنتـی موضـوع اعتمـاد بـه                          
 مطالعه ي سبک کاربري کاربران نشان مـی  .مخاطب یا کسانی است که در لیست دوستان شما قرار می گیرند        

این در حالی است که به طـور معمـول    . راحتی می پذیرندسایر کاربران را بهدوستی  دهد که معمولا درخواست     
در این شبکه ها دوست یابی صورت نمی پذیرد و تنها دوستان و آشنایان در فـضاي واقعـی در ایـن فـضا نیـز                 

  .نسبت به اتصال و اشتراك گذاري اطلاعات و محتوا اقدام می کنند
  :ت در فضاي شبکه هاي اجتماعی اشاره می شود در زیر به برخی از نکات مهم در رابطه با تامین امنی    
  

ترین موضوعاتی که کاربران را تهدید می کنـد جعـل هویـت          یکی از مهم  مراقب جعل هویت باشید؛      .1
در صورتی که در حیطه   .است به خصوص در زمانی که  کاربر در زمینه ایی جزو افراد سرشناس باشد              

سی هستید ممکن اسـت افـراد دیگـري بـا سـوء      ي کسب و کار یا حوزه ي اجتماعی خود فرد سرشنا  
استفاده از محتوا و اطلاعاتی که شما به صورت عمومی به اشتراك گذاشته اید با نام و هویـت جعلـی        

از ایـن   .شما و با راه اندازي صفحات مشابه دست به اخاذي ، کلاه برداري و اقدامات مجرمانه بزننـد               

www.collegeprozheh.ir            كالج پروژه 



جعل در صورتی که متوجه     .وصی کاملا اهمیت دارد   رو هوشیاري در حفظ اطلاعات و محتواهاي خص       
 .هویت خود شدید موضوع را به پلیس فتا اعلام کنید

اسرار ملی و سازمانی را افشا نکنید؛ سازمان ، شرکت یا موسسه اي کـه در آن کـار مـی کنیـد قطعـا                .2
 .ود نگـه داریـد  اطلاعاتی در اختیار شما می گذارد که انتظار دارد شما آن ها به صورت محرمانه نزد خ     

برخی از شبکه هاي اجتماعی نیز طوري طراحی شدند که ناخواسته افراد را به ورطه ي جاسوسی می            
برخی از شبکه هاي اجتماعی مبتنی بر جانمایی که افراد نام ونشان خیابان هـا ،     :  براي مثال . کشانند

ارند و به راحتی این امکـان را  اماکن و مراکز مهم را به اشتراك می گذارند ، عملا کارکرد جاسوسی د      
 .به دشمن می دهند که به این اطلاعات بدون کمترین زحمتی دسترسی پیدا کنند

برخـی از خـدمات شـبکه هـاي اجتمـاعی ماننـد             مراقب کرم هاي رایانه ایی و تروجـان هـا باشـید؛              .3
Application      نـابراین در  ب.  ها در دل خود کرم هاي رایانه ایی و تروجان هـا را انتـشار مـی کننـد

 .فضاي این شبکه ها به هر خدمتی که از سوي کاربران دیگر به شما پیشنهاد می شود اعتماد نکنید
توافق نامه هاي محرمانگی اطلاعات را مطالعه کنید؛ با مطالعه ي این توافق نامه ها متوجه خواهیـد                   .4

 معرض خطر قرار گیرد     که شما به اشتراك می گذارید ممکن است در         یشد که کدام دسته از اطلاعات     
 . استفاده کنیدي اجتماعیشبکه هااز که به شما کمک می کند با دقت بیشتري 

به هر ناشناسی اعتماد نکنید؛ فضاي شبکه هاي اجتماعی مملو از کاربرانی است که بـا هویـت هـاي             .5
و جعلی و براي مقاصد خاص مانند کـلاه بـرداري ، اشـاعه ي فحـشاء و سـایر اقـدامات غیرقـانونی                 

از این رو از پذیرفتن افرادي کـه بـا        .  با کابران اقدام می کنند      برقرار کردن    تباطرامجرمانه نسبت به    
سعی در ارتباط برقـرار کـردن و افـزودن شـما بـه لیـست               یر و طرح مطالب اغوا کننده       و ، تصا  هویت

 . اجتناب کنید ،دوستان خود یا علاقمندان صفحه ي خود را دارند
 دهید؛ تمامی شبکه هاي اجتماعی ابزارهایی را در اختیار شـما مـی           مصی را انجا  تنظیمات حریم خصو   .6

با استفاده از این ابزارها می توانیـد بـا خیـال        . گذارند که حوزه ي حریم خصوصی خود را تنظیم کنید         
راحت تر نسبت به اشتراك گذاري اطلاعات با دوستان خود اقدام کنید و دسترسی دیگران را محـدود           

  .کنید
  
  

   امنرمز عبورایجاد یک 
  

بنـابر ایـن داشـتن یـک     . تقریبا ما براي انجام دادن بیشتر کارهاي خود در اینترنت به رمزعبـور نیـاز داریـم        
رمزهـایی کـه اکثـر    . حفـظ کنـد  تا حدود زیادي رمزعبور خوب و ایمن می تواند امنیت ما را در فضاي سایبري      

 یکسري اعداد و حروف است که یادآور نکته ، تـاریخ تولـد و یـا یـک       کاربران استفاده می کنند به احتمال زیاد      
  .اسم منحصر به فرد است

هـا   شـد و اطلاعـات آن   هاي اینترنتی شان هک   نفر از کاربران سونی، حساب37000، تعداد 2011در سال     
      ي سـایت  نفـر از اعـضا  180000بـراي   2010 این اتفـاق در سـال  . در اینترنت منتشر شد LulzSec توسط

Gwaker Media لـو رفتـه انجـام    رمزهااما مطالعاتی که بر روي این . نیز لو رفت ها رخ داد و اطلاعات آن 
  .ها داشته باشیم سازد که بد نیست نگاهی به آن نکات جالب توجهی را آشکار می گرفته است،
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تعـداد بـسیار   ! دارند ار بد کاربران یک عادت بسی:استفاده از رمزهاي عبور در چند حساب کاربري    
ایـن عـادت شـاید سـر     . گیرند و متعددي بهره می هاي مختلف زیادي از این افراد از یک رمز عبور براي حساب

 حساب جیمیـل، لایـو، یـاهو     رمز عبورعبور را در خود ببیند، اما اگر براي منشأ تسهیل در حفظ کردن رمزهاي
تـر   هکرهـا را راحـت    یک رمز عبور اسـتفاده کنیـد، خودتـان کـار    ها از پل و بسیاري دیگر از سرویس میل، پی

  .بنابراین سعی کنید براي هر حساب اینترنتی خود یک رمز عبور منحصر به فردي داشته باشید .اید کرده
 

بـاور آن برایتـان     شاید باور نکنید یـا حـداقل اینکـه   :کنند رمزهایی که از کلمات ساده استفاده می    
کلمات ساده و یـا بـا مفهـوم بهـره گرفتـه       هاي سونی همگی از  از رمزهاي عبور حساب% 99سخت باشد، اما 

  alpha رمز هاي عبوري که به صورت. استsummer ,abc123  این کلمات به طور مثال شامل. بودند
 numeric زنند قابل شناسایی و کشف هستند هایی که رمزها را حدس می توسط برنامه هستند به راحتی.  

 
بزننـد معمـولاً از یـک      هکرها براي اینکه بتوانند رمزهاي عبور شما را حدس:متفاوت و عجیب باشید    

رمزهـاي  % 60بسیار عجیب بود اما . است از کلمات کنند که در واقع انباره اي دیکشنري مخصوص استفاده می
 دهد کـه کـاربران از   ن نشان میای. ها وجود داشتند رفته همگی در این دیکشنري  رمز لو37000عبوري که از 

  .ها وجود دارد  آننکنند که امکان حدس زند رمزهاي ساده و با مفهوم استفاده می
 

کاربران در اسـتفاده   دهد که  مطالعات نشان می:کاربران در انتخاب رمز عبور سخت تنبل هستند    
 8 تـا  6د و معمـولاً رمزهـایی بـین    تنبل هستن  در رمزهاي عبور بسیار+   [$  #  @ ^  ! % از کاراکترهاي

  .کنید اوصاف شما هکرها را به میهمانی ویژه اي دعوت می با این. کنند کاراکتري انتخاب می
 
  
 

  تري داشت؟ توان رمزهاي بهتر و قوي اما چگونه می
 

  :به طور مثال.  با حروف اول کلمات یک جمله یا متنی که دوست دارید آغاز کنید    رمز عبور خود را
  

Can't See the Forest Through the Trees : cstfttt 
  
If the Shoe Fits, Wear It : itsfwi 

 
حـدس زده شـدن جـزو رمزهـاي       کاراکتري براي8 تا 6معمولاً رمزهاي عبور . تر کنید پسوردها را طولانی    

یتان دارد به هـم بچـسبانید   کلمه که مفهوم بیشتري برا توانید بخش اول را با یک می. آیند راحت به حساب می
 .تر کنید و طولانی

 
cstftttGmail 

 

 puosuVista 
 

 itsfwiEpinions  
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به طور مثال یکی از حروف آن را با یک کاراکتر غیـري  . کاري پیچیده تر کنید  رمز عبورتان را با کمی دست         
 .عددي عوض کنید -حرفی

 
 CstftttGm@il 

 

 Puo5uVista 
 

 1tsfwiEpinions 
 
زمـانی  ي در یـک بـازه      شـما بایـد   . تر، عوض کردن دوره اي رمزهاي خودتان است         از همه این موارد مهم        

کان حدس زدن رمزتان را به هکرهـا  باز هم ام در غیر این صورت. خاص تمام رمز هاي خودتان را عوض کنید
  !اید داده

  
ها استفاده از روش تأیید  بسیاري از سازمان. کنند کافی ایجاد نمی ها به تنهایی امنیت ها گذرواژه بعضی وقت    
در بعـضی  . انـد  را آغـاز کـرده   اي، مانند ارسال پیام به تلفن همراه جهت تأیید تبادلات بانکی آنلایـن  مرحله دو

  .ایجاد یک لایه امنیتی دیگر منطقی است شرایط، براي مشاغل استفاده از این روش براي
  

تر در اینترنتروشهاي تامین امنیت کامپیو  
 

مـی دانیـد در حافظـه     ابتدا کل اطلاعاتی را که در هاردتان ذخیره نموده اید و داشتن آنها را ضروري .1
بسته به حجـم اطلاعـات ، ذخیـره      ،سی دي یا فلش مموري) خارجی(جانبی اعم از هارد اکسترنال 

 .نموده سپس همان حافظه هاي جانبی را از کامپیوتر جدا نمایید
 .رایوها را فرمت از نوع کند نماییدسپس کل د .2
 کـامپیوتر را   سپس یک سی دي سیستم عامل  داراي برنامه بوت ایبل خودکار، در دستگاه قرار داده .3

 Restartحذف نموده و از بین ببرید چون بعـضی   ها را نموده و برنامه بوت را اجرا نمایید کل درایو
وند و نرم افزارهاي امنیتی نمـی تواننـد آنهـا را    می ش هاي جاسوس بین فاصله دو درایو مخفی فایل

نموده و سیـستم عامـل  و برنامـه هـاي     ) درایو سازي(مجدداً پارتیشن بندي  سپس. شناسایی نمایند
 .را نصب نمایید کامپیوترتان

امنیتـی از    اینترنت، در اولین مراجعه در اینترنت سریعاً یک نرم افـزار Connectionپس از ساخت  .4
 .به روز رسانی نمایید هاي معتبر دانلود و نصب نمایید سپس نرم افزار را تیکی از سای

یک فلش مموري چندین گیگابایتی به کامپیوتر خود وصل نموده و مـن بعـد هرگونـه فـایلی کـه از                  .5
 .نمایید در آن ذخیره نمایید اینترنت دانلود می

 ـ(هاي بانکی و یا مـشابه   هنگام وارد نمودن رمز خود در سایت .6 شـما شـماره    از  کـه ) د اینترنتـی خری
کیبـورد کامپیوترتـان اسـتفاده     خواهند حتما از کیبورد مجازي آن سایت و یـا  حساب و رمزتان را می

طریق کلیک کردن سایت مربوطه خودداري نمایید مگـر   از ذخیره اطلاعات فوق در کامپیوتر از. کنید
 که پس از خروج از آن سایت حتمـاً و سـریعاً از   باید به یاد داشته باشید صورت در این. آنکه نیاز باشد
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هـاي   سایت و نیز نشانی( واقع در کنترل پنل کامپیوترتان رموز Internet Optionبخش  طریق
شـوید مهـم    هـایی مـی   ها اینکه شما وارد چـه سـایت   بازدید شده تان را چون براي بعضی جاسوس

 .دکنیباز همین روش را اجراء  ینترنتحتماً حتی پس از خروج از ا. کاملاً پاك نمایید) است
هاي خبـري   سایت هاي غیر اخلاقی و هاي جاسوس در سایت به یاد داشته باشید که بیشترین فایل .7

 .ها احتیاط نمایید و سیاسی وجود دارند بنابراین باید در مراجعه با اینگونه سایت
از هر شخـصی  . نکنید یلی را بازمسنجرتان نکنید و هر ایم) یاهو(اشخاص ناشناخته را عضو اد لیست  .8

همه نرم افزارهـاي  . قبول نکنید صورت ایمیل و حتی سی دي، فایله لاین و چه ب صورت آنه چه ب
 .جاسوسی را شناسایی نمایند هاي امنیتی نمی توانند به صورت قطعی فایل

 در کامپیوترتـان  کننـد  من بعد هیچ گونه فایلی را که مایل نیستید دیگران آنرا از کامپیوترتان سـرقت  .9
در حقیقـت شـما بایـد کامپیوترتـان را     . کامپیوترتان نگهداري نکنید چه در هارد و چه در سی دي رام

ها نیستید نموده و در صورتی که می خواهیـد محتـواي    مایل به سرقت آن خالی از هرگونه فایلی که
باشید که سـی   ار به یاد داشتهملاحظه نمایید باید اینترنت را قطع نموده و پس از پایان ک سی دي را

 .دي را از سیدي رام خارج نمایید
اینترنـت   هنگامی که کامپیوتر به اینترنت متصل نیست اطلاعات داخل فلش مموري کـه از  .10

رایـت نمـوده و از کـامپیوتر     سی ديیا ) خارجی(اید را در هارد اکسترنال  دانلود و ذخیره موقت نموده
 فلـش ممـوري،   ايمن بعد هنگام مشاهده محتو جدداً فرمت نموده و کل فلش مموري را مکنیدجدا 

 .کامپیوتر دیگري، اینترنت را قطع نمایید سی دي و هارد اکسترنال و هارد
خـود اسـکن و    ضمن اینکه همیشه هر فایلی را قبل از باز نمودن باید با نـرم افـزار امنیتـی    .11

صـورت  ه هارد و فلش مموریتان را هم ب رها و فولدرهاي مهم د  حتماً اسامی فایلکنیدویروس یابی 
واژه عکـسهاي مـن بنویـسید عکـسهایی از شـهر       جـاي ه نامشخص و منحرف کننده بگذارید مثلاً ب

 .تبریز
د باشـی  چنانچه لازم است که از هارد کامپیوترتان اسـتفاده نماییـد همیـشه بـه یـاد داشـته       .12

هـر  . براي شـما دردنـاك نباشـد    ها  آن که سرقت و یا دستکاريکنیداطلاعاتی را در هارد آن ذخیره 
شدید یک سشوار و سپس یـک جـارو برقـی غبـار      باد نیمه گرم وي وسیله ه هفته کامپیوتر خود را ب

 تهیـه نماییـد   Original کاملاً سیستم عاملداشته باشد یک  چنانچه براي شما امکان. روبی نمایید
 هـم  هـا   ر و نیز یاهو مسنجر و امثـال آن مپیوتبرنامه هاي کا ها وسیستم عامل چون بعضی از خود 

 .هستند هاي جاسوسی داراي فایل

  
دیگـر مخـصوص    طور کلی یک دستگاه کامپیوتر را مخـتص ورود بـه اینترنـت نماییـد و یـک دسـتگاه      ه ب    

شـما بـا   ). هاي اطلاعاتی تـان  ها و تبادل کار با هارد و سی دي و فلش و ذخیره(کارهاي معمولی روزانه خود 
 زیادي کامپیوترتان را از دسترس هکرها و جاسوسان در امان میزان بسیار ي این موارد امنیتی می توانید تااجرا

  .نگهدارید
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 نکاتی براي پیشگیري از وقوع جرائم اینترنتی

هاي مثبتی کـه از      هاي مثبت و منفی متعددي را در پی دارد اگر چه نباید فرصت             ، پیامد  استفاده از اینترنت      
ها   ، بزهکاري ، ناهنجاري ها  توان از کنار معضلات     یق اینترنت ایجاد شده را نادیده گرفت اما از طرفی نمی          طر
ــز   ….و  ــق نیـ ــن طریـ ــده از ایـ ــود آمـ ــه وجـ ــادگی    بـ ــه سـ ــرد   بـ ــذر کـ ــوجهی گـ ــی تـ ــا بـ .                                         و بـ

  

کـاربران   اطلاعـات    از وقـوع جـرائم اینترنتـی و سـرقت    ، بـراي پیـشگیري    پایگاه اطلاع رسانی پلیس فتا        
هـا مـی توانیـد     شما هم با خواندن این هـشدار . است هایی را به کاربران داده  هشدار  آن ها    اینترنتی و والدین  

ــود را در  ــت خــــــ ــان امنیــــــ ــد زمــــــ ــزایش دهیــــــ ــت افــــــ ــتفاده از اینترنــــــ          .                                                        اســــــ
  

  ها جلوگیري شود  متعدد براي امور مختلف استفاده کنید تا از لو رفتن آنرمزهاي عبوراز. 
 هاي معتبر استفاده کنید  هاي عمومی حتماً از محل در زمان استفاده از اینترنت در مکان. 
  دمحلی از منزل قرار دهید که در مقابل دید اعضاء خانواده باش هاي خانگی را دررایانه. 
 کنند محدود کنید ها با کامپیوتر کار می  ساعاتی راکه بچه. 
        هـاي تلفـن همـراه جـدا     هـاي رایانـه و گوشـی     از ذخیره و نگهداري اطلاعات شخصی در سیـستم ”

 .خودداري کنید
 کند خودداري کنید از ارسال اطلاعاتی در اینترنت که هویت شما را آشکار می. 
 شوند به اشتراك نگذارید لاین معرفی می به که بصورت آنهیچگونه اطلاعاتی را با افراد غری. 
 هاي افراد ناشناس را باز نکنید هرگز ضمایم همراه ایمیل. 
    هکرهـا و جاسوسـی   برابر حمـلات ویروسـی    افزارهاي امنیتی که از سیستم شما در    حتما از نصب نرم

 .محافظت کند اطمینان حاصل کنید
  ها استفاده کنید  ،حروف ونشانه عبور طولانی، مشترك از اعدادرمزاز. 
 ین تغییر دهید عبور خود را در فواصل زمانی معهايرمز. 
      ابزار ضدجاسوسی و     ویروس ،   آنتی ،   از وجود سه نرم افزار امنیتیFirewall    در سیستم خود اطمینان 

 .حاصل کنید
 هاي اینترنتی را براي فرزندان خود گوشزد کنید  تهدیدات و آسیب. 
 ها اطمینان حاصل کنید سایت از واقعی بودن وب”  اینترنتی حتمادر زمان خرید. 
       هاي عمومی حتما قبل از خروج از محل، نسبت به خـروج کامـل      در زمان استفاده از اینترنت در محل

 .از سیستم اطمینان حاصل کنید
 شناخته شده خرید کنید هاي فروش معتبر و اي حتما از محل در زمان خرید تجهیزات رایانه. 
 کند را نخورید هاي فریبنده که هیچگونه برند مشهوري از آن پشتیبانی نمی فریب تبلیغات و آگهی. 
 در اختیار دیگران خودداري کنید)  خود سیستمآدرس( از قرا دادن آي پی. 
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    شـود خـودداري    هاي مشکوك که از سوي افراد ناشناس برایتـان ارسـال مـی    از پاسخ گویی به ایمیل
 .کنید

 هاي هرمی تحت عنوان سرمایه گذاري خودداري کنید  سایت  ن در وبازشرکت کرد. 
 هاي معیوب خود را نزد مهندسین تعمیرکار آشنا و مورد اطمینـان ببریـد و از تحویـل سیـستم                 سیستم

 .معیوب به هر تعمیرکاري خودداري کنید
 ودداري کنیدخ” اي شخصی جدا هاي رایانه از اسکن کردن مدارك و اسناد قانونی خود در سیستم. 
        انـد قبـل از    هایی که آگهی فـروش بـا قیمـت مناسـب زده           از واریز وجه به حساب اشخاص و شرکت

 .گهی دهنده جدا خودداري گرددآواقعی شرکت یا شخص  بررسی اصالت و هویت
 هاي به روز استفاده کنید ویروس افزارهاي فایروال و آنتی هر زمان قبل از ورود به اینترنت از نرم در. 
 هاي الکترونیکی مـشکوك   هاي تلفن همراه ، مراقب نامه   هنگام اتصال به اینترنت از طریق گوشی       در

 .هاي اینترنتی فریبنده باشید  سایت  و وب
  
  
  

  نتیجه گیري
  

 . در هر کشور امنیت سایبري براي دولـت و مـردم مهـم اسـت    شد    با توجه به مطالبی که در این مقاله گفته        
 بنابراین باید سرمایه گذاري زیادي بـر روي امنیـت    ،تواند تهدید بزرگی براي کشور باشد  عدم وجود امنیت می   

کاربران اینترنتی نیز باید وظایف خود را در زمینـه ي حفـظ امنیـت    ، در کنار این    . انجام شود در فضاي مجازي    
  .خود در این فضاي مجازي به طور کامل انجام دهند
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 ، 22 شماره ششم، سال پلیس، انسانی توسعه ماهنامه مجازي ، دو فضاي در امنیت اندازهاي
 1388   اردیبهشت و فروردین

 1390ناجا ، امنیت در شبکه هاي اجتماعی ، پلیس فضاي تولید و تبادل اطلاعات  .3
4. http://fa.wikipedia.org 
5. http:// cyberpolice.ir 
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