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 7 ......................................................................................................... ٘فٛفْیتِؾ.1-2-1

 8 ......................................................................................................... اءیاُ٘تٙتلیا.1-2-2

 15 ................................................................................................ ٔلتثٚیواكٞایتلكً.1-3

 اءیاُٙتل٘تیاؿك٘فٛفْیتِؾیٞاكٍٚ :ؿْٚفُٔ

 22 ..................................................................................... اءیاُٙتل٘تیاؿك٘فٛفْیتِؾ.2-1

 IDS ..................................................................................... 24ٌلفتٗللاكیٞایاًتلاتو.2-2

 25 ......................................................................... ُـ٢ٜیتٛمٓٛكتتIDSٌٝلفتٗللاك.2-2-1

 27 ............................................................................. ٔتٕلونٓٛكتتIDSٌٝلفتٗللاك.2-2-2

 28 ............................................................................. یثیتلوٓٛكتتIDSٌٝلفتٗللاك.2-2-3

 31 ....................................................................................................ْ یتِؾیٞاكٍٚ.2-3

 32 ........................................................................................ أ٘اتلیٔثتٙیىلؿٞایكٚ.2-3-1
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 چکیذه

وٙیـ اُییائیویٝتیٝفینیىیكااؿغأْیی(اٍِٛیرـیـیاًتوٝایٙتل٘تٚاُیاءIoTایٙتل٘تاُیاء)

ٞایٔؾتّفیاملثیُاتٛٔاًیٖٛٔٙنَ فلآیٙـٞای٤ٙٓتی ٠٘اكتتلًلأتاٌ٘ا٠ٖ٘ٚاكتٔغیٜیت٤ّكؿأٙٝ

وٙیـٚٔناییایتیلٔیییٔا٣ٕییكٞایكٚما٘ٝایٙتل٘تاُیاءع٘ٛكًٚایُٔتُٔتٝایٙتل٘تكاؿكف٤اِیت.ؿاك٘ـ

ؿكؿٞیٌٝقُیتٝ .وٙـایزاؿٔیٞایٔلتثٚتأٌائُأٙیتیكا٘ینؿاُتٝٚامٛلفیصاَِمیاؿیكاتٕٝٞلاٜ

ایٙتل٘تاُیاءؿكٔلونتٛرٟاتٚتغمیماتمیاؿیللاكؿاُیتٝاًیت.أٙییتٚٔغلٔا٘یٝتیٛؿٖ ٌٔیایُ

٤ٕٔیاكیٞیایایٙتل٘یت.تٛؿٜٕٚٞضٙاٖتاصاَِٞایتنكٌیٔٛارٝاًت  IOTٟٕٔیتلایواكتلؿٞای

اُیاءللاكاًتتار٤ٕیتیعـٚؿٔیّیاكؿٞااُیاءًلٚواكؿاُتٝتاُـ وٝتایىـیٍلٚتاؿیٍیلٟ٘اؿٞیا 

ٔا٘ٙـاٌ٘اٖٞاٚیاٟ٘اؿٞایٔزامیت٤أُؽٛاٞٙـؿاُت.ٕٞٝایٗت٤یألاتتاییـتیٝ٘غیٛیٔغاف٠یت

یینٔغیـٚؿویلؿٖت٤یـاؿُٛؿ امرّٕٝعفاٟتاماٛلا٣اتٚتإٔیٗؽـٔاتتٕاْتیامیٍلأٖلتٛٛیٝٚ٘

عٛاؿحیوٝتلوُایٙتل٘تاُیاءتإحیلٔیٌقاكؿ.تاایٗعاَ عفاٟتایٙتل٘تاُیاءیهویاكپیضییـٜٚ

ؿُٛاكاًت.ت٤ـاؿعّٕٝٞایؿكؿًتلىعّٕٝوٙٙـٜٞایٔؾلبتاتٛرٝتٝاتٔاَرٟیا٘ی)ؿًتلًیی

اءاُیایٙتل٘تآّیكٚ٘ـٞای٣ٙٛاٖتٝ ٞلوٌی(ٚؿًتلىپقیلی)ؿًتلًیتٝٞلٔىاٖ ؿكٞلمٔاٖ(

ٕٔىٗاًتٌیذوٙٙـٜتاُٙـ.تٟـیـاتیوٝٔیتٛا٘ـتیلٟ٘اؿٞیایایٙتل٘یتاُییاتیإحیلٌیقاكؿٔت٤یـؿ

ٌٞتٙـ ٔا٘ٙـعٕلاتتاٞـفوا٘اَٞایاكتثیاٛیٔؾتّیف تٟـییـاتفینیىیی ٔغلٚٔییتامؽیـٔات 

٘تاُیاء وٝؿكآٖٟ٘اؿٞای٘إٍٞٗٔت٤یـؿٚالی٢ًاؽتٞٛیت ٚغیلٜ.ؿكٟ٘ایت پیضیـٌیفاتیایٙتل

ؿكمٔیٙٝٞایٔؾتّفٔیتٛا٘ٙـاٛلا٣اتكاتایىـیٍلٔثاؿِٝوٙٙیـ پیضییـٌیٞیایتیِیتلٛلاعییٚ

ؿكایٗتغمیكتٝٛیٛكؽیاّ.تىاكٌیلیٔىا٘ینْٞایأٙیتیواكآٔـ ًامٌاكٚٔمیاىپقیلكأیّٛثـ

ٔٛكؿتغجٚتلكًییلیلاكایاُٙتل٘تیایتیأٙیٞاصاَِٚاءیاُٙتل٘تیاؿك٘فٛفْیتِؾیٞاكٍٚ

ٌلفتٝاًت.


 عٕلاتایٙتل٘تی.ًیٌتٓتِؾیْ٘فٛف؛ایٙتل٘تاُیاء؛أٙیتًایثلی:وّیـیوّٕات
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 مقذمه .1-1

ٞایٔؾتّفاملثیُعٌٍلٞا ُٙاًیاییٚكؿییاتیؽٛؿویاك ٔغاًیثاتٟ٘فتیٝ اكتثاٛیاتتىأُفٙاٚكی

ٞایتٛمی٢ُـٜ پتاٌ٘یُاؿغاْاُیاءُٕٞٛٙـكاؿكم٘ـٌیًیٓ ؿًتلًیتا٘ـٌٌتلؿٜتٝایٙتل٘تًٚلٚیيتی

تٛا٘ٙیـتیٝتللیلاكیُٕٞٛٙـیویٝٔییٍٕٞلاییایٙتل٘تٚاُیاءؿٞـ.یٔاامٛلیكایٙتل٘تافنایَٔیكٚما٘ٝ

ایٗاٍِٛیرـیـتی٣ٝٙیٛاٖیىییاموٙـ.كات٤لیفٔی(IoT)1اكتثاٙٚت٤أُتایىـیٍلتپلؿام٘ـ ایٙتل٘تاُیاء

ٞایآیٙیـٜتِیؾیْؿاؿُٜیـٜاًیتؿكًاَ(ICT)2فٙاٚكیاٛلا٣اتٚاكتثاٛات٤ٙٓتٟٕٔتلی٣ٗٛأُؿك

(Miorandi َ٘2012ٕٚٞىاكا.)تٌٝناكٍُلوتGartner َؿاكای2020ایٙتل٘تاُیاءٕٔىٗاًتتاًیا

2022تیا2013ٞایتیًٗاَا٘ـوٝایٙتل٘تاُیاءتیٙیولؿٜٞایًیٌىٛپیَٔیّیاكؿٚاعـتاُـ.ًیٌت26ٓ

 LeeٚLeeایزاؿؽٛاٞـویلؿ)تلیّیٖٛؿلاك14.4ٞا ؿكآٔـیتلویةافنایَؿكآٔـٚواَٞٞنیٙٝؿك٘تیزٝ

(.2014ٕٚٞىاكاَ٘ Singh؛2015ٕٚٞىاكاَ٘ Sicari؛2013ٕٚٞىاكاَ٘ Bradley؛2015

ٞایواكتلؿیاملثیُتـاكوات فلآیٙـٞای٤ٙٓتی ایٕٙیی٣ٕیٛٔی اتٛٔاًییٖٛٔٙیامَ تٌیاكیامعٛمٜ

اُیاءٔنایایلاتیُتیٛرٟیٞایایٙتل٘ت٠٘اكتتلٔغیٚٚٔلالثتامًلأتیٕٔىٗاًتتااًتفاؿٜامًیٌتٓ

تٛا٘یـتٟـییـات(.تاایٗعاَ اؿغاْاُیاءٔٛرٛؿؿكؿ٘یایٚال٤یتاایٙتل٘یتٔییBorgia 2014ؿاُتٝتاُٙـ)

ٝأٙیتیًایثلیكا٘ینؿكتٌیاكیامف٤اِیت یٔیاتیٕٝٞیلاٜؿاُیتٝتاُیـ.عٕیلاتٔؾتّیف٣ّییٝٞایكٚما٘ی

ٞایعُٕٚ٘مُٕٔىیٗاًیت٣ٛالیةتٌییاكٞایا٘لهیًٚیٌتٌٓاٜٞایعیاتیٟٚٔٓاملثیُ٘یلٚمیلًاؽت

ٚعِتٙاویتلایتٕاُْٟلٞاٚوِٛكٞاؿاُتٝتاُـ.ِٛامْؽاٍ٘یٕٔىٗاًتیهٞیـفاِٚییٝتیلایتٟـییـات

ٞایا٘زاُْـٜتلكٚی آمٔایَ(2014ٕٚٞىاكاَ٘)Notraیأٙیتیٚعلیٓؽٔٛٓیؽا٘ٛاؿٜتاُـ.ؿكٔماِٝ

ٞایٔؾتّفیكاؿككاتٜٝتاعلیٓؽٔٛٓیواكتلاٖ فمـاٖكٔنٍ٘اكیٚپقیلیٜٔغثٛبؽاٍ٘ی آًیةًٝؿًتٍا

                                                 
1 Internet of Things (IoT) 
2 Information and Communication Technology (ICT) 
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ٞایاكتثاٛیٔؾتّف تٛأٖغـٚؿٔغاًیثاتیٚت٤یـاؿؿٞـ.تاتٛرٝتٝاًتا٘ـاكؿٞاٚپِتٝاعلامٞٛیتِ٘أٖی

ٞایایٙتل٘تاُیاءتٝتٛا٘ـؿكًیٌتٕٓ٘یتالایًٚایُتٝٞٓٔتُٔ الـأاتكایذأٙیتیؿكتلاتلایٗتٟـیـات

ٞایأٙیتیؽاّتلایایٙتل٘تاُیاءٗلٚكیاًتتاتٝعُیكاٜٛٛكٔٛحلی٣ُٕوٙـ.تٕٝٞیٗؿِیُ ت٤ًٛٝ

(.2015ٕٚٞىاكاَ٘ Sicariٞاارامٜؿٞٙـتٕاْ٘ما٤ٗٙفًیٌتٓكاُٙاًاییوٙٙـ)واكتلاًٖٚامٔاٖ

ٍایٙتل٘یتاُییاءؿكعاَا٘زیاْتیلایاكتمیایأٙییتٞایتلؽیامپلٚهٜ ٞیاییٌٞیتٙـویُٝیأُكٚ

یایٙتل٘تاُییاء عیلیٓؽٔٛٓییٚا٣تٕیاؿٞاٚاعلامٞٛیت وٙتلَؿًتلًیؿكؿاؽُُثىٝٔغلٔاٍ٘یؿاؿٜ

ـكااكائیٝٔییٞایأٙیتٚعلیٓؽٔٛٓییٔیاٖواكتلاٖٚاُیاء ٚارلایًیاًت Sicariَ)ؿٞٙی  ٕٚٞىیاكا٘

پقیلٞایٔت٤ـؿآًیةٞایایٙتل٘تاُیاءؿكتلاتلعّٕٝٞا٘ینُثىٝتاایٗعاَ عتیتاٚرٛؿایٗكٍٚ(.2015

تٕٝٞییٗؿِییُ ییهُٛ٘ـ.ٞاٛلاعیٔیٞاییوٝتاٞـفٔؾتُولؿٖٚامتیٗتلؿٖایُٗثىٌٝٞتٙـ عّٕٝ

ٓٞاییاًتوٟٝٔارٕاٖكٍٚؿفا٣یؿیٍلٔٛكؿ٘یام ٛلاعیكٍٚ ٞیایتِیؾیْكاتِیؾیْؿٞٙیـ.ًیٌیت

.تاُٙـتلایا٘زاْایٗٞـفٔیٞا(IDS)1٘فٛف

IDSٞیایاٛلا٣یاتیاًیت.ٞای٤ِٕٔٛیًٚیٌتٓآّیتلایعفاٟتامُثىٝٞاییىیاماتناكIDSٝتی

ًیٌتٓوٙـٚؿكٓٛكتٚل١ٛیه٘مٖأٙیتیؿكآٖ تٝارلای٣ّٕیاتؿكیهٔینتاٖیایهُثى٠٘ٝاكتٔی

آغیام1980یتِؾیْ٘فٛفاماٚایُؿٞیٝٞایتغمیماتیٓٛكتٌلفتٝؿكمٔیٙٝتلاٍؿٞـ.ٔـیلیتِٞـاكٔی

یؽٛؿؿكٔٛكؿ٠٘اكتتلأٙیتُثىٝكأٙتِلٕ٘ٛؿ.امایٗ(واكاِٚی1980ٝ)Andersonُـٜاًت ٚلتیوٝ

ٝكٚ ًیٌتٓتِؾیْ٘فٛفٔٛل٤یتؽٛؿكات٣ٝٙٛاٖیهفٙاٚكیؿف ٤ٕٔیِٛیIPٞیایا٣یٔغثیٛبتیلایُیثى

.2ٚ3ٞایٔت٤ـؿیكاتٝتاماكاكائٝولؿٜاًتعٌُٔتغىٕٓ٘ٛؿٜاًت ٔٛل٤یتیوٝكاٜ

ٞایایٙتل٘تاُیاء٘اوافیٞایكایذتلایًیٌتٓعُٞای٤ِٕٔٛی كاٜؿكُثىIDSٝتاٚرٛؿت٥ّٛفٙاٚكی

ٝٞایؽاّایٙتل٘تاُیاءٌٞتٙـ صلاوٝٚیوٌی ٌقاك٘یـ.اَٚایٙىیٝ ٟلفییتتیاحیلٔییIDSیتلكٚیتًٛی٤

                                                 
1 Intrusion Detection Systems (IDSs) 
2 https://www.sans.org/critical-security-controls/vendor-solutions/control/13 
3 http://www.scmagazine.com/intrusion-detection-systems/products/91/0/ 
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ٝكأینتا٘یٔیIDSٞایٞایُثىٝو٣ٝأًُامیٔٛرٛؿؿكٌلٜپلؿامُیٚفؽیلٜ یٟٔیٓوٙٙیـ ییهٌٔی ّ

وٙـوٟٝلفیتپلؿامُیٞاییٌٔتملٔیكاؿكٌلIDSٜٞایٞای٤ِٕٔٛی ٣أُتاُـ.ٔـیلًیٌتٓؿكُثىٝٔی

ُٛؿوٝٔٙات٢ٔغـٚؿیؿاك٘یـ.اماییٗكٚ ٞاییتِىیُٔیٞایایٙتل٘تاُیاء٤ٕٔٛلاامٌلٜ٘ـ.ُثىٝتالاتلیؿاك

تیلاًیت.ٞایایٙتل٘تاُییاءًیؾتؿكًیٌتٓكاؿاك٘ـ IDSٞایلاتّیتپِتیثا٘یام٣أُوٝٞایییافتٌٗلٜ

ٞایپایا٘یتٝٛیٛكٌٔیتمیًٓیٌتٓٞای٤ِٕٔٛی ؿٚٔیٗٚیوٌیؽأّلتٛٙت٤ٕٔٝاكیُثىٝاًت.ؿكُثىٝ

ٞا(ٔتٌُٔٞتٙـوٌٝٔی ِٛیتٞیـایتٞا ٌٚٔیلیابًیٓ ًٛئیشٞایؽآی)ٔا٘ٙـ٘ماٙؿًتلًیتیتٌٝلٜ

ٌٞتٙـ.اماییٗكٚ 1ٞایایٙتل٘تاُیاء٤ٕٔٛلاصٙـٌأیٞاكاتٝٔمٔـتل٣ٟـٜؿاك٘ـ.امًٛیؿیٍل ُثىٝتٌتٝ

ٞاٚٞٓتی٣ٝٙیٛاٖییهًیٌیتٓیتٌتٝوٙٙـٜٞٓت٣ٝٙٛاٖٞـایتٛكٕٞنٔاٖٞای٣اؿیٕٔىٗاًتتٌٝٛلٜ

ٞایكُٚٙاییؽیاتاٖوٝٔثتٙیتیلایٙتل٘یتاُییاءٌٞیتٙـ پایا٘ی٣ُٕوٙٙـ.ت٣ٝٙٛأٖخاَ ؿكًیٌتٓصلا٥

؛2012ٕٚٞىیاكاَ٘ Pantoniا٘یـ)عٌٍلٞاییتالاتّیتاكتثاٛاتوٛتاٜتلؿتلكٚیؿیلنصلا٥ٌٔیتملُیـٜ

Elejoste َ٘؛2013ٕٚٞىاكاShahzad َ٘آٚكیُیـٜتًٛیٚییهٞایرٕی٢ًپي ؿاؿٜ(.2016ٕٚٞىاكا

ُٛؿتامٔا٘یوٝٞایؿیٍلٞـایتٔیٞایصلا٥عٌٍلامٛلیكٌٔیلیامعٌٍلٞایٌٔتملُـٜتلكٚیؿیلن

ٓٞایرـیـیایامایٙتل٘تتلًـ.ای١ٛ٘ٗام٤ٕٔاكی صاَِتٝیهؿكٚامٜ ٞیایتِیؾیْ٘فیٛفكاتلایًیٌیت

(IDSایزاؿٔی)ٞایایٙتل٘تاُییاءٞایؽاُّثىٝاًت.ُثىٝوٙـ.آؽلیٗٚیوٌیؽأّلتٛٙتٝپلٚتىُٞا

ُٞای٤ِٕٔٛیتٝواكٌلفتٕٝ٘یوٙٙـوٝؿكُثىٝٞاییاًتفاؿٜٔیامپلٚتىُ  IEEE 802.15.4ُٛ٘ـ املثیی

IPv62یًٓتلكٚیُثىٝٔغّیُؾٔیتی(6LoWPANپلٚتىٌُٔیلیاتی )IPv6ٝٞایوٓتٛاٖٚتلایُثى

ٞیایپیقیلیٞایٔؾتّفتا٣جایزیاؿآًییة(.پلٚتىCoAPُ)4ٚپلٚتىُواكتلؿٔغـٚؿ(RPL)3تااتلافمیاؿ

رـیُـٜٚتماٗاٞایرـیـیكاامًیٌتٓتِؾیْ٘فٛفؽٛاٞٙـؿاُت.

                                                 
1 multihop 
2 IPv6 over Low-power Wireless Personal Area Network (6LoWPAN) 
3 IPv6 Routing Protocol for Low-Power and Lossy Networks (RPL) 
4 Constrained Application Protocol (CoAP) 
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فٛفتلایایٙتل٘تاُییاءصیاَِتٌییاكٟٕٔییكاتیلایتِؾیْ٘ٞاییًیٌتٓتاتٛرٝتٝایٙىٝت٤ًٛٝ

پیلؿامیٓ.یایٙتل٘یتاُییاءٔییٔغمماٖأٙیتاٛلا٣اتیایزاؿولؿٜاًت ٔاتٝتلكًیتِؾیْ٘فٛفؿكعٛمٜ

َ(1:تاُٙـؿكایٗتلكًیًٝلٌٕتٔیاٞـافٔا ٞیاییكًییـٌییاؿٌیلیایٙىیٝصٍٛ٘یٝٔغممیاٖتیٝصیاِ

2ٝوٙٙیـ؛ایزاؿٔییIDSیٞایؽاّایٙتل٘تاُیاءتلایت٤ًٛٝوٌیا٘ـوٝٚیولؿٜ تٙیـیام(اكائیٝییهؿًیت

IDSٝٔٞایمیل:كٍٚتِؾیْ اًتلاتویاًتملاكٞاتلایایٙتل٘تاُیاءٜٔاتكتاؽٔیIDSٚتٟـییـأٙیتیی 

رٟیتِٔیؾًْیاؽتٗتلایایٙتل٘تاُییاءIDSی(ُٙاًاییٌٔائُتامؿكت3ٝ٤ًٛاًتلاتویا٣تثاكًٙزی؛

ؿٞـوٝپوَٚٞؿكایٗعٛمٌٜٔیلٞایتغمیماتیآیٙـٜ.امآ٘زاییوٝتلكًیٔمالاتٔلتثٚتًٛٚٔاِ٘أٖی

ٝ یتغیجٕٞضٙاٖؿكٔلاعُاتتـاییللاكؿاكؿ تاایٗعأَا٤ٔتمـیٓویٟٕٝٔتیلیٗ٘یٛآٚكیاییٗٔماِیٝ اكائی

تاُیـ.ٔیاؿكٞایتِؾیْ٘فٛفتلایایٙتل٘تاُییاءٔییٔفّٔیؿكٔٛكؿٌٔیلٞایتغمیماتیآیٙـٜؿكًیٌتٓ

یتِؾیْعّٕٝ ٔـیلیتِٚٞیـاكٔٛكؿٌٔائُتامٔلتثٚتا٣ٙاٚیٙیاملثیُا٘تؾابكٍٚتِؾیْ ٔغـٚؿٜ

ٞایا٣تثاكًٙزیؿكآیٙـٜتیِتلتغجؽٛاٞیٕٓ٘ٛؿ.أٙیتیتلافیه ٕٞثٌتٍیِٞـاكٞاٚتٟثٛؿاًتلاتوی

آٜلاعاتٔلتٛٙتیٝتِیؾیْ٘فیٛف2ٚٔماِٝتٝٓٛكتمیلًامٔا٘ـٞیُـٜاًت.تؾَؿكاؿأٝایٗ

پلؿامؿوٝتٝتلكًیكٚیىلؿٞایتِؾیْتٝتغجؿكٔٛكؿٔمالاتیٔی3وٙـ.تؾَایٙتل٘تاُیاءكا٤ٔلفیٔی

ٝ٘فٛفتلایفٙاٚكی ٞیایثىٝ( ُیMANET)1ٞیایٔتغیلناؿٞیانٞایٔلتثٚتاایٙتل٘تاُیاءاملثیُُیثى

4ٝتؾیَا٘ـ.ٞایفینیىیًایثلیپلؿاؽتًٝیٓ ٔغاًثاتاتلیًٚیٌتٓعٌٍلتی تٙیـیپیِیٟٙاؿیٚؿًیت

ٞایاییٗؿٞـ.یىیامٟٕٔتلیٗ٘ٛآٚكیٞایتِؾیْ٘فٛفٔٛرٛؿتلایایٙتل٘تاُیاءكااكائٝٔیتغّیّیامكٍٚ

ٞایتِؾیْ٘فٛفؿكایٙتل٘یتیًیٌتٓؿكمٔیٙٝٞایتغمیماتیآیٙـٜٔماِٝ تغجؿكٔٛكؿٌٔائُتامٚفلٓت

.وٙیٌٓیلیٔی٘یناموّیاتٔثاعج٘تیز6ٝا٘ـ.ؿكٟ٘ایت ؿكتؾَُلطؿاؿُٜـ5ٜاُیاءاًتوٝؿكتؾَ



                                                 
1 Mobile Ad hoc Networks (MANETs) 

www.collegeprozheh.ir    كالج پروژه



7 

 

 مرتبط اصطلاحات .1-2

ٝ یتِیؾیْ٘فیٛفٚایٙتل٘یتاُییاءایٗتؾَت٤ٔٝلفیٔفاٞیٓآّیٔٛریٛؿؿكاییٗٔماِیٝؿكمٔیٙی

.پلؿامؿٔی

.تِؾیْ٘فٛف1-2-1

ٞایاٛلا٣اتیاًت.اییٗتِؾیْ٘فٛفؿكٚال٢ا٘زاْالـأاتیرٟتتِؾیْ٘فٛفٌلاٖتٝؿاؽًُیٌتٓ

ٌیل٘ـ.ُٛ٘ـ تاٞـفؿًتلًیغیلٔزامتًٝیٌتٓوأپیٛتلیٓٛكتٔیالـأات وٝت٣ٝٙٛاٖ٘فٛفُٙاؽتٝٔی

اُٙـ.٘فٛفٌلاٖؿاؽّیؿكٚالی٢ویاكتلا٘یؿكؿاؽیُُیثىٝتیا٘فٛفٌلأٖٕىٗاًتواكتلاٖؿاؽّییاؽاكریت

یًٜظؿًتلًیٚأتیاماتؽٛؿكاتیلایوٙٙـؿكرٝیؿًتلًیٌٞتٙـوٝتلأٍیٞایٔؾتّفارامٜؿكرٝ

ٝ یٞیـفًٛءاًتفاؿٜامأتیاماتغیلٔزامافنایَؿٞٙـ.٘فیٛفٌلاٖؽیاكریؿكٚالی٢ویاكتلا٘یؽیاكدامُیثى

Patelٚ؛Vacca 2013وٙٙـتاؿًتلًیغیلٔزامیتٝاٛلا٣اتًیٌیتٓؿاُیتٝتاُیٙـ)ٔیٌٞتٙـوٝتلاٍ

(.2010ٕٞىاكاَ٘ 

ؿٞییاًیت.یهًیٌتٓتِؾیْ٘فٛف٤ِٕٔٛیُأُعٌٍلٞا یهٔٛتٛكتغّیُ ٚیهًیٌتٌٓناكٍ

ٞیایآٚكیؿاؿٜرٕی٢یاییٗعٌیٍلٞاُٛ٘ـ.ٟٚیفٝٞایٔؾتّفُثىٌٝٔتملٔیٞایأینتاٖعٌٍلٞاؿكٔىاٖ

ٖ ؿكؽٛاًت1ٞاُثىٝیأینتاٖاملثیُآٔاكٞایتلافیىی ًلآیٙـتٌتٝ ًیٌیت2ٓٞیایٞیایًیلٚیي فلاؽیٛا

وٙٙیـ ویٝآٚكیُـٜكاتٝٔٛتٛكتغّیُاكًأَیٞایر٢ٕعٌٍلٞاؿاؿٜفایُاًت.-٣أُ ٚتغییلاتًیٌتٓ

                                                 
1 packet headers 
2 calls 
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ٚلتییٔٛتیٛكتغّییُ فٛفٞیایؿكعیاَا٘زیاْكاؿاكؿ.آٚكیُـٜٚتِؾیْ ٘ٞایر٢ٌٕٔ ِٛیتتلكًیؿاؿٜ

وٙـ.ؿٞیِٞـاكیكاتلایٔـیلُثىٝتِٛیـٔیؿٞـ ًیٌتٌٓناكٍ٘فٛفیكاتِؾیْٔی

ٔثتٙیتلIDS(NIDSٚ)1ٔثتٙیتلُثىIDSٝتٛا٘ٙـتٝٓٛكتٞا(ٔیIDSٞایتِؾیْ٘فٛف)ًیٌتٓ

(تٝیهیاصٙـیٗتؾَُثىٝٔتُُٔیـNIDSٜٚٔثتٙیتلُثىٝ)IDSتٙـیُٛ٘ـ.(ؿًتHIDSٝ)2ٔینتاٖ

(تٝییهؿًیتٍاHIDSٜٔثتٙیتلٔینتاٖ)IDSوٙـ.ٞایٔؾلب٠٘اكتٔیتلافیهُثىٝكاتلایوِفف٤اِیت

تیلؽلافوٙـوٝؿكؿاؽًُیٌتٓؿكعاَا٘زیاٌْٞیتٙـ.وأپیٛتلٔتُُٔـٜٚتٝالـأاتٔؾلتی٠٘اكتٔی

NIDS HIDSٞایًیٌتٕی ارلایفلآیٙیـٞا وٙـ تّىٕٝٞضٙیٗفلاؽٛاٖ٘ٝتٟٙاتلافیهُثىٝكاتغّیُٔی

وٙـ.ٞایواكتلؿیكا٘ینتغّیُٔیٞایتل٘أٝفایُ اكتثاٛاتتیٗفلآیٙـٞا ٌٚناكٍ-تغییلاتًیٌتٓ

ٔثتٙییتیلٕٔىٗاًتٕٞضٙیٗتٝٓٛكتٔثتٙیتلأ٘یا ٔثتٙییتیل٘اٞٙزیاكی ییاIDSكٚیىلؿٞای

تٙیـیاكائیُٝیـٜؿكاییٗٔماِیٌٝٞیتٙـ ٞاتؾِیامٛثمٝتٙـیُٛ٘ـ.امآ٘زاوٝایٗؿًتِٝٔؾٔٝ٘ینؿًتٝ

اكائٝؽٛاٞـُـ.4رنئیاتتیِتلیامآٟ٘اؿكتؾَ

.ایٙتل٘تاُیاء1-2-2

آٚكییىیـیٍلرٕی٢ؿكوٙیاكٞیایویاكتلؿیٔؾتّیفكاتٕاْا٘ٛا١تل٘أٝایٙتل٘تاُیاءٔفٟٛٔیاًتوٝ

ـیكااؿغأ تلاًاىٍٕٞلاییاُیاءُٕٞٛٙـٚایٙتل٘توٙـتأی .تییٗرٟیاٖفینیىییًٚیایثلیایزیاؿوٙی

یُٕٞٛٙـٌلفتٝتاتزٟییناتیهؽا٘ٝؿكٞایواكتلؿیٕٔىٗاًتامیهؿًتٍاًٜاؿٜیایٗتل٘أٝٔغـٚؿٜ

ٞایویاكتلؿیایٙتل٘یتاُییاءاٞیـافتٌییاكلصٝتل٘أٝاٌی٤ٙٓتیُأُُٛ٘ـ.ایكاؿكیهواكؽا٘ٝپیضیـٜ

ٌقاك٘ـ.تٝٛٛكوّی ٣ّٕیاتایٙتل٘تاُیاءیآٟ٘أِؾٔاتِٔتلویكاتٝاُتلانٔیٔتفاٚتیؿاك٘ـ ِٚیٕٞٝ

                                                 
1 Network-based IDS (NIDS) 
2 Host-based IDS (HIDS) 
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ٝآٚكی ٔلعّٝیر٢ٕیٔزنااًت:ٔلعُّٝأًُٝٔلعّٝ یپیلؿامٍ ٔیـیلیتٚٔٔیلفیا٘تمیاَ ٚٔلعّی

(Borgia 2014.)

ًٚیایُٚٞیاییؿكٔیٛكؿٔغییٚفینیىییاًیت.آٚكیؿاؿٜآٚكی ٞیـفآیّیرٕی٢یر٢ٕؿكٔلعّٝ

ًٚایّیویٝؿكُٛ٘ـ.ٞایعيولؿٖتلایاكتثاٛاتوٛتأٜـترٟتؿًتیاتیتٝایٗٞـفتلویةٔیفٙاٚكی

ٔآٚكیٔٛكؿاًتفاؿٜللاكٔیییر٢ٕٔلعّٝ ُغیـٚؿٌٞیتٙـ.ٌیل٘یـ ٤ٕٔیٛلاوٛصیهٚتیأٙیات٢ ٞیاٚپلٚتىی

ٞیاٚٞیایٔغیـٚؿؿاؿُٜٛ٘ـ تلایارلاؿكُلایٜیتا٘یلػٛلاعیٔیایٗٔلعّٝتلایوٝٞایاكتثاٛیفٙاٚكی

تاتٛرٝتٝایُٗٛ٘ـ.ٞایوٛتاٜ ٕٞضٙیٗتاٟلفیتٔغـٚؿعاف٠ٝٚٔٔلفوٓا٘لهیؿك٠٘لٌلفتٝٔیٌٔافت

LLNآٚكیاغّةتا٣ٙٛاٖر٢ٕیٞایٔلتٛٙتٝٔلعِّٝٔؾٔات ُثىٝ
ٞایوٓتٛاٖٚتااتیلافمییاؿ()ُثى1ٝ

ٞیاLLNؿٞییؿكٞاییتلایوٙتلَؽٜا وٙتیلَؿًتلًییكًیا٘ٝ ٌٔییلیاتیٚآؿكىعُكاُٜٛ٘ـ.٘أیـٜٔی

ُٛ٘ـ.ٕٔىٗاًتٔتفاٚتامٔٛاكؿیتاُـوٝؿكایٙتل٘ت٤ِٕٔٛیتٝواكٌلفتٝٔی

ٝٞایر٢ٕتاؿاؿٜیا٘تما٤ًَیؿاكؿٔلعّٝ ٝیرٕی٢آٚكیُـٜؿكعییٗٔلعّی ٞیایآٚكیكاتیٝتل٘أی

تلویةفیثیل Ethernet WiFiٞاییاملثیُواكتلؿیٚؿك٘تیزٝتٝواكتلاٖا٘تماَؿٞـ.ؿكایٗٔلعّٝ فٙاٚكی

ٝتلویةٔییTCP/IPٞای(تاپلٚتىDSLُ)3(ٚؽِٚٔتلنؿیزیتاHFCَ)2وٛاوٌیاَ یاماُیٛ٘ـتیاُیثى

ُٞایٛیٛلا٘یایزیاؿٕ٘اییـ.ؿكٚامٜاتٔالاتاُیاءٚواكتلاٖكاؿكٌٔافت امLLNٞیایٞیاتیلایاؿغیاْپلٚتىی

یا٘تمأَٛكؿ٘یامٌٞتٙـ.ٞای٤ِٕٔٛیایٙتل٘تامٔلعّٝآٚكیتاپلٚتىُیر٢ٕٔلعّٝ

آٚكیُیـٜٞیایرٕی٢ٜٞایویاكتلؿیتیٝپیلؿامٍؿاؿتلؿاكی تل٘أٝؿكٔلعّٝپلؿامٍ ٔـیلیتٚتٟلٜ

ٞایواكتلؿیٕٔىٗاًتتیلپلؿام٘ـتااٛلا٣اتٔفیـیكاؿكٔٛكؿٔغیٚفینیىیتٝؿًتآٚك٘ـ.ایٗتل٘أٝٔی

ٌیلیولؿٜ ٚاُیاءفینیىیكاتلایا٘زا٣ّْٕیاتیؿكٔغیٚفینیىیوٙتیلَوٙٙیـ.اًاىایٗاٛلا٣اتتٕٔیٓ

                                                 
1 Low power and Lossy Networks (LLN) 
2 Hybrid Fiber Coaxial (HFC) 
3 Digital Subscriber Line (DSL) 
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اًت وٌٝٔ ِٛیتوٕهتٝاؿغاْٚاكتثاٙتیٗاُیاءفینیىیٔؾتّفافناكایٗٔلعّٕٝٞضٙیُٗأُیهٔیاٖ

ٞایواكتلؿیامتٌتلٞایٔؾتّفكاتل٣ٟـٜؿاكؿ.ٚتل٘أٝ

ٝٞای٣لالٕٙـٚیوٜ ًٚامٔاٖٞا ٌلٜٚٞا وٌٙلًیْٛاتغاؿیٝ یاًیتا٘ـاكؿٔمیـاكیمییاؿیامٞیایتًٛی٤

-تٝ-ا٘ـ وٕٝٔىٗاًتیهصاَِتنكيتلایأٙیتا٘تٟاائٝولؿٜٞایاكتثاٛیكاتلایایٙتل٘تاُیاءاكفٙاٚكی

ٞاتلایایٙتل٘تاُیاء٣ثاكتٙـتلیٗفٙاٚكی(.امٔغثٛبMeddeb 2016ا٘تٟاؿكواكتلؿٞایایٙتل٘تاُیاءتاُـ)

IEEE 802.15.4ٓام:  WirelessHART Z-Wave LoRaWAN 6LoWPAN( BLE)1 تّٛتٛثتاا٘یلهیوی

RPL CoAPٚ MQTT
)ا٘تمأَؾاتلاتیٓفپیاْ(.2

IEEE 802.15.43اًتا٘ـاكؿیاًتوٝتًًٌٟٛٚٔٛٝٔٙـًاٖتلقٚاِىتلٚ٘یه(IEEEٝتلایلای)ٞای

ًٚیایُتیاًیٓتاًیل٣تویٓاكائیُٝیـٜاًیت.ٞایُؾٔیتیفینیىیٚوٙتلَؿًتلًیتٝكًا٘ٝؿكُثىٝ

تلحا٘یٝٚویّٛتیت250تلحا٘یٝتاویّٛتیت20ٞاتیٗؿاؿٜتاًل٣تـٙتٛا٘ٔیIEEE 802.15.4اًتفاؿٜاماًتا٘ـاكؿ

ٔتل٣ُٕوٙٙـ.وٙتلَؿًتلًیتٝكًا٘ٝامكٍٚؿًتلًیصٙـٌا٘یٝتیا100ٔتلتا10یا٘تماِیتیٗٔغـٚؿٜ

ایتیلIEEEوٙیـ)اًیتا٘ـاكؿ(اًیتفاؿٜٔییCSMA/CDلاتّیتُٙٛؿًیٍٙاَعأُ/پیِیٍیلیامتلؽیٛكؿ)

(.2011 154ٞایٔغّیُٟٚلی تؾَُثىٝ

اكائیٝویلؿIEEE 802.15.4ٜٚ(اًتا٘ـاكؿٞاییكاتیلایویاكتیلكٚیIEFT)4واكٌلٜٟٚٔٙـًیایٙتل٘ت

6LoWPAN(HuiٚThubert 2011)ٚایٙتل٘تكاآًا٘تلٕ٘ٛؿٜاًیت.اًیتا٘ـاكؿLLNٞایُثىٝاؿغاْتیٗ

تایتیؿاُت540ٚیلثّییهًلآیٙـتٜثیكؿٞـ میلاٌ٘ؾIEEE 802.15.4ٝكاتاIPv6یلٔـؿاكؿتاتٌتٝ

ؿٞـویُٝیأًُیلآیٙـٚاٛلا٣یاتتٌیتٌٝٞیتٙـ.تایتكاؿكٞلفلیٓٔی127ییآؽل٘ینتٟٙاارامٌٜ٘ؾٝ

6LoWPANٜٞایتٝلاتّیتٕٞىاكیتیٌٗلIPv6ٚLLNوٙـ ِٚییهؿكٚامٜتییٗاییٗؿُٚیثىٝوٕهٔی

                                                 
1 Bluetooth Low Energy (BLE) 
2 Message Queue Telemetry Transport (MQTT) 
3 Institute of Electrical and Electronical Engineers (IEEE) 
4 Internet Engineering Task Force (IEFT) 
5 Header 
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(ویاكROLL)1ٞایوٓتٛاٖٚتااتلافوٝتلكٚیٌٔیلیاتیتلكٚیُثىIEFTٕٝٞضٙاٖلامْاًت.ٌلٚٞیام

ٕٚٞىیاكاَ٘ Winterا٘یـ)اكائیٝویلؿRPLٜتیٝ٘یاLLNْٞایُثىٝوٙٙـ یهپلٚتىٌُٔیلیاتیكاتلایٔی

(DODAG)2كتـٖٚؿٚكٔمٔیـٌلاؿاٞایرٟتایٗپلٚتىُ تٛپِٛٛهیُثىٝعٌٍلكاتٝٓٛكتٌلاف(.2012

-ؿٞـتاتٟتلیٌٗٔیلكاتاتٛرٝتٝیهتات٢ٞـفٚتلؽی٤ٔیاكٞاتیاتـ.ایٗپلٚتىُامتلافیه٘مٜٕٝ٘ایَٔی

وٙـ.پِتیثا٘یٔی5صٙـ٘مٜٝ-تٝ-ٚ٘م4ٜٝ٘مٜٝ-تٝ- صٙـ٘م3ٜٝ٘مٜٝ-تٝ

ُیواكتلؿ٘ینٞاییكاتلایلایٝیایٙتل٘تاُیاءپلٚتىُرا٤ٔٝ CoAPٚٞیایاكائیٝویلؿٜاًیت.پلٚتىی

MQTTُٞیایلاییٝویاكتلؿؿكایٙتل٘یتاُییاءٌٞیتٙـ.ٌلٚٞییامامپلواكتلؿتلیٗپلٚتىIEFTویٝتیلكٚی

RESTfulٞایٔغـٚؿٔغیٚ
6(CoREواكٔی)ٜا٘ـوٝوٙٙـ پیِٟٙاؿولؿCoAPیهپلٚتىیُا٘تمیاَ)ٔا٘ٙیـ

ٞایؿكؽٛاًت/پاًؼكاؿكیتلاوَٙارامCoAPٜتاُـ.LLNٞایىٝ(تلایُثHTTP-پلٚتىُا٘تماَاتَلٔتٗ

ٞیایؿٞٙیـ ٕٞضٙییٗا٘تمیاَؿاؿٜؿٞـ ِٔاتٕٝٞآٖٛكتیویٝؿكٚب٤ٕٔیِٛیكػٔییٔیLLNٞایُثىٝ

یهپلٚتىیMQTTُ(.2014ٕٚٞىاكاَ٘ Shelbyًامؿ)ٞاتٝواكتلأٖٕىٗٔیآٚكیُـٜكاامؿًتٍاٜر٢ٕ

OASISاًت.7اُتلان-پیاْتلاًاىاٍِٛیا٘تِاك
)ًامٔا٘یتلایپیِلفتاًتا٘ـاكؿٞایاٛلا٣اتتاًاؽتاك( 8

اًتا٘ـاكؿولؿٜاًت.ایٗپلٚتىُت2013ٝكاؿكًاMQTTَا٘تفا٣یاًتوٝ-إِّّیغیلیهوٌٙلًیْٛتیٗ

٘ـٞایغیلٜٕٔ ٗیاپیٛ٘یـٞاییتیاپٟٙیایتا٘یـویٓٞاییتاپیٛٓٛكتپلٚتىّیوٓعزٓٚٔٙاًةتلایُثىٝ

٘مَؿاك٘ـ ٣ثاكتٙـام:ِٔتلن ویاكٌناك MQTTٚاُتلان-ٛلاعیُـٜاًت.ًٝرنئیوٝؿكفلآیٙـا٘تِاك

ٝكاؿاكؿوٝؿاؿٜیوٙـ.واكٌناكِیٌتیامِٔتلویٙٞاكاتٝواكٌناكاكًأَی٘اُل.٘اُلؿاؿٜ یٞیایٔیٛكؿ٣لالی

                                                 
1 Routing over Low Power and Lossy Networks (ROLL) 
2 Destination Oriented Directed Acyclic Graphs (DoDAG) 
3 point-to-point 
4 multipoint-to-point 
5 point-to-multipoint 
6 Constrained RESTful Environments (CoRE) 
7 publish-subscribe 
8 Organization for the Advancement of Structured Information Standards (OASIS) 
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Banksٚ؛2015ٕٚٞىیاكاَ٘ Al-Fuqahaوٙٙـ)ا٘ـ امواكٌناكؿكیافتٔیتًٛٚ٘اُلاكًاَُـٜكاوٝؽٛؿ

Gupta 2014.)

IEEE 802.15.4 6LoWPAN RPL CoAPٚ MQTTٝاًتا٘ـاكؿٞاییٌٞتٙـوٝتیلایكًییـٌیتی

اًیتا٘ـاكؿٞایؿیٍیلیاما٘یـ.تیااییٗعیاَ ٛلاعیُیـLLNٜٞاییپلٚتىّیُثىٝٞایؽآیامپِتٝلایٝ

 BLEوٙٙیـ املثییُایكاتٝٓٛكت٣ٕیٛؿیِٔیؾْٔییٞاییىپاكصٝایٙتل٘تاُیاءٚرٛؿؿاكؿو٤ٕٔٝاكی

WirelessHART Z-Waveٚ LoRaWAN.

BLEٜیتّٛتٛثت٣ٝٙٛاٖیهتىأُامفٙاٚكیتّٛتٛثتلایًٚیایُویٓتیٛاٖتًٌٛٚل٣ٜٚلالٕٙـٚیو

ٌیٍاٞلتنواك2.4تلحا٘یٝؿكتا٘ـویّٛتیت1تٛا٘ٙـتاًل٣تٔیBLE.ًٚایُتااًتفاؿٜامت٤ًٛٝؿاؿُٜـٜاًت

ٝٞایپاییٗٔتلاًت.لای100ٝعـاوخلBLEییتیٗؿٌٚلٜوٙٙـ.فآّٝ ُیاBLEُٔیپلٚتىّییتلؿكپِیت

ٝٞاٚیفینیىیٌٔ َٛا٘تماَتیتیپیٛ٘ـاًت وٝلایٝیفینیىیٚلایٝلایٝ یپیٛ٘یـ٘یینٔاهٚلاًییٖٛٚلایی

یا٘تماَٚتلللاكیاتٔاَاًت.ٍٞٙأیوٝلایٝپیٛ٘ـاتٔاِیكاتلللاكٕ٘یٛؿ ٌٔ َٛوٙتلَؿًتلًیتٝكًا٘ٝ

ایامُأُٔزBLE piconetٝ٣ٕٛیهكاؿاُتٝتاُٙـ.2ٌیل٘ـٜیافلٔا1ٖؿٞٙـًٜٚایُٕٔىٗاًت٘مَفلٔاٖ

ا٘ـ.پلٚتىُوٙتلَٚتٜثیكٜٔٙمیپیٛ٘ـؿٞٙـٜٔتُُٔـٜتٝیهؿًتٍاٜفلٔاٌٖیل٘ـٜاًتوًٝٚایُفلٔاٖ

(L2CAPتلتالایلایٝپیٛ٘ـواكٔی).وٙـBLE L2CAPٝیتّٛتٛثیًاؿُٜـٌٜ٘ؾL2CAP٤ِٕٔٛیاًیت

ٝٞاكاتیٗلایٝو٣ٕٝـتأٌ ِٛیتپؾَولؿٖؿاؿٜ ٔٞایتالاتلتل٣ٟـٜؿاكؿ.لایی ٝٞیایتیالاتلُیأُ یِؾٔی

یوِیفًیلٚیيٚاریامGATTٜ(ٌٞیتٙـ.GAP)4(ِٚٔؾٔٝؿًتلًی٣ٕیٛٔیGATT)3ٚیوٌی٣ٕٛٔی

ت٤لییفBLE٘ینت٤یـاؿیعاِیت٣ّٕییاتیكاتیلایًٚیایGAPُؿٞـ.تثاؿَِٔؾٔاتكاتیٗؿٚؿًتٍأٜی

(.2012ٕٚٞىاكاَ٘ Gomez؛2015ٕٚٞىاكاَ٘ Al-Fuqahaوٙـ)ٔی

                                                 
1 master 
2 salve 
3 Generic Attribute Profile (GATT) 
4 Generic Access Profile (GAP) 

www.collegeprozheh.ir    كالج پروژه



13 

 

WirelessHARTٝٞایتٙیاؿاكتثاٛاتیتلاٍ٘تیزHARTُتنكٌیلأٜثیـَؿككاًتایتثـیُپلٚتىی

HARTٚWirelessHARTتاُـ.ٞیلؿٚٔیٛكؿًیٓٔیعُتیتٝیهكاٜ(HART)1ؿٚكؿٞیامكاٜلاتُآؿكى

یُـٜایًامٔا٘ـٞتلٛثكیهًاؽتاكپٙذلایWirelessHARTٝا٘ـ.تلایوٙتلَفلآیٙـ٤ٙٓتیٛلاعیُـٜ

ٝیفینیىی پیٛ٘ـ ُثىٝ ا٘تماَ ٚواكتلؿی.لایٝاًت:لایٝ یفینیىییؿكاًیتا٘ـاكؿیفینیىیٜٔیاتكتیالایی

IEEE 802.15.4ِٝٝٔؾُْـٜاًت.لای یا٘تمیاَٚآیلاطؽٜیاكایپیٛ٘ـ٘ینوٙتیلَؿًتلًییتیٝكًیا٘

ٝوٙـ وٝوٙتلَؿًتلًیتٝكًا٘ٝتلاًاىكٍٚتًامیٔیپیاؿٜ (TDMA)2مٌیٓمٔا٘یؿًتلًییصٙـٌا٘ی

اًتٌٚٔ ِٛیتٌٔیلیاتی وٙتلَتٛپِٛٛهی أٙیتWirelessHARTیآّیپلٚتىُاًت.لایُٝثىٌٝٞتٝ

ٞایُثىٝاماًتملاكWirelessHARTیُثىٝؿكپلٚتىُا٘تٟاٚٔـیلیتٌِ٘تكاتل٣ٟـٜؿاكؿ.لایٝ-تٝ-ا٘تٟا

یا٘تماَللاكؿاكؿوٝلاتّییتیُثىٝ لایٝوٙـ.تلتالایلایٝپِتیثا٘یٔی4ؿًٜامٔاٖ-ٚؽٛؿ3تلٔیٓ-َٔؽٛؿ

ٞایواكتلؿیٔثتٙییواكتلؿیتلتل٘أٝوٙـ.ؿكٟ٘ایت لایٝا٘تٟاٚوٙتلَرلیاٖكافلاٞٓٔی-تٝ-إٛیٙاٖا٘تٟا

؛2008ٕٚٞىیاكاَ٘ Song)ٞاكأیاًٖٚایُٚؿكٚامٜٕٔىیًٗیامؿپاًؼٔتىیاًتتاتثاؿَؿاؿٜ-تلفلٔاٖ

Kim َ٘2008ٕٚٞىاكا.)

Z-Waveٗیه٤ٕٔاكیپلٚتىُوٓتٛاٖتلایاتٛٔاًیٖٛٔٙیامَٚوٌیةٚواكٞیایوٛصیهاًیت.ایی

اكتمیاءیافتیٝاًیت.ًٚیایZ-Wave Allianceُتًٛی٤ٝؿاؿُٜیـٜ ٚتًٛی٤ٔZenSysٕٚاكیتًُٛٚیلوت

Z-Waveكًـٚعـاوخلفآّٝتییٗؿٚتلحا٘یٝٔیویّٛتیت40ٞاتاوٙٙـ.٘لػؿاؿٜٔیٍٔاٞلتنواك900ؿكتا٘ـ

30ٌٝلٜ٘ینعـٚؿ اًیتفاؿCSMA/CDٜامكZ-Waveٍٚیوٙتیلَؿًتلًییتیٝكًیا٘ٝؿكٔتلاًیت.لایی

ؿٚ٘ی١ًٛٚییّٝؿاكؿ:Z-Waveوٙـٚیهكٍٚا٘تمأَزـؿاؽتیاكیتلایلاتّیتإٛیٙاٖؿاكؿ.یهُثىٝٔی

َٞاؿًیتٛكاتٚؿكؽٛاًیتوٙٙـٜ.وٙتل5َٞاُٛ٘ـٜٞاٚوٙتلَوٙٙـٜٙتلَو ٞیااكًیاَُیٛ٘ـٜٞیاییكاتیٝوٙتیل

                                                 
1 Highway Addressable Remote Transducer (HART) 
2 Time Division Multiple Access (TDMA) 
3 self-healing 
4 self-organize 
5 slaves 
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ٌٔیلیاتیؿكوٙٙـ.ٞااكًأَیوٙٙـٜٞاكاتٝوٙتلَٞا٘ینؿًتٛكاتكاارلإ٘ٛؿٜیاپاًؼُٛ٘ـٜوٙٙـ وٙتلَٔی

وٝرـِٚیكاتٕٝٞلاٜاٛلا٣اتیؿكٔٛكؿتٛپِٛٛهیوُُٛؿٞاا٘زأْیوٙٙـٜتًٛٚوٙتلZ-Waveَٞایُثىٝ

وٙـ ایٗتٌتُٝأُاٛلا٣اتیؿكٔٛكؿٌٔیلیایكااكًأَیوٙٙـٜتٌتٝؿاك٘ـ.ٚلتییهوٙتلَُثىٍٝ٘ٝٔی

(.GomezٚParadells 2010؛2015ٕٚٞىاكاَ٘ Al-Fuqahaاًتوٝتایـتلایتٌتٝؿ٘ثاَُٛؿ)

LoRaWANتًٛی٤ٝؿاؿُٜیـٜتًٛیٚیهفٙاٚكیLoRa Allianceاًیتویٝییهٟ٘یاؿغیلا٘تفیا٣ی

ویٝٞیـفآٟ٘یاIEEE 802.15.4 BLE WirelessHARTٚ Z-Waveٞاییاملثیُتاُـ.تلؽلاففٙاٚكیٔی

٣LoRaWANّٕٝیاتؿكفٛآُوٛتاٜاًت  ٖٞیایٌٌیتلؿٜیهفٙاٚكیتلایُیثى (LPWAN)1یویٓتیٛا

امٛلیكیهؿكٚامٜتایهًیلٚكٔلوینیُیثىٝاكتثیا2ٙ ًٚایُا٘تٟاییLoRaWANٞایؿكُثىٝتاُـ.ٔی

ٞأتٌُٔٞتٙـ ًیٓتهٌأیتٝٛٛكٌٔتمیٓتٝؿكٚامًٜٚایُا٘تٟاییامٛلیكپیٛ٘ـٞایتیوٙٙـ.تلللاكٔی

ٝی٤ِٕٔٛیتلایاتٔاَتًٝلٚكٞایٔلونیاًتفاؿIPٜٔٞایٞاامُثىٝؿكعاِیوٝؿكٚامٜ یوٙٙـ.ییهًٚییّ

ٞایتىیلاكیكاایكاتٝصٙـیٗؿكٚامٜاكًاَوٙـ ًٚلٚكُثىٌٝٔ ِٛیتعقفتٌتٝا٘تٟاییٕٔىٗاًتؿاؿٜ

یپَُٛؿاؿُٜیـٜؿكفآّٝویّٛتیتتلحا٘یٝاًت.50اِیویّٛتیتتلحا٘ی3ٝٞاؿكٞلپایا٘ٝؿاكؿ.٘لػؿاؿٜ

ویّٛٔتلتاُـ ؿكعاِیوٝؿكٔٙاٛككًٚتاییٚتییلُٖٚیٟلایی5ٗویّٛٔتلاِی2ٔٙاٛكُٟلیٕٔىٗاًت

ٕٚٞىیاكاَ٘ Filho؛LoRaٚLoRaWAN 2015ویّٛٔتلاًت)یهتلكًیفٙیام15ویّٛٔتلتا10فآّٝ

2016.)







                                                 
1 Low Power Wide Area Networks (LPWANs) 
2 End devices 

www.collegeprozheh.ir    كالج پروژه



15 

 

 مرتبط ررسی کارهایب .1-3

ٞایٔیلتثٚ٘فٛفؿكفٙاٚكیٞایتِؾیْٞایاؽیل ٔمالاتٔلٚكیٔؾتّفیتلكٚیًیٌتٓؿكٛیًاَ

Anantvaleeٚ؛2014ٕٚٞىاكاَ٘ MANETs()Mishraٞایاؿٞانٔتغلن)تاایٙتل٘تاُیاءاملثیُُثىٝ

Jie 2007؛KumarٚDutta 2016ًٝیییٓ)ٞییایعٌییٍلتییی( ُییثىWSNs()FarooqiٚKhan 2009؛

Abduvaliyev َ٘؛2013ٕٚٞىییاكاButun َٕ٘ٚٞىییاكاb2014(ٔغاًییثاتاتییلی )Modi َٕ٘ٚٞىییاكا

.ا٘ـ(ٔٙتِلُـMitchellٚChen 2014ٜٞایًایثلیفینیىی)( ًٚیٌت2013ٓ

Mishra(َ٘تیاٖولؿ2004ٜٕٚٞىاكا)َٞٚٝا٘ـوٝاًتفاؿٜامپو ٞیایٞایٓٛكتٌلفتٝتلكٚیُیثى

ایٗؿُٚثىٝواكآًا٘ی٘یٌیت تیٝٚییوٜٞایٞایتٙیاؿی٤ٕٔاكیًیٓتٝؿِیُتفاٚتٞایتیًیٕیؿكُثىٝ

ؿاك٘یـویٝ٘ی١ٛپاًیؼتیٝ٘فیٛفؿكًیٓمیلًاؽتحاتتی٘ـاكیٓ.٘ٛیٌیٙـٌاٖاٟٟیاكٔییٞایتیایٙىٝؿكُثىٝ

ٞایُثىٝٚواكتلؿٞایؿكعاَاًتفاؿٜٚٔیناٖا٣تٕاؿتُٝٛاٞـًیٓت١ٛ٘ٝ٘فٛف پلٚتىُٞایاؿٞانتیُثىٝ

َتٛا٘ـامرّٕٝكاٜٞایاعتٕاِیٔیًؼتٌتٍیؿاكؿ.تلؽیامپا ٞیا ٞیایاكتثیاٛیتییٌٗیلٜا٘ـامیٔزیـؿوا٘یا

ٞایآًیةؿیـٜٞایؿك٤ٔلٕؽٜلللاكٌلفتًٝٚامٔا٘ـٞیٔزـؿُثىٝتلایٔتٛلفولؿٌٖلُٜٙاًاییٌلٜ

ٞیایٔٛریٛؿؿكُیثىٝتاُیـ.٘ٛیٌیٙـٌاٖا٘ـامییهفلآیٙـؿكؽٛاًتاعلامٞٛیتٔزیـؿامتٕیاٌْیلٜٚكاٜ

ٞایمیلكاتاتٛرٝتٝكMANETٍٚٞایپیِٟٙاؿُـٜتلایُثىIDSٕٝٞضٙیُٗلطٔفّٔیامٞفتكٚیىلؿ

ا٘ـ:تِؾیْ٘اٞٙزاكیتٝٓٛكتتٛمی٢ُـٜٚتِؾیْٔثتٙیتل٣أُٔتغلن.ؿكٞلؿٚٔٛكؿ ییهاكائٝؿاؿٜ

ؿٞیـ.ٞایٔغّیٚتِؾیْٔغّیكاا٘زأْییآٚكیؿاؿُٜٛؿٚر٢ٕییٔتغلنارلأؿكٞلٌل٣IDSٜأُ

ٞیایتِؾیْ٘اٞٙزاكیتٝٓٛكتتٛمی٢ُـٜاماٛلا٣اتٌیلٜتفاٚتتیٗؿٚكٍٚؿكتِؾیًْلاًلیاًت:

وٙیـ ؿكعیاِیویٝتِیؾیْٔثتٙییتیل٣أیٌُٕٞایٝتلایایزاؿیهٔٛتٛكتِؾیِْٔاكوتیاًتفاؿٜٔی

وٙـ.ٞایٔتغلنتلایتِؾیْ٘فٛفٚپاًؼاًتفاؿٜٔیأُٔتغلنامفٙاٚكی٣
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AnantvaleeٚJie(2007ٜٝٔا٤ِ)ایكاؿكٔٛكؿمیلًاؽتُثىٝتیلایIDSٝ MANETٞیایؿكُیثى

ا٘یـ:كاُلطؿاؿMANETٜٞایٞایتِؾیْ٘فٛفؿكُثىٝا٘ـ.٘ٛیٌٙـٌا٤ًٖٕٔٝاكیتلایًیٌتٓا٘زاْؿاؿٜ

ٓٞایتِؾیْ٘فٛفًیٌتٓ ٞیایتٝٓٛكتِٔاكوتیٚتٛمی٢ُـٜ)میلًاؽتُثىٝتٝٓٛكتٌٜٔظ( ًیٌیت

ُتِؾیْ٘فٛفتٝٓٛكتًٌّّٝ ٞیایٔتغیلنتیلایٔلاتثی)میلًاؽتُثىٝتیٝٓیٛكتصٙیـلاییٝ( ٣ٚأی

ًٝیٌتٓ ٞیایٞایتِؾیْ٘فٛف)میلًاؽتُثىٝتٝٓٛكتصٙـلایٌٝٚٔیٜظ(.تیاتٛریٝتیٝٔاٞییتُیثى

MANET ٜٞایتِؾیْ٘فٛفتلكًیُـٜتٝٓیٛكتتٛمیی٢ا٘ـوٝتملیثاتٕاًْیٌتٓ٘ٛیٌٙـٌاٌٖناكٍؿاؿ

ٍا٘ـٚیه٤ٕٔاكیِٔاكوتیؿاك٘ـ.ایٗ٘ٛیٌٙـٌاٖٕٞضٙیٗیهؿًتًٝامٔا٘ـٞیُـُٜـٜ ٞیایتٙیـیامكٚ

ٞیا ٞا تٛمیی٢ؿاؿٜؿٜآٚكیؿاكاتاتٛرٝت٤ٕٔٝاكی ١ٛ٘رMANET٢ٕٞایٞایتـكفتاكؿكُثىٝتِؾیٌْلٜ

ا٘ـ.ٞایتـكفتاكٚوِفٌٔیلاكائٝولؿِٜٔاٞـٜ تِؾیْتـكفتاكی ٔزاماتٌلٜ

KumarٚDutta(2016ٍٚك)ٝٞایٞایتِؾیْ٘فٛفاكائُٝـٜتلایُثىMANETكاتیاتٕلوینتیل

ٞایتِؾیْؽتیكاتلایكٍٚتٙـیؿكا٘ـ.٘ٛیٌٙـٌاٖیهؿًتٝٞایتِؾیْآٟ٘اتلكًیٕ٘ٛؿٜكٚیاٍِٛكیتٓ

ا٘ـوٝتاتٛرٝتٝٔاٞیتكٍٚپلؿامُیاًتفاؿُٜـٜؿككٍٚتِؾیْٓٛكتٌلفتیٝاًیت.٘فٛف٤ٔلفیولؿٜ

ٞایاوتِافی ٔثتٙیتللٛا٘یٗ ٔثتٙییتیلٞایٔثتٙیتلآٔاك ٔثتٙیتلكٍٚٞایتِؾیْ٘فٛفتٝؿًتٝكٍٚ

یایٚٔثتٙیتل٠٘لیٝثتٙیتلاٛلا٣اتٌٔیلیاتی ٔثتٙیتلتماتُلایٝعاِت ٔثتٙیتلأ٘ا ٔثتٙیتلا٣تثاك ٔ

تٙـیتلایٞلكٍٚتِؾیْ٘فٛفیوٝٔٛكؿتلكًیللاكٌلفتٝاًت ٘ٛیٌٙـٌاٖؿًتُٝٛ٘ـ.ٌلافتمٌیٓٔی

كفتاك ٔثتٙیتل٘اٞٙزاكی ٔثتٙییتیلِٔؾٔیٝییاتلویثیی( ؿلیمیامًیٌتٓتاتٛرٝتٝكٍٚتِؾیْ)ًٛء

ٔلاتثی( ٔـت٤ٕٔاكی)ٌٔتمُ تٛمی٢ُـِٜٚٔاكوتی ٔثتٙیتل٣أُٔتغلنًٚیٌتٓتِؾیْ٘فٛفًٌّّٝ

ٞایتِیؾیْؿاؿُٜیـٜ ٣ّٕىیلؿ ؿكً٘یاتٝٓٛكتآفلایٗ( پلٚتىٌُٔیلیاتی ١ٛ٘عّٕٝمٔاٖتِؾیْ)تی

ا٘ـ.٣لاٜٚتلاییٗ آٟ٘یاٖاكائٝولؿٜپقیلی ًل٣ت ٚلاتّیتإٛیٙاپقیلی ٔمیاىتاحیلتغلن اًتغىاْ اٜ٘اف

ٝصاَِ كا٘یینMANETٞیایٞایتغمیماتیكا٘ینتلُٕلؿٌٜٚٔائُتامٔٛرٛؿؿكتِؾیْ٘فٛفتیلایُیثى
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ٞا یاُثىٝؿكٛیَٛمٔیاٖتغیییلؽٜلواكتلاٖ ًیٌتٓا٘ـ.ٞٓكفتاك٘فٛفیٚٞٓكفتاكؽٛبٚتیٜٔلطولؿٜ

تاُـتاتٝتغیییلاتٔیـا2ْٚپیىلتٙـ-ٚؽٛؿ1ٔـیلیتُٛ٘ـٜ-یـتٝٓٛكتؽٛؿوٙـ.ًیٌتٓتِؾیْ٘فٛفتأی

افناكیُثىٝپاًؼؿٞـ.افناكیٚ٘لْٔغیٚپٛیاكًیـٌیولؿٜٚتاًل٣تتٝتغییلاتپٛیایٔٙات٢ًؾت

FarooqiٚKhan(2009ٝیهؿًت)ٓٝتٙـیامًیٌت ٞیایعٌیٍلٞیایتِیؾیْ٘فیٛفكاتیلایُیثى

یؿكٞیلٌیلIDSٜا٘ـ:وألاتٛمی٢ُیـٜ)٣أیُؿكُثىٝاكائٝولؿIDSٜیاًتملاك٣ا٠ُ٘ٔل٘غًٜٛیٓامتی

تٛمیی٢ُیـٜ-ُیٛؿ( ٚٔتٕلوینتٟٙاؿكایٌتٍاٜپایٝ٘ٔةٔییIDSُٛؿ( وألأتٕلون)٣أُعٌٍل٘ٔةٔی

ُٛؿ(.٘ٛیٌٙـٌاٖٕٞضٙیٗؿكٔٛكؿاكتثاٙتیٗٔٛل٤ییت٣أیُٞای٘اٟل٘ٔةٔیؿكتلؽیامٌلIDSٜ)٣أُ

IDSٝا٘یـویٝكٚیىیلؿا٘ـ.آٟ٘اتٝایٗ٘تیزٝكًییـًٜیٓٚٔٔلفا٘لهی٘ینتغجٕ٘ٛؿٜٞایعٌٍلتیؿكُثى

IDSًیٓامِغیاٝٔٔیلفتیٛاٖٚپیضییـٌیتٛپِٛیٛهیُیثىٝٞایعٌٍلتیتٛمی٢ُـٜتلایُثىٝ-ٔتٕلون

تلاًت.ٔٙاًة

Abduvaliyev(َ٘یهؿًت2013ٕٝٚٞىاكا)ٓٝتٙـیامًیٌت ٞیایٞایتِؾیْ٘فیٛفكاتیلایُیثى

كفتاك تِؾیْ٘اٞٙزاكی ٚتِؾیْٔثتٙیتلِٔؾًٔٝیٓتاتٛرٝتٝكٍٚتِؾیْ:تِؾیًْٛءعٌٍلتی

ًیٓٞایعٌٍلتیٝكاتاؿك٠٘لٌلفتًٗاؽتاكُثىIDSٞایا٘ـ.آٟ٘إٞضٙیُٗلطٔفّٔیامكٍٚاكائٝولؿٜ

ٝٞایعیاتیٔؾتّفیكأٜلطٕ٘ٛؿٜاكائٝولؿٜ ٚعٛمٜ ا٘یـ.تلؽییاماییٗا٘ـوٝؿكعیاَعاٗیلتًٛی٤ٝ٘یافتی

IDSٝٞایًامیكٍٚٞاُا٣ُٔـْپیاؿٜعٛمٜ ٝٞیایعٌیٍلتییؿكؿ٘یایٚال٤یتیلایُیثى یًییٓٚتًٛی٤

ا٘ـ تاایٗوٝآٟ٘إٞضٙیٗتٝایٗ٘تیزٝكًیـٜتاُٙـ.ٔیتاؿك٠٘لٌلفتٗؿیـٌاٜایٙتل٘تاُیاءIDSٞایكٍٚ

ٞایاؽیلپیِلفتلاتُتٛرٟیؿاُتًٝیٓؿكًاَٞایعٌٍلتیٞایتِؾیْ٘فٛفتلایُثىٝٛلاعیًیٌتٓ

 ت٤اؿَتیٗؿلتٚٔٔلفٔٙات٢ اؿغاIDSْٞایاًت ِٚیٕٞضٙأٌٖائُتغمیماتیٔت٤ـؿی)املثی٤ُٕٔاكی

ٞا٘یاماًت.یتیِتلیؿكایٗمٔیٙٝٞایمیلًاؽت(ٚرٛؿؿاك٘ـوٝتٝت٤ًٛٝتٟتلكٍٚ

                                                 
1 self-managed 
2 self-configured 
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Butun(َٕ٘ٚٞىاكاb2014ٜتٝتلكًیٌٌتلؿ)ٓٝایؿكٔٛكؿًیٌت ٞیایٞایتِؾیْ٘فیٛفؿكُیثى

ٝا٘ـ.آٟ٘ألٚكیوّیتلًیٌتًٓیٓپلؿاؽتٝعٌٍلتی MANETٞیایٞایتِؾیْ٘فٛفاكائُٝـٜتلایُیثى

ی٘ٛیٌٙـٌاٖ ا٘ـ.تلٛثكٌفتًٝیٓٔٛكؿتلكًیللاكؿاؿٜٞایعٌٍلتیٚواكتلؿپقیلیآٟ٘اكاؿكُثىٝؿاُتٝ

ًییٓلاتیُاًیتفاؿٌٜٞیتٙـ)ؿٚٞایعٌیٍلتییٞایتِؾیْ٘فٛفتٝٛٛكٌٔتمیٓؿكُثىٝتلؽیامًیٌتٓ

ٞٙـتٛؿ)ٞفتكٚیىلؿپیِیٟٙاؿی( ایلاتُاًتفاؿٜؽٛاكٚیىلؿپیِٟٙاؿی( تلؽی٘ینتاآلاعاتلاتُٔلاع٠ٝ

ًیٓلاتُاًیتفاؿٜٞایعٌٍلتیؿكعاِیوٝتالیٔٛاكؿ٘ینت٣ّٝتاِنأاتؽأّٛكؿ٘یامتلایٛلاعیُثىٝ

ٞایتِؾیْایكاتیًٗیٌتٓ٘ٛیٌٙـٌاٖٕٞضٙیٗٔمایٌٝ٘یٌتٙـ)ِٞتكٚیىلؿپیِٟٙاؿی(.ٞاایُٗثىٝؿك

ت٣ّٝیتا٘ـ.ًیٓتاتٛرٝت٤ٕٔٝاكیُثىٝٚكٍٚتِؾیْاكائٝولؿٌٍٜلتیٞایع٘فٛفاكائُٝـٜتلایُثىٝ

ٓٞایعٌٍلتی٘یامتٝٔٔلفوٓتٛاٖؿكُثىٝ ٞیایتِیؾیًْیٓ ایٗٔلر٢ؿكٟ٘ایتٔٔلفا٘لهیًیٌیت

وٙـ.٘فٛفكأٜلطٔی

Modi(َ٘٘فٛفٞایٔؾتّفیكاٌناكٍولؿ2013ٜٕٚٞىاكا)ٔغلٔیاٍ٘ی ٚپیقیلی ا٘ـوٝتیلؿًیتلى

ٞایتِؾیْ٘فٛفاًیتفاؿُٜیـٌٜقاك٘ـ.٘ٛیٌٙـٌاٖایٗٔلر٢ ًیٌتٓیىپاكصٍیؿكٔغاًثاتاتلیتاحیلٔی

ٖؿكاتلكاتًٝٝؿًتٝتمٌیٓولؿٜ 1ا٘ـ:فٙاٚكیًیٌتٓتِؾیْ٘فٛف)ًیٌتٓتِؾیْ٘فٛفٔثتٙیتیلٔینتیا

(HIDSٝ NIDSٓ)2( ًیٌتٓتِؾیْ٘فٛفٔثتٙیتلُیثى تِیؾیْ٘فیٛفٔثتٙییتیلٞیایپلٚاینكٚ( ًیٌیت

یاتیُثىٝ.آٟ٘إٞضٙیٗؿكٔیٛكؿ(( كٍٚتِؾیْ٘فٛؿٚٔٛل٤یتDIDS)3ًیٌتٓتِؾیْ٘فٛفتٛمی٢ُـٜ

ا٘ـتأغاًثاتاتلیكاتٝٓٛكتتٌتللاتُٞاییكاُٙاًاییولؿٜٔنایا٤ٔٚایةٞلپلٚتىُتغجٕ٘ٛؿٜٚصاَِ

ٞایتِیؾیْ٘فیٛفاكائیُٝیـٜتیلایاتیلٞایایٙتل٘تاُیاءؿكآٚك٘ـ.اوخلكٍٚیًلٚیيتلایاكائٝیا٣تٕاؿ

ٝتٛا٘ٙـتاعّٕٕٝ٘ی ٝٞایتىلاكُٛ٘ـٜؿكایٗٔغیٚٔماتّٝوٙٙیـ عّٕی یافیلاؿؿاؽّییٚٞیاییاملثییُعّٕی

ُٛ٘ـ.ٞاییوٝتلكٍٚٔاُیٗٔزامییاٞایپلٚاینكا٘زأْیعّٕٝ

                                                 
1 Host-based intrusion detection system (HIDS) 
2 Network-based intrusion detection system (NIDS) 
3 Distributed intrusion detection system (DIDS) 
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ٝ MitchellٚChen(2014ٓٞیایتلٛثكٌفتی (تیٝٓیٛكتCPSs)1ًیایثلی-ٞیایفینیىیی( ًیٌیت

ٞایتأمیاىتنكي پلاوٙـٜام٠٘لرغلافیایی یىپاكصٝ ٘یإٍٞٗٚعییاتیٌٞیتٙـویٝامعٌیٍلٞا ًیٌتٓ

ٞیایتِیؾیْتٙـیامًیٌتٓا٘ـ.٘ٛیٌٙـٌاٖیهؿًتٝتِىیُُـ2ٜتٙـیٞا ٚارنایوٙتلِیُٚثىٝٔغلن

ا٘یـ:كٍٚتِیؾیْٚٔفیاؿًایثلیتلاًاىات٤اؿٛلاعیاكائیٝویلؿٜ-ٞایفینیىیكاتلایًیٌتٓٔـكٖ٘فٛف

ٞایٞایٔٛرٛؿتیًٗیٌتٓ)تلاًاىٔینتاٖیاتلاًاىُثىٝ(.ؿكاتتـا آٟ٘اتغّیُرا٤ٔیامتفاٚت3تامكًی

ا٘یـ ًایثلیاكائٝولؿٜ-یىیٞایفینٞایتِؾیْ٘فٛفاكائُٝـٜتلایًیٌتٓتِؾیْ٘فٛف٤ِٕٔٛیًٚیٌتٓ

ٞیایاكحییٌٞیتٙـ.ًیپي وُٝا١ُٛ٘ٔتلؽٛكؿتا٠٘اكتتیلفلآیٙیـفینیىیی عٕیلاتپیضییـٜ ٚفٙیاٚكی

ٞایٞایتِؾیْ٘فٛفاكائُٝـٜتلایًیٌتًٓامیواكٞایٔٛرٛؿؿكًیٌتٓ٘ٛیٌٙـٌاٖایٗٔلر٢تٝؽلآٝ

ٞیایتامكًییٚویفییتفینیىی ١ٛ٘عّٕیٝ ٚیوٌیی-یثلیٞایًاًایثلیامِغاٝواكتلؿؿكًیٌتٓ-فینیىی

َؿاؿٌاٖپلؿاؽتٝٔز٣ٕٛٝ ٞیایتغمیمیاتیؿكاییٗمٔیٙیٝكاتیلُیٕلؿٜٚا٘ـ.ایٗ٘ٛیٌیٙـٌاٖٕٞضٙییٗصیاِ

ًیایثلیٜٔیلط-ٞایفینیىیٞایتِؾیْ٘فٛفتلایًیٌتٓیًیٌتٌٓٔیلٞایتغمیماتیآیٙـٜكاؿكمٔیٙٝ

ا٘ـ.ٕ٘ٛؿٜ

ٞایتِؾیْ٘فٛفتلای٣ٙآلٔلتٛٙتٝایٙتل٘تاُیاءٗٔمالات٣ٕـتاتلكٚیٛلاعیًیٌتٓاٌلصٝای

ٞایتِیؾیْ٘فیٛفتیلایاٍِیٛیٞایؽاًّیٌتٓایتلكٚیكٍٚتٕلونؿاك٘ـ ِٚیٞیشیهامآٟ٘أٜا٤ِٝ

ٞایتِیؾیْللاكٌیلیٚكٍٚٞاییٔلٚكی ٔاتلكٚیاًتلاتویا٘ـ.ؿكایٗٔماِٝایٙتل٘تاُیاءكاا٘زاْ٘ـاؿٜ

ا٘ـ.ٔإٞضٙیٗوٙیٓوٝتٝٛٛكؽاّتلایایٙتل٘تاُیاءٛلاعیُـٜٞایتِؾیْ٘فٛفیتغجٔیؿكًیٌتٓ

ٓتٟـیـاتكایذتلایأٙیتایٙتل٘تاُیاءكااكائٝولؿٜٚؿكایٗٔٛكؿتغجٔی ٞیایتِیؾیْوٙیٓوًٝیٌیت

اًتٔٛكؿاًتفاؿٜللاكتٍیل٘ـ.٣لاٜٚتلایٗ ٔألٚكیتیلكٚی٘فٛفصٍٛ٘ٝتلایتِؾیْایٗتٟـیـاتٕٔىٗ

                                                 
1 Cyber-Physical Systems (CPSs) 
2 networking 
3 audit material 
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ٝٞایتِؾیْ٘فٛفتلایایٙتل٘یتاُییاءٞایا٣تثاكًٙزیتٝواككفتٝؿككٍٚا٘ٛا١اًتلاتوی ٚتیلكٚیؿاُیت

وٙیٓ.ٌٔائُتامتغمیماتیٌٚٔیلٞایتغمیماتیآیٙـٜتغجٔی
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 فصل دوم :

تشخیص نفىذ در روش های 
 اینتزنت اشیاء
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 . تشخیص نفور در اینترنت اشیاء2-1

ٞیلپیلؿامیٓ.ٔلتثٚتاتِؾیْ٘فٛفؿكایٙتل٘تاُییاءٔییٚٔمالاتؿكایٗتؾَ ٔاتٝتلكًیٔفاٞیٓ

 كٍٚتِؾیْ تٟـیـاتIDSٞایللاكٌلفتٗتٙـیُـٜاًت:اًتلاتویٝٞایمیلؿًتٔماِٝتاتٛرٝتٝٚیوٌی

ْ٘فٛفؿكایٙتل٘تاُییاءِ٘یاٖپیِٟٙاؿیكاتلایتِؾیتٙـیٝؿًت1أٙیتیٚاًتلاتویا٣تثاكًٙزی.ُىُ

ٞایا٘زاُْـٜرٟتٛلاعیتِؾیْ٘فٛفًیٌتٓتلایایٙتل٘تاُییاءایامتلاٍ٘ینؽلا1ٝٓٚرـَٚؿاؿٜ

ِؾْتٝواككفتٝاًت.(.تلاییهٚیوٌی٘أ"–"ؿٞـ)٣لأتكااكائٝٔی




 روفن صیخشت  ت یس
 یارب

ءایشا تنرتنیا

 و یبای را ی تارتسا تفر  رار  ی تارتساصیخشت  وریتینما ذیذهت
ی نسرابتعا

هذش  ی وت کر تمیبیکرت

ا ما رب ینتبمیرا نهان رب ینتبمه خشم رب ینتبم یبیکرت

DoS یار یاه ه  حیبایری م ه  حینایم درم ه  ح

یا هی رفیبر تی اس هیبش یر ن یبای را نوذب



 های تشخیص نفور در اینترنت اشیاء.بنذی سی ت دسته. 1-2شکل 
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 .انذهای تشخیص نفور برای اینترنت اشیاء که در مقالات مخت ف ارائه شذهای ا  سی ت . خلاصه1-2جذول 

اًتلاتویا٣تثاكًٙزیتٟـیـأٙیتیكٍٚتِؾیْاًتملاكاًتلاتویٔلار٢

Cho(َ٘2009ٕٚٞىاكا)ًامیُثیٝعّٕٝٔلؿٔیا٘یٔثتٙیتل٘اٞٙزاكیٔتٕلون

Liu(َ٘2011ٕٚٞىاكا)-اكمیاتیِ٘ـٜاًت.-ٔثتٙیتلأ٘ا

Le(َ٘2011ٕٚٞىاكا)اًت.اكمیاتیِ٘ـٜعٌّٕٝٔیلیاتیٔثتٙیتلِٔؾٔٝتلویثی

Misra(َ٘2011ٕٚٞىاكا)-ٝٔٔثتٙیتلِٔؾDoS ًٝامیُثی

Kasinathan(َٕ٘ٚٞىاكاa2013)ٔثتٙیتلأ٘أتٕلونDoS تزلتی

Wallgren(َ٘2013ٕٚٞىاكا)ًامیُثیٝعٌّٕٝٔیلیاتی-ٔتٕلون

Reza(َ٘2013ٕٚٞىاكا)ًامیُثیٝعٌّٕٝٔیلیاتیتلویثیتلویثی

Gupta(َ٘2013ٕٚٞىاكا)-اكمیاتیِ٘ـٜاًت.-ٔثتٙیتل٘اٞٙزاكی

Kasinathan(َٕ٘ٚٞىاكاb2013)ایٔخاَفلٗیٝ-ٔثتٙیتلأ٘أتٕلون

Amaral(َ٘2014ٕٚٞىاكا)تزلتی-ٔثتٙیتلِٔؾٔٝتلویثی

Oh(َ٘2014ٕٚٞىاكا)ٜپایٍاٜیٔتـاَٚصٙـیٗعّٕٝٔثتٙیتلأ٘اتٛمی٢ُـ(ٜٞایؿاؿSnortٚClamav)تزلتی

Lee(َ٘2014ٕٚٞىاكا)ٜٔثتٙیتل٘اٞٙزاكیتٛمی٢ُـDoS ًٝامیُثی

KrimmlingٚPeter(2014)-ًامیُثیٝعٌّٕٝٔیلیاتیٚٔلؿٔیا٘یتلویثی

Cervantes(َ٘2015ٕٚٞىاكا)ًٜامیُثیٝعٌّٕٝٔیلیاتیتلویثیتٛمی٢ُـ

Summerville(َ٘2015ٕٚٞىاكا)-تزلتیٞایكایذعّٕٝٔثتٙیتل٘اٞٙزاكی

Thanigaivelan(َ٘2016ٕٚٞىاكا)اكمیاتیِ٘ـٜاًت.-ٔثتٙیتل٘اٞٙزاكیتلویثی

Le(َ٘2016ٕٚٞىاكا)ًامیُثیٝعٌّٕٝٔیلیاتیٔثتٙیتلِٔؾٔٝتلویثی

PongleٚChavan(2015)ًامیُثیٝعٌّٕٝٔیلیاتیٔثتٙیتل٘اٞٙزاكیتلویثی
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 IDSهای  رار  رفت  . استرات ی2-2

 ٞایایٙتل٘تاُیاءٞایتِؾیْ٘فٛفؿكُثىٝٞایاًتملاكًیٌتٓتغجؿكٔٛكؿاًتلاتویپیَامآغام

ُٛؿ.ٞایآٖاكائٝٞایایٙتل٘تاُیاء٣ٚٙآلآّیتؾَلامْاًتوٝٔلٚكیتل٤ٕٔاكیُثىٝ

Bandyopadhyayا٘یـ)ِ٘اٖؿاؿٜٞایٔؾتّفیكاتلایایٙتل٘تاُیاءٞایاؽیل ٔغمما٤ٖٕٔاكیؿكًاَ

ٚSen 2011؛Khan َ٘؛2012ٕٚٞىاكاHan؛2013ٕٚٞىاكاَ٘؛ETSI 2011 )ٝ ٔلاعیُوٝتُٝـتتی

اٌلا٘ـ.اكائُٝـ2ٜ-2ٔلاعّیوٝؿكتؾَتلؿاكیٚاتٌتٌٝٞتٙـ آٚكی ا٘تماَ ٚپلؿامٍ ٔـیلیتٚتٟلٜر٢ٕ

ٍٞایاكائُٝـٜؿكتلؽیرٙثٝصٝایٗكٍٚ یٌٌیتلؿٜٝؿأٙیٞیاؿكًیٝٞاتفاٚتؿاك٘ـ ِٚییتٕیاْاییٗكٚ

ٝیُثىٝ ٚؿأٙٝیفینیىی ؿأٙٝ:ؿأٙٝوٙٙـًٙاكیٛٞایایٙتل٘تاُیاءكاًامٔا٘ـٞیٔی ییویاكتلؿی.ؿأٙی

تاُـوٝٔغیٚفینیىیكاعیيویلؿٜٚؿكآٖآٚكیاًتُٚأًُٚایّیٔییر٢ٕعّٝفینیىیٔلتٛٙتٝٔل

ٝؿٞٙـ.كاتِىیُٔیLLNوٙٙـٚاغّةیهف٤اِیتٔی ٝؿأٙی ا٘تمیأَتىییاًیت ییُیثىٝویٝتیلٔلعّی

ؿكتلؿیٚواكتلاٖٞایواكٞاامٔغیٚفینیىیتٝتل٘أٝٞایٔتـاَُٚثىٝكاتلایا٘تماَؿاؿٜٞاٚپلٚتىُعُكاٜ

ٞیایُیثىٝٚفینیىییلیلاكتٍییلؿتیایهٌٔیلیابٔلمیلامْاًتوٝتیٗؿأٙٝ.وٙـوٙاكٌٞٓلؿآٚكیٔی

یُثىٝاؿغاْٚیىپاكصیٕٝ٘اییـ.ٞایٔتـاَٚؿكؿأٙٝیفینیىیكاتاپلٚتىُٔٛرٛؿؿكلایLLNٝٞایپلٚتىُ

ٝاًتوٝتٝواكتلاٖارامٜٔیٞایییواكتلؿیُأُٚاًٚؿكٟ٘ایت ؿأٙٝ یؿٞـتاتٝاُییاءٔٛریٛؿؿكؿأٙی

فینیىیكًیـٌیوٙٙـ.

ؿكٌٔیلیابٔلمی ؿكیهیاصٙیـٔینتیاٖتٛا٘ـٞایایٙتل٘تاُیاء ًیٌتٓتِؾیْ٘فٛفٔیؿكُثىٝ

 لمیٔنیتللاكٌیلفتًٗیٌیتٓتِیؾیْ٘فیٛفؿكٌٔییلیابٔیاؽتٔآی یاؿكٞلُئفینیىیللاكتٍیلؿ.

یفینیىیاًت.تیااییٗعیاَ ییهًیٌیتٓعٕلات٘فٛفیامایٙتل٘تتلكٚیاُیاءٔٛرٛؿؿكؿأٙٝتِؾیْ
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ٌٚٔیلیابٔلمیایزیاؿوٙیـ LLNٞایٕٔىٗاًتًلتاكاكتثاٛیتیٌٗلٜتِؾیْ٘فٛفؿكٌٔیلیابٔلمی

للاكٌلفتًٗیٌتٓتِؾیْوٙـ.صلاوًٝیٌتٓتِؾیْ٘فٛفتٝٓٛكتٔىلكام٤ٗٚیتُثىٝپلىٚرٛٔی

ٕٔىٗاًتًلتاكاكتثاٛیٚاتٌتٝت٠٘ٝاكتُثىٝكاواَٞؿٞـ ِٚیٔٙات٢)پلؿامُیی LLNٞای٘فٛفؿكٌلٜ

ای٣ُٕٕٗٔىٗاًتتیٝ(.2013ٕٚٞىاكاَ٘ Wallgrenٞاكا٘یامؿاكؿ)امٌلٜتیِتلیًامی ٚا٘لهی(فؽیلٜ

ٞایتِؾیْ٘فٛفؿكٔیاٖتٛمی٣٢أُؿتٝیهِٔىُتثـیُُٛؿ.ؽLLNٛٞای٣ّتٔغـٚؿیتٔٙات٢ؿكٌلٜ

عُتلای٠٘اكتوٕتلتلافیهٚعزٓپلؿامُیتیِتلتاُـ.ٞایاؽتٔآی٘ینٕٔىٗاًتیهكاٜتلؽیامٌلٜ

عُ٘یامتًٝامٔا٘ـٞیُثىٝتٝٔٙاٛكٔؾتّفؿاكؿوٝایٗٔٛكؿ٘ینٕٔىٗاًیتؽیٛؿتیٝتاایٗعاَ ایٗكاٜ

اَِتثـیُُٛؿ.یهص

ٞایتِؾیْ٘فٛفٕٚٞضٙیٗٔنایاًٝاًتلاتویٕٔىٗتلایللاكٌلفتًٗیٌتٓٞایمیلؿكاؿأٝتؾَ

ؿٞـ.٤ٔٚایةٞلیهامآٟ٘اكاُلطٔی

تٝٓٛكتتٛمی٢ُـIDSٜ.للاكٌلفت2-2-1ٗ

ٞایوٓتیٛاٖ)ُثىLLNٝٞایتِؾیْ٘فٛفؿكٞلُئفینیىیؿكؿكایٗاًتلاتویللاكٌیلی ًیٌتٓ

ُٛ٘ـ.ًیٌتٓتِؾیْ٘فٛفٌٔتملُـٜؿكٞلٌلٜتایـتٟیٙٝتاُـ صلاویٝاییٗٚتااتلافمیاؿ(للاكؿاؿٜٔی

Leeٚ(ٕٚٞضٙیی2014ٕٗٚٞىیاكاَ٘)Ohٞأٙات٢ٔغیـٚؿیؿاك٘یـ.تیلایكًییـٌیتیٝاییٌٗٔی ّٝ ٌلٜ

Ohٚا٘یـ.)ًثهٚم٘ی(كااكائٝویلؿ1ٜیوٓعزٕیُـٜٞایتِؾیْ٘فٛفتٛمی٢(ًیٌت2014ٕٓٞىاكاَ٘)

آٟ٘یاؿٚكٍٚتیٝا٘یـ.ٞات٤لیفٕ٘ٛؿٜتٌت2ٝكاتلایتٜثیكأ٘اٞایعّٕٝٚتاكیاٍِٛكیتٓوٓعزٕٕٞىاكاَ٘

ٞایٔٛكؿا٘ـوٝٞـفآّیآٟ٘اواَٞت٤ـاؿاٜ٘ثاقٞایتغییلوٕىیٚتِؾیْمٚؿٍٞٙاْكاپیِٟٙاؿولؿٜ٘اْ

                                                 
1 lightweight 
2 payload 
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ا٘یـ ویٝ(ٔمایٌیٕٝ٘یٛؿWMٜ)Wu-Manberلایتِؾیْعّٕٝاًت.آٟ٘اكٚیىلؿؽٛؿكاتیااٍِیٛكیتٓ٘یامت

ٝٞایاٜ٘ثاقاٍِٛٔییىیامًلی٤تلیٗاٍِٛكیتWMٓاٍِٛكیتٓ ی٘ٛیٌیٙـٌاٖاییٗٔلری٢ ؿكتاُـ.ٛثكٌفتی

Lee.اًیتWu-Manberیتًٓلی٤تلاماٍِٛككٍٚپیِٟٙاؿیآٟ٘اعیٗارلاتلكٚییهتٌتلتأٙات٢ٔغـٚؿ 

ا٘ـوٝٔٔلفا٘لهیٌیلٜكاتیلایتِیؾیْیؽٛؿیهكٍٚوٓعزٓكاپیِٟٙاؿؿاؿٜٕٚٞىاكاَ٘٘ینتٝ٘ٛتٝ

ًی٤یؿكتیٝعیـالُتاتٕلونتلكٚیتٟٙیاییهپیاكأتلٌیلٜ وٙـ.٘ٛیٌٙـٌاٖایٗٔلر٢٘فٛفٌلا٠ٖ٘اكتٔی

ا٘ـ.٘فٛفكاؿاُتٝكًا٘ـٖٔٙات٢ٔغاًثاتیٔٛكؿ٘یامتلایتِؾیْ

ٞإٔىٗاًتٕٞضٙیٌٗٔ ِٛیت٠٘اكتٌٕٞیایٍاٖؽیٛؿكا٘یینتل٣ٟیـٜؿكللاكٌیلیتٛمی٢ُـٜ ٌلٜ

ُیٛ٘ـ.(٘أییـٜٔییwatchdogوٙٙیـتیا٘یاٍْٟ٘ثیاٖ)ٞاییوٌٕٝٞایٍاٖؽٛؿكا٠٘اكتٔیؿاُتٝتاُٙـ.ٌلٜ

Cervantes(َ٘كا2015ٜٕٚٞىییاكا)ْعّیییكاتییٝ٘ییاINTI
تییلكٚیSinkholeتِییؾیْ٘فییٛفعٕییلات)1

6LoWPANٔفاٞیٓا٣تٕاؿٚا٣تثاككاتاتلایتِؾیْٚواَٞعٕلات ا٘ـوٝ(اكائٝولؿٜتلایایٙتل٘تاُیاء

تٙـیُـٜٚیهٞایكٞثل ٚاتٌتٝیا٣٘ٛؿًتٝٞاتٝٓٛكتٌلٜؿكاتتـا ٌلٜا٘ـ.تلویةٕ٘ٛؿٜٞأفٍْٟٟٛ٘ثاٖ

تٛا٘ـؿكَٛٛمٔاٖتاتٛرٝتٝپیىلتٙـیٔزـؿُثىٝیا٘مَٞلٌلٜٔیوٙٙـ.ٔلاتثیكاایزاؿٔیًاؽتاكًٌّّٝ

تیٝیٔافٛقؽٛؿیاكمیاتیتلافیهٚكٚؿیٚؽلٚریٌلٜیهكٚیـاؿعّٕٝتغییلوٙـ.ًپي ٞلٌلٜتًٝٚیّٝ

پیأیكارٟتِٞـاكتیٝؿیٍیلؿٞـ ایٌٗلٜایكاتِؾیْٔیٚلتییهٌلٜعّٕٝپلؿامؿ.٠٘اكتایٌٗلٜٔی

ٜوٙـ(.وٙـ)رـأیوٙـٟٚٔارٓكا٘یناینِٚٝٔیٞاپؾَٔیٌلٜ ُ٘ٛیٌیٙـٌاٖؿكٔیٛكؿتیاحیلكا ؿكؽیٛؿعی

ا٘ـ.ٞایتاٟلفیتوٓتغج٘ىلؿٌٜلٜ
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تٝٓٛكتٔتٕلونIDS.للاكٌلفت2-2-2ٗ

ٌیلؿ ت٣ٝٙٛاٖتٝٓٛكتٔتٕلون ًیٌتٓتِؾیْ٘فٛفؿكیهرنءٔتٕلونللاكٔیIDSؿكللاكٌلفتٗ

LLNٞیایٞیاییویٌٝیلُٜیٛؿ.تٕیاْؿاؿٜٔخاَؿكیهٌٔیلیابٔلمییایهٔینتاٖاؽتٔآیٌٔیتملٔیی

كتلاٖٞایواؿٞٙـٕٚٞضٙیٗتٕاْؿكؽٛاًتوٙٙـ امٛلیكٌٔیلیابٔلمیتٝایٙتل٘تا٘تمأَیآٚكیٔیر٢ٕ

ُٛؿ.تٙیاتلایٗ ًیٌیتٓتِیؾیْ٘فیٛفلیلاكاكًأَیLLNٞایایٙتل٘تی٘ینامٛلیكٌٔیلیابٔلمیتٌٝلٜ

Rezaٚٚایٙتل٘تتپلؿامؿ)LLNتٛا٘ـتٝتغّیُتٕاْتلافیهٔثاؿُِٝـٜتیٌٗلفتٝؿكیهٌٔیلیابٔلمیٔی

وٙـ ُتلافیىیوٝامٌٔیلیابٔلمی٣ثٛكٔیتاایٗعاَ تغّی(.FarooqiٚKhan 2009؛2013ٕٞىاكاَ٘ 

ُٛ٘ـ.ًپي ٔغممیاٖكاُأُٔیLLNٞایؿاؽُٞاییوٝتٟٙاٌلٜٞاوافی٘یٌت عّٕٝتلایتِؾیْعّٕٝ

كا٠٘اكتLLNٞایتٛا٘ٙـتلافیهٔثاؿُِٝـٜتیٌٗلٜٞایتِؾیْ٘فٛفیپلؿاؽتٙـوٝٔیتٝٛلاعیًیٌتٓ

ٔتٕلوینIDSٞایوٟٓلفیتؿاُتٝتاُـ.ٕٞضٙییٗ ٕ٘ایٙـ تـٖٚایٙى٣ّٕٝیات٠٘اكتتاحیلیتل٣ّٕىلؿٌلٜ

اییوٝتؾِیامُثىٝكاؿك٤ٔلٕٞاؿكعیٗیهعِّٕٝٔىُؿاُتٝتاُـ عّٕٕٝٔىٗاًتتا٠٘اكتتلٌلٜ

ؿٞـ.ؽٜلللاكٔی

Cho(َ٘كا2009ٜٕٚٞىاكا)ا٘یـویٝامٌٔییلیابٔیلمیتییٗٞاییاكائٝؿاؿٜایتغّیُتٌتٝعّیكاتل

٘تتٕلونؿاكؿٚایٗأل٣ّتا٘تؾیابٞایتاتعُآٟ٘اتلكٚیعّٕٝوٙٙـ.كاٜیفینیىیُٚثى٣ٝثٛكٔیؿأٙٝ

ٕٚٞىیاكاKasinathanَ٘وٙٙیـ.ؿٞـوٝصلاتٟٙاتیلتلافییهٌٔییلیابٔیلمی٠٘یاكتٔییآٟ٘اكاِ٘أٖی

(a2013 b2013ٜ٘ینامللاكٌلفتٗٔتٕلونًیٌتٓتِؾیْ٘فٛفاًتفاؿٜولؿ)ا٘ـ ِٚیآٟ٘أغاف٠تامIDS

DoSیكاؿكتلاتلیهعّٕٝ
امایٗكٚ ٘ٛیٌٙـٌاٖایٗٔلر٢تٕٔیٌٓلفتٙـا٘ـ.)ا٘ىاكًلٚیي(ؿك٠٘لٌلفت1ٝ

IDSٍتأٛتٛكتغّیُ كاؿكییهٔینتیاٖاؽتٔآییلـكتٕٙیـلیلاكؿٞٙیـ.آٟ٘یاIDSؿٞییًٚیٌیتٌٓیناك

                                                 
1 Denial of Service (DoS) 
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ٞیاا٘ـ عٌٍلٞاییوٌٝٔ ِٛیت٠٘اكتتلتلافیهُثىٝٚاكًاَایٗؿاؿٜللاكؿاؿLLNٜكاؿكIDSعٌٍلٞای

ٔتُُٔـٜاًتوIDSٝتٝٓٛكتًیٕیتٝعٌٍلٞایIDSؿاك٘ـ.ٔینتاٖاؽتٔآیIDSكاتٝٔٛتٛكتغّیُ

ًییٓیىٌیاٖرّیٌٛیلییتییٞای٤ِٕٔٛیتلكٚییهُثىٝٞایُثىٝٚؿاؿIDSٜٞایؿاؿٜایٗألاما٘تماَ

IDSٞیایًیُٓٛؿ آٍ٘یاٜؿاؿٜیتیتا٣جواَٞویفیتا٘تماَُثىDoSٝیوٙـ.تٙاتلایٗ اٌلیهعّٕٝٔی

 تغتتاحیلایٗعّٕٝللاك٘ؾٛاٞٙـٌلفت.

Wallgren(َ٘یهكٚیى2013ٕٚٞىاكا)ًٜیٌتٓتِیؾیْ٘فیٛفؿكؿكآٖا٘ـوٝلؿٔتٕلوناكائٝولؿ

ٝعُپیِٟٙاؿی تِؾیْعّٕٝٞـفامایٗكأٌٜیلیابٔلمیللاكٌلفتٝاًت. یفینیىییٞیایؿاؽیُؿأٙی

كا٣1ثٛكیامٌٔیلیابٔلمی یهپلٚتىُٗلتاٖلّة٘ٛیٌٙـٌاٖؿكایٗٔلر٢تٝرای٠٘اكتتلتلافیهاًت.

ٞیایٞیایمٔیا٘ی٠ٕٙٔییؿكؽٛاًیتتلٛثكایٗپلٚتىُپیِٟٙاؿی ٌٔیلیابٔلمیؿكتامٜا٘ـ.پیِٟٙاؿؿاؿٜ

ٝٞیأییوٙیـٚٔٙت٠یلپاًیؼاكًأَیLLNٞایكاتٝتٕاٌْلICMPv6ٜاوٛی ٞیاییأٌیائُٔا٘یـتیاعّٕی

ٜؿًتلى  ِٚییُیٛؿعیُتا٣یجایزیاؿتلافییهاٗیافیؿكُیثىٝٔییپقیلیكاتِؾیْؿٞـ.اٌلصٝاییٗكا

تلایارلایاٍِیٛكیتٓٗیلتاٖلّیة٘ییامیتیLLNٝٞایا٘ـوٌٝلٜٞایؽٛؿِ٘اٖؿاؿٜ٘ٛیٌٙـٌاٖؿكآمٔایَ

یاٗافی٘ـاك٘ـ ًٚلتاكا٘لهی٘ینؿكایٗكٍٚتٝعـالُواَٞیافتٝاًت.تؾٔیْعاف٠ٝ

تٝٓٛكتتلویثیIDS.للاكٌلفت2-2-3ٗ

ٓٛكتتلویثیؿكٚال٢ٔفاٞیٓللاكٌیلفتٗتیٝٓیٛكتٔتٕلوینٚللاكٌلفتًٗیٌتٓتِؾیْ٘فٛفتٝ

وٙـتاامٔنایایآٟ٘اتٟلٜتلؿٜٚام٘ما٤ٗٙفآٟ٘اپیٍِیلیوٙـ.تٛمی٢ُـٜكاتلویةٔی

ٝ ٞیاییأٙیاٛمیتمٌییٓویلؿًٜٚیامٔا٘ـٞیاِٚیٗكٚیىلؿتلایللاكٌلفتٗتلویثی ُثىٝكاتٝؽُٛی

ٕ٘ایـ.ًپي اییٌٗیلٜٞلؽُٛٝیهٕ٘ٛ٘ٝامًیٌتٓتِؾیْ٘فٛفكأینتا٘یٔییآّیوٙـ ٚفمٌٚلٜٔی
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ُٛؿ.ؿكٍ٘اٜاَٚ ایٗت٤یاكیفٜٔیاتككٍٚاكائیُٝیـٜیؽٛؿٔیٞای٣٘ٛؽٌُٛٝٔ ٠َ٘ٛاكتتٝؿیٍلٌلٜ

فتٗت٣ٝٙٛأٖخاِیتلایلیلاكٌیل1-1-4ُٛؿوٝؿكتؾَ(ؿیـیٝٔی2015ٕٚٞىاكاَ٘)Cervantesتًٛٚ

ٞاییتمٌیٓولؿٜٚتلایٞیلٞاكاتٝؽُٕٛٝٚٞىاكاَُ٘ثىCervantesٝتٛمی٢ُـٜاكائُٝـ.اٌلصٝكٚیىلؿ

تٛا٘ـتلٌٕٞیایٍاٖؽیٛؿای صًٝلؽُٛٝتاُـیا٘ثاُـ ٔیوٙـ ٚٞلٌلٜؽُٛٝ٘ینیهًلؽُٛٝا٘تؾابٔی

تیلٌٞیتٙـ ٞیایلیٛیایویٝاغّیةٌیلُٜیـٜٞایا٘تؾیاب٠٘اكتوٙـ.ِٚیؿككٚیىلؿٞایتلویثی تٟٙاٌلٜ

ٞایتِؾیْ٘فٛفتٝٓٛكتتلویثییٕٔىیٗوٙٙـ.امایٗكٚ للاكٌلفتًٗیٌتٓكأینتا٘یٔیIDSٞایٕ٘ٛ٘ٝ

ٞاتٝٓٛكتتٛمی٢ُـٜٛلاعیُـٜتاُٙـ.IDSاًتتلایٔٔلفٔٙات٢تیِتلیٌ٘ثتتٝللاكٌلفتٗ

Amaral(ًَ٘یٌتٓتِؾیْ٘فٛفیكاتلایایٙتل٘تاُیاءتااًتفاؿٜاماییٗكٚیىیلؿ2014ٕٚٞىاكا)

وٙٙـ.اییٗٞایا٘تؾابُـٜؿكُثىٝؿكایٗٔلر٢ یهًیٌتٓتِؾیْ٘فٛفكأینتا٘یٔیٌلٜا٘ـ.اكائٝولؿٜ

ٝیُٙٛؿ(٤ًیؿاك٘ـتا٘فٛفكاتًٝٚی1ّٝوٙٙـٌاٖٞایا٘تؾابُـٜ)٠٘اكتٌلٜ ٞیایكؿٚتیـَُیـٜؿكتٌیت

ایاملٛا٘یٗؿكٔٛكؿتٝؽٜلافتاؿٖیهٌیلٌٜٕٞایٍیؽٛؿُٙاًاییوٙـ.یه٠٘اكتوٙٙـٜتلٛثكٔز٣ٕٛٝ

یؽآیاملٛا٘یٗؿاكؿ میلاٞلرنءٔٛریٛؿؿكُیثىٕٝٔىیٌٗیلؿ.ٞل٠٘اكتوٙٙـٜیهٔز٣ٕٛٝتٕٔیٓٔی

ٞایتیِتلیكاٌ٘یثتتیٖٝٔخاَ یهٌٔیلیابٔلمی٤ٕٔٛلاپیاْاًتیهكفتاكٔتفاٚتیؿاُتٝتاُـ.ت٣ٝٙٛا

یایزاؿٔز٣ٕٛیٝلیٛا٘یٗٔتفیاٚتیكاوٙـ.ٔنیتایٗكٚیىلؿایٗاًتوٝارامٜی٤ِٕٔٛیؿكیافتٔییهٌلٜ

ؿٞـ.تلایٔٙاٛكٔؾتّفُثىٝٔی

Le(َ٘٘ینكٚیىلؿیتلایًامٔا٘ـٞیُثىٝتٝٔٙاٛكٔؾتّفاكا2011ٕٚٞىاكا)ٜا٘ـ.آٟ٘اامللاكئٝولؿ

ٞیای٘یاٟلیویٝا٘ـ.تاعـالُت٤ـاؿٌلٜٞای٘اٟلاًتفاؿٜولؿٌٜلفتٗتلویثیتلایایزاؿًتٖٛفملاتیامٌلٜ

وٙیـ(ٚؿٞیـ)ُیٙٛؿٔییاكتثاٛاتٌٕٞایٍاٖؽٛؿٌٍٛٔییتٝی٘اٟلؿٞٙـ یهٌلٜوُُثىٝكاپَُٛٔی

عُایٗاًیتویًٝیلتاكاكتثیاٛیكؿاكؿیاؽیل.ٔنیتایٗكاٜوٙـوٝیهٌلٜؿك٤ٔلٕؽٜلللأِؾْٔی
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Leؿٞٙـ.ؿكواكرـیـتلی ٞایٔیاٌٖٕٞایٍاٖؽٛؿٌٍٛٔیٞای٘اٟلتٟٙاتٝا٘تماَوٙـ میلاٌلٜتِٛیـٕ٘ی

وٙٙیـ.ٞیلٞایِٔاتٝتمٌیًٓٚامٔا٘ـٞیٔیٞایوٛصىیتات٤ـاؿٌلٜ(ُثىٝكاتٝؽ2016ُٕٝٛٚٞىاكاَ٘)

ٝؽُٛٝیهٌلٜ ؿكٞیلIDSییًلؽُٛٝؿاكؿ وٝاكتثاٌٙٔتمیٕیتاتٕیاْا٣٘یایؽُٛیٝؿاكؿ.ییهٕ٘ٛ٘ی

ٌیلؿتاًلؽُٛٝتااًتفاؿٜامُٙٛؿاكتثاٛاتا٣٘ایؽُٛٝتلآٟ٘ا٠٘اكتؿاُتٝتاُـ.ا٣٘ایًلؽُٛٝللاكٔی

ٞٙـ.اٌلصٝ٘ٛیٌٙـٌاًٖلؽُٛٝكاؽُٛٝتایـاٛلا٣اتٔلتٛٙتٝؽٛؿٚؿیٍلٌٕٞایٍاٖكاًلؽٌُٛٝناكٍؿ

كاا٘تؾیابIDSام1عزًٓٚیثهعُوٓا٘ـ ِٚیآٟ٘اٛلاعییهكاٜتلؿك٠٘لٌلفتٝیلٛیت٣ٝٙٛاٖیهٌلٜ

ا٘ـ.ولؿٜ

ٞیایٞٓؿكٌٔیلیابٔلمیٚٞٓؿكؿیٍلٌلIDSٜٞایؿككٚیىلؿؿْٚتلایللاكٌلفتٗتلویثی ٔاهَٚ

ٌَیل٘ـ.ُثىٝللاكٔی ؿكIDSٞیایتفاٚتآّیایٗكٚیىلؿتاكٚیىلؿاَٚ ع٘ٛكیهرنءٔلونیاًت.ٔیاهٚ

ٌَٔیلیابٔلمیٌٔ َٛا٘زاْٟٚایفیٌٞتٙـوٟٝلفیتٔٙات٢تیِتلیكأی ٞیایّٛثٙـ ؿكعیاِیویٝٔیاهٚ

IDSٜتاُیٙـ.ٞای٤ِٕٔٛیاغّةتٝٓٛكتًثهٚوٓعزیٓٔییؿكٌلReza(ًَ٘یٌیت2013ٕٚٞىیاكا)ٓ

َا٘ـ.اكائٝولؿSVELTEٜتِؾیْ٘فٛفیكاتٝ٘اْ ایییكاIDSٞیایٌٔییلیابٔیلمیؿكاییًٗیٌیتٓ ٔیاهٚ

وٙـوٝ٘یامتٝفلآیٙـٞایپیضیـٜٚتیِتلیؿاك٘ـٔا٘ٙـٌٔ ِٛیتتِیؾیْ٘فٛفٞیاتیااًیتفاؿٜامٔینتا٘یٔی

RPLٞیایُیثىٝتلٔا٘ٙـاكًاَؿاؿٜٞایُثىٌٝٔ ِٛیتا٘زاْٟٚایفًثه.ٌلRPLٜٞایُثىٝتغّیُؿاؿٜ

كًا٘یٌٔیلیابٔلمیؿكٔٛكؿتلافیهٔؾلبؿكیافتُـٜكاتل٣ٟـٜؿاك٘ـ.تٌٝٔیلیابٔلمیٚاٛلا١

ٞایُثىٌٝٔ ِٛیتتِؾیْتغییلاتؿكٌٕٞایٍیؽیٛؿٚ( ٌل2015ٜ)PongleٚChavanؿكٔلر٢

ٞایٔتٕلونؿكٌٔیلیابیٔتٕلونكاتل٣ٟـٜؿاك٘ـ ٔاهَٚٞااكًاَاٛلا٣اتیؿكٔٛكؿٌٕٞایٍاٖؽٛؿتٝٔاهَٚ

ٞاكاتیلایتِیؾیْیؽٛؿ ٌٔ ِٛیتفؽیلٜٚتغّیُایٗؿاؿٜٞایٔتلون تٝ٘ٛتٝا٘ـ.ٔاهَٚٔلمیٌٔتملُـٜ

ٞایٕٔىٗتل٣ٟـٜؿاك٘ـ.اٌلصٝتِلیظایًٗیٌتٓتِؾیْ٘فٛفٕٔىٗاًیتییه٘فٛفٞاُٚٙاًاییعّٕٝ

                                                 
1 lightweight 
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ؿٞٙـویًٝیلتاكِ٘اٖؿٞـوٝتٝتلافیهُـیـیتلایتِؾیْ٘فٛف٘یامؿاكؿ ِٚی٘تایذِ٘أٖی٤ٕٔاكیكا

ٞاییتأٙات٢ٔغـٚؿ٘ینٔٙاًةاًت.ا٘لهی ًلتاكتٌتٝ ٚٔٔلفعاف٠ٝتلایٔغیٜیتاٌلٜ

Thanigaivelan(َ٘یهًیٌتٓتِؾیْ٘فٛفیاكائیٝویلؿ2016ٜٕٚٞىاكا)ٞیایا٘یـویٌٝٔی ِٛیت

ُٛؿوٝآٟ٘اتیاٞیٕٓٞىیاكیؿٞـ ٚتا٣جٔیٞایُثىٝاؽتٔأّیٞایٔلمیٌٚلٜٔؾتّفیكاتٌٝٔیلیاب

وٙٙـ.ٔاهًَٚیٌتٓتِؾیْ٘فٛفٚال٢ؿكٌلٜت٠٘ٝاكتتیلٌٕٞیایٍاٌٖیلٜپلؿاؽتیٝ ٚ٘فٛفٞیایٕٔىیٗكا

اككاتٝٔاهًَٚیٌتٓتِؾیُْٛؿ آٍ٘اٌٜلٜیهپیاِْٞـؿٞـ.ٚلتیكٚیـاؿیتِؾیْؿاؿٜٔیتِؾیْٔی

ْ٘فٛفیاكًأَی ٞیایِٞیـاكوٙـوٝتلكٚیٌٔیلیابٔلمیٚال٢اًت.ًپي ٔاهٌَٚٔییلیابٔیلمیپییا

ٞایٔؾتّفكاتٝیىـیٍلٔلتثٕٚ٘ٛؿٜٚتیاتٛریٝتیٝآٟ٘یاؿكٔیٛكؿ٘فیٛفٓیٛكتٌلفتیٝؿكیافتُـٜامٌلٜ

IDSٕٞىاكاًَ٘یٌتٓتِؾیْ٘فٛفؽٛؿكات٣ٝٙیٛاٖییهThanigaivelanٚوٙـ.تاایٙىٌٝیلیٔیتٕٔیٓ

ا٘ـ.ِٚی ٘مَٔلونیٌٔیلیابٔلمیؿكٌلفتٗتٕٔیٟٓ٘اییؿكٔٛكؿتِیؾیْتٙـیٕ٘ٛؿٜتٛمی٢ُـٜؿًتٝ

.یؿكٚال٢یىلكٚیىلؿتلویثیتّمیُٛؿپیِٟٙاؿIDSُٛؿوٝایًٗیٌتٓ٘فٛفتا٣جٔی

 های تشخیص. رو 2-3

تِؾیْ٘فٛفتٌتٝتٝٔىا٘ینْتِؾیْاًیتفاؿُٜیـٜؿكًیٌیتٓتیٝصٟیاكؿًیتٝتمٌییٓٞایكٍٚ

ُٛ٘ـ:ٔثتٙیتل٘اٞٙزاكی ٔثتٙیتلأ٘ا ٔثتٙیتلِٔؾٔٝ ٚكٍٚتلویثی.ٔی
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.كٚیىلؿٞایٔثتٙیتلأ٘ا2-3-1

ٓٞاٚلتیعٕلاتكاتِؾیْٔیIDSؿككٚیىلؿٞایٔثتٙیتلأ٘ا  ییاُیثىٝتیاؿٞٙـوٝكفتاكًیٌیت

اٌلٞیلٌٛ٘یٝا٘ـ.فؽیلُٜـIDSٜٞایؿاؽّیؿاؿٜؿكپایٍاٜایٗأ٘اٞاایٜٔاتمتؿاُتٝتاُـوٝأ٘ایعّٕٝ

ف٤اِیتًیٌتٓیاُثىٝتاأ٘اٞا/اٍِٛٞایفؽیلُٜـٜٜٔاتمتؿاُتٝتاُـ آٍ٘اِٜٞـاكیف٤اَؽٛاٞـُـ.

تٟـیـاتُٙاؽتُٝـٜتٌیاكؿلیكٚٔٛحلٌٞتٙـ ٞایتِؾیْ٘فٛفٔثتٙیتلأ٘اؿكتِؾیًْیٌتٓ

ٞایرـیـٚا٘ٛا١ٚٛلمواكآٟ٘ا٘ینرٟتؿكنتٌیاكآًاٖاًت.تاایٗعاَ ایٗكٚیىلؿتلایُٙاًاییعّٕٝ

ٞایُٙاؽتُٝـٜ٘اواكآٔـاًت میلاامآ٘زاییویًٝیٌیتٓتِیؾیْ٘فیٛفأ٘یایاییٌٗٛ٘یٌٝٛ٘اٌٖٛعّٕٝ

تٛا٘ـیهتٜاتكأ٘یاتیلایكفتیاكًیٌیتٓتیااییٗیؽٛؿ٘ـاكؿٚتٕٝٞیٗؿِیُٕ٘یؿاؿٜٜٞاكاؿكپایٍاعّٕٝ

(.2013ٕٚٞىاكاَ٘ Liao؛Vacca 2013ٞاتیاتـ)عّٕٝ

( ٘ٛیٌٙـٌاٖایٗٔلر٢یهًیٌتٓتِؾیْ٘فٛفٔثتٙیتلأ٘یاكا2011ٕٚٞىاكاَ٘)Liuؿكٔلر٢

ٞاكاٞاییوٝأ٘ایعّٕٝؿٞٙـٜوٙـ.تِؾیْٓایٕٙی٣ٛٙٔٔیاًتفاؿٜٔیٞایًیٌتا٘ـوٝامكٍٚاكائٝولؿٜ

ٞاكات٣ٝٙٛاًَّٖٛٔؾلب)٣ٙٔلتٙـیؿیتاٌلاْا٘ـوٝلاتّیتؿًتٝٞایایٕٙیٔـَُـٜؿاك٘ـ ت٣ٝٙٛاًَّٖٛ

ًیامٌاكیتیاتٛا٘ٙیـتیلایٞأیؿٞٙـ٣ٜلاٜٚتلایٗ تِؾیْؽٛؿی(یا٣ًَّٛاؿی)٣ٙٔلؽٛؿی(ؿاك٘ـ.-غیل

ایٗٔلر٢ؿكٔٛكؿاًتملاككٚیىلؿپیِٟٙاؿیؽٛؿتغج٘ىلؿُٜلایٚرـیـؿكٔغی٠٘ٚاكتُـٜت٤ًٛٝیاتٙـ.

ٝٞایوٟٓلفییتٌٔیتملٔییٞایایٙتل٘تاُیاءتاٌلٜاًت ایٙىٝكٚیىلؿآٟ٘اصٍٛ٘ٝؿكُثىٝ یُیٛؿ.ٞنیٙی

یییاؿٌیلی٘ییناعتٕیالاامِٔیىلاتاییٗكٚیىیلؿٞیأغاًثاتیأ٘ایعٕلاتفؽیلُٜـٜٚارلایاٍِٛكیتٓ

تاُٙـ.ٔی
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Kasinathan(َٕ٘ٚٞىاكاa2013ْیهًیٌتٓتِؾی)ٝ٘فٛف ایٔثتٙیتلأ٘اكاتیاصیاكصٛبُیثى

ؿكDoSٞیـفآیّیآٟ٘یاتِیؾیْعٕیلاتتًٛی٤ٝؿاؿُٜیـٜاًیت.ebbits1یا٘ـوٝؿكپلٚهٜاؿغاْولؿٜ

ًامیایًٗیٌتٓتِؾیْ٘فٛف ٘ٛیٌٙـٌاٖایٗٔلر٢امتاُـ.تلایپیاؿٜٔی6LoWPANٞایٔثتٙیتلُثىٝ

Suricata
ا٘یـ.اییًٗیٌیتٓاًتفاؿٜولؿ6LoWPANٜٞایٔثتٙیتلأ٘ااًت ؿكؿاؽُُثىIDSٝوٝیه2

وٙـ وٝاییٗٔیـیلتیلایتلكًییاكًأَیDoSتِؾیْ٘فٛفپیِٟٙاؿیِٞـاكٞاییكاتٝیهٔـیلعفاٟت

پلؿامؿ.ٞـفاماییٗتلكًیی ٞأیٝتغّیُاٛلا٣اتاٗافیاملثیُ٘لػتـاؽُوا٘اَٚ٘لػعقفتٌتٝعّٕٝت

تلكٚییهٔینتیاIDSٖواَٞ٘لػِٞـاك٘اؿكًتاًت.٤ٕٔاكیپیِٟٙاؿیتلایٕٔىًٗاؽتٗاًتملاكایٗ

لیوٙـ.تیااییٗعیاَ ؿكٞارٌّٛیاؽتٔآیِیٙٛويٛلاعیُـٜاًتتاامٌٔائُٔلتٛٙتٟٝلفیتوٌٓلٜ

ُٛ٘ـ.ٕٞضٙییٗ٘ٛیٌیٙـٌاٖكٚمكًا٘یٔییأ٘اٞاصٍٛ٘ٝتٝؿاؿٜایٗٔلر٢تٝٚٗٛطِٔؾْ٘یٌتوٝپایٍاٜ

ییهكٚیىلؿٔثتٙیتٝاكائٝ(b2013ٕٚٞىاكاَ٘)Kasinathanؿكٔلر٢ی٤ٙییؿیٍلی ایٗٔلر٢ؿكٕ٘ٛ٘ٝ

ا٘ـ.(پلؿاؽتa2013ٕٝٚٞىاكاَ٘)Kasinathanٛؿؿكٔلر٢ؽلثّییكٚیىلؿپیِٟٙاؿیتلأ٘اتات٤ًٛٝ

ٞایٔغاًثاتیٔمایٌٝتیٗتاكتٌتٝا٘ـتاٞنیٙٝ(٤ًیؿاُت2014ٕٝٚٞىاكاَ٘)Oh٘ٛیٌٙـٌأٖلر٢

ٞایایٙتل٘تاُیاءتاٟلفیتوٕٓٔىٗاًیتصٙیی٣ّٕٗییاتیكاٚأ٘ایعٕلاتكاواَٞؿٞٙـ صلاوٌٝلٜ

یایٗٔلری٢ؿكٚالی٢كٍٚپیِٟٙاؿیتلاًاىیهاٍِٛكیتٓتِؾیْتاصٙـاٍِٛاًت.ایـٜپِتیثا٘ی٘ىٙٙـ.

عقفتٌیاكیام٣ّٕیاتغیلٗلٚكیتااًتفاؿٜامٔماؿیلُیفتوٕىیاًت.٘ٛیٌٙـٌاٖاییٗٔلری٢اٍِیٛكیتٓ

اؿغیاOmnivision 5647ْوٝتاعٌیٍلRaspberry Piپیِٟٙاؿیؽٛؿكاتااًتفاؿٜامیهٚاعـٔغاًثاتی

ا٘ـ.ٞـفآّیایٗؿًتٍاٜؿكٚال٢حثتتٔاٚیلتااًتفاؿٜامعٌیٍلراًیامیُیـُٜٚـٜاًت اكمیاتیٕ٘ٛؿٜ

Snortًٚٝاٍِٛكیتٓتااًتفاؿٜامٔز٣ٕٛٝاٍِٛٞای٘فٛفٔت٤ّكتیٝتاُـ.ا٘تماَایٗتٔاٚیلتًٝلٚكٔلونیٔی

                                                 
1 http://www.ebbits-project.eu/ 
2 http://suricata-ids.org/ 
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ClamAVٜؿكٔمایٌیٝتیا2.14یٗعاِیت كٍٚپیِیٟٙاؿیتیًٝیل٣تیتیاا٘ـ.ؿكًٙاكیٛیتٟتلآمٔایَُـ

اٍِٛكیت٤ِٕٔٓٛیتٜثیكاٍِٛٚتاتٛرٝتٝٔغـٚؿیتٔٙات٢ؿًتیافتٝاًت.

.كٚیىلؿٞایٔثتٙیتل٘اٞٙزاكی2-3-2

كفتاك٣اؿیٞایًیٌتٓكاؿكٞلِغ٠ٝتاپلٚفایُٞایتِؾیْ٘فٛفٔثتٙیتل٘اٞٙزاكیف٤اِیتًیٌتٓ

ًیٌتٓوٙٙـٚٞلٌاٜا٘غلافیامكفتاك٣اؿیكاتیاتـوٝامیهآًتا٘ٝفلاتلكفتٝاًت آٍ٘اًٜیٌتٓٔمایٌٝٔی

ایٗكٚیىلؿتلایتِیؾیْعٕیلاترـییـواكآٔیـاًیت تیٝٚییوٜٕ٘ایـ.ِٞـاكیكاتِٛیـٔیتِؾیْ٘فٛف

ایویٝتیاییهكفتیاك٣یاؿییٗعاَ ٞیلٌٛ٘یِٝٔیاٞـٜتااعٕلاتیوٝٔلتثٚتاًٛءاًتفاؿٜامٔٙات٢ٌٞتٙـ.

یكفتاك٣اؿیًیٌتٓویاكُٛؿٚیاؿٌیلیوُعٛمٜٜٔاتمت٘ـاُتٝتاُـ ت٣ٝٙٛاٖیه٘فٛفؿك٠٘لٌلفتٝٔی

 Debar؛MitchellٚChen 2014ای٘یٌت.تـیٗتلتیة ایٗك٤ٍٕٔٚٛلا٘لػٔخثتوافبتالاییؿاكؿ)ًاؿٜ

(.ScarfoneٚMell 2007؛2002

ٞیایییاؿٌیلیٔاُییٗٞایآٔاكییااٍِٛكیتٓایامكفتاك٣اؿی٤ٕٔٛلاامكٍٚٔغمماٖتلایایزاؿٕ٘ایٝ

ٞایایٙتل٘تاُیاءتٌییاكًیٍٙیٗٞایوٟٓلفیتُثىٝٞإٔىٗاًتتلایٌلٜوٙٙـوٝایٗكٍٚاًتفاؿٜٔی

ٞایایٙتل٘تاُیاءتایـایٗٚیوٌیؽاّكاُٝـٜتلایُثىٝتاُـ.تٙاتلایٗ كٚیىلؿٞایٔثتٙیتل٘اٞٙزاكیاكائ

ؿك٠٘لتٍیل٘ـ.

ٞیاكاتیااًیتفاؿٜامكٍٚ٘یت( ٘ٛیٌٙـٌاٖیهكٍٚتِؾیْتیات2009ٕٚٞىاكاَ٘)Choؿكٔلر٢

ؿكتلافیهایٞاتا٣جتغییلاتغیلٔٙت٠لٜ٘تا٘ـوٝتاتا٘ـ.٘ٛیٌٙـٌاٖفلٕولؿٜٔثتٙیتل٘اٞٙزاكیاكائٝولؿٜ

وٙیـویٝاییًٗیٝعُپیِٟٙاؿیٔت٤ًًٔٝٚٛیاكیكأغاًثٝٔیُٛ٘ـ.كأٜی6LoWPANٞایعٌٍلٌلٜ
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 َٛٛتٌتٝ ٚت٤ـاؿاتٔیالاتTCPوٙتل1َوٙٙـ:ٔز١ٕٛلٌٕتیكفتاك٣اؿیكاایزاؿٔی٤ٔیاكؿكٚال٢ٕ٘ایٝ

ایامٔمـاكٔتًٛٚٔغاًثٝیاكٞاتلایٌلٜوٙـٚٚلتی٤ٔٞلعٌٍل.ًپي ًیٌتٓتلتلافیهُثى٠٘ٝاكتٔی

وٙـ.ُـٜفلاتلكٚؿ آٍ٘اِٜٞـاكیكاتِٛیـٔی

Gupta(َ٘یه٤ٕٔاكیكاتلاییهًیٌتٓتِؾیْ٘فٛفتی2013ٕٚٞىاكا)ٜا٘یـ.تیاًیٓاكائیٝویلؿ

ٝٞایُٕٞٛٙـٔغاًثاتیتلایایزیاتٛرٝت٤ٕٔٝاكیپیِٟٙاؿی ًیٌتٓتِؾیْ٘فٛفاماٍِٛكیتٓ ٞیایؿٕ٘ایی

تٝیهؿًتٍاٜتؾٔیْؿاؿٜٔتفاٚتیوIPٝكفتاك٣اؿیتلایًٚایُُثىٝاًتفاؿٜؽٛاٞـولؿ.تلایٞلآؿكى

٘ٛیٌٙـٌاٖأىاٖاًیتملاكًیٌیتٓتِیؾیْ٘فیٛفیكفتاك٣اؿیٔتفاٚتیٚرٛؿؽٛاٞـؿاُت. یهٕ٘ایُٝـٜ

ا٘ـ.تٝٞاییتاًٚایُوٟٓلفیتؿك٠٘لٍ٘لفپیِٟٙاؿیكاؿكُثىٝ

ٔٔلفا٘لهیكات٣ٝٙٛاٖپیاكأتلیتیلایتغّییُكفتیاك(2014ٕٚٞىاكاَ٘)Leeٔلر٢ؿك٘ٛیٌٙـٌاٖ

ٞایٌٔیلیاتیتٝٓیٛكتٔیَٚؿكٞاییكاتلایٔٔلف٣اؿیا٘لهیتغتكٍٚا٘ـ.آٟ٘أـَٞافلٕولؿٌٜلٜ

وٙـ.حا٘ی٠٘ٝاكتٔی0.5تلؿاكیٕ٘ٛ٘ٝا٘ـ.ًپي ٞلٌلٜٔٔلفا٘لهیؽٛؿكاتاًل٣تت٤لیفولؿ2ٜٛیٌٔیل

ٚلتیٔٔلفا٘لهیامیهٔمـاكٔٛكؿا٘ت٠اكٔٙغلفُٛؿ آٍ٘اًٜیٌتٓتِؾیْ٘فٛفٌلٜكات٣ٝٙیٛأٖؾیلب

ا٘ـوٙـ.٘ٛیٌٙـٌاٖایٗٔلر٢اؿ٣اولؿٜعقفٔی6LoWPANتٙـیولؿٜٚآٖكاامرـٌَٚٔیلیاتیؿكؿًتٝ

ٞایوٟٓلفیتٛلاعیُـٜاًت.عزٓاًت ٚتٝٛٛكؽاّتلایُثىٝٚوٓوٝكٚیىلؿپیِٟٙاؿیآٟ٘اًثه

ٌیلیؿلیكؿكٔیٛكؿكٚیىیلؿا٘ـ وٝتلای٘تیزٝتاایٗعاَ آٟ٘ا٘تایذٔلتٛٙتٝ٘لػٔخثتوافبكااكائٝ٘ىلؿٜ

ٗلٚكیاًت.

Summerville(َ٘2015ٕٚٞىاكا)ٝا٘یـویٝؿاؿ٣ٜٕیككات٤ًٛٝ-یهكٚیىلؿتِؾیْ٘اٞٙزاكیتٌت

وًٝٚیایُا٘ـاؿ٣اولؿٜٞـفآٖارلاتلكٚیًٚایُایٙتل٘تاُیاءتأٙات٢ٔغـٚؿاًت.٘ٛیٌٙـٌاٖایٗٔلر٢

ُٛؿتاتاكٞایـ وٝایٗألتا٣جٔیٙوٙایاًتفاؿٜٔیٞایا٘ـنٌٚ٘ثتاًاؿٜوٛصهایٙتل٘تاُیاءامپلٚتىُ

                                                 
1 field 
2 route-over  
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ىایٗایـٜ آٟ٘اامكُٚیتٝ٘اْاٜ٘ثاقاٍِٛیتیتیتلایا٘زیاْا٘تؾیابآٟ٘اتٌیاكِٔاتٝتاُـ.تلاًا1ایُثىٝ

ُٛؿ ٚا٘تؾابٚیوٌیتلٞاؿك٠٘لٌلفتٝٔیایامتایتایت٣ٝٙٛاٖؿ٘ثاِٝا٘ـ.تاكٞایُثىٝٚیوٌیاًتفاؿٜولؿٜ

٘اْؿاكؿ.ییهاٜ٘ثیاقتییٗییهاٍِیٛیتیتییٚییهn-gramsوٙـوٝكٚیٕٞپُٛا٘یصٙـیٗتایت٣ُٕٔی

n-gramٞایٞلؿٚؿ٘ثاِٝتاٜٞٓٔاتمیتؿاُیتٝتاُیٙـ.ٞایٔٛرٛؿؿكتٕأْٛل٤یتؿٞـوٝتیتٚلتیكػٔی

ٞیایٔخثیتا٘یـٚ٘یلػ٘ٛیٌٙـٌاٖیهاكمیاتیآمٔایِیكاتااًتفاؿٜامؿٚؿًتٍأٜزٟنتٝایٙتل٘تاكائٝویلؿٜ

(تٌییاك2ٞیایپیٕیایَؿایلوتیٛكی ٚعSQLّٕٝم٘ی تنكیكوـلایصٟاك١ٛ٘عّٕٝ)ا٘تِاكولْ تُٛ٘وافبت

پاییٗتٛؿ.

Thanigaivelan(َ٘2016ٕٚٞىاكا)تٝٛٛكؽلآٝیهًیٌیتٓتِیؾیْ٘اٞٙزیاكیؿاؽّییتٛمیی٢

ٟٙاؿیرٌتزٛتیلایییافتٗٞیلا٘ـ.آًُیٌتٓتِؾیْ٘فٛفپیِایكاتلایایٙتل٘تاُیاء٤ٔلفیولؿُٜـٜ

ایاًتوٝؿكٌٔافتیهٌأیامٞیٓٞایٌٕٞایٝی٠٘اكتتلِٔؾٔاتٌلٌٜٛ٘ٝتفاٚتیؿكُثىٝتًٝٚیّٝ

ٛثكٌفتٝ٘ٛیٌٙـٌاٖ ًیٌیتٓكفتاكٞیای٣یاؿیكاامیتٌتٝٚ٘لػؿاؿٜ.للاكؿاك٘ـ ِٔؾٔاتیاملثیُا٘ـامٜ

وٙـ.تاایٗعاَ رنئیاتیؿكٔٛكؿكٍٚاًتفاؿُٜـٜتیلایؿٌیلیٔیاٛلا٣ات٠٘اكتُـٜتٝؿًتآٚكؿٜٚیا

یكفتاك٣اؿیاكائِٝ٘ـٜاًت.ٕٞضٙیٗایٗأل٘ینتٝٚٗیٛطِٔیؾِْ٘یـٜاًیتویٝاٍِیٛكیتٓایزاؿٕ٘ایٝ

.٣ُٕؽٛاٞـٕ٘ٛؿٞایوٟٓلفیتایٙتل٘تاُیاءصٍٛ٘ٝتِؾیْتلكٚیٌلٜ

PongleٚChavan(2015ٜیهًیٌتٓتِؾیْ٘فٛفیكااكائٝولؿ)ٝ ٞیایا٘ـوٝتلایتِؾیْعّٕی

wormholeْا٘یـویٝصاِٝ(ؿكًٚایُایٙتل٘تاُیاءٛلاعیُـٜاًت.٘ٛیٌٙـٌاٖایٗٔلری٢فیلٕویلؿٜ)ول

اؿیاموٙـ ت٣ٝٙٛأٖخاَ ت٤ـاؿمییٞاییامؽٛؿكاتلكٚیًیٌتٓایزاؿٔیٕٞیِِٝ٘اwormholeٝ٘یعّٕٝ

یُٛؿ یات٤ـاؿمیاؿیامٌٕٞایٍاٖپيامیهعّٕٝیا٘تٟاییتُٛ٘كؿٚتـَٔیٞایوٙتلِیتیٗؿٌٚلٜتٌتٝ

ٌیل٘ـ.تیااًیتفاؿٜاماییٜٗٔٙیك ٘ٛیٌیٙـٌاًٖیٝاٍِیٛكیتٓكاتیلایتِیؾیْصٙییٗآٔینُىُٔیٔٛفمیت

                                                 
1 network payloads 
2 directory traversal 
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َٞاییؿكُثىٝاكائٝولؿٜ٘اٞٙزاكی %ؿك94ٞیایآٟ٘یا ًیٌیتٓتیٝ٘یلػٔخثیتٚال٤ییا٘ـ.تاتٛرٝتٝآمٔیای

ٞییشرنئییاتیؿكٔیٛكؿ%ؿكتِؾیْعّٕٟٝٚٔارٓؿًتیافتٝاًت.تاایٗعاَ wornholeٚ87تِؾیْ

ٝ٘لػٔخثتوافباكائِٝ٘ـٜاًت.٘ٛیٌٙـٌاٖایٗٔلر٢ٕٞضٙیٜٗٔا٤ِٝ یایتیلكٚیٔٔیلفتیٛاٖٚعاف٠ی

 ًیٌتٓپیِٟٙاؿیتلایًٚایُایٙتل٘تاُیاءٔٙاًةاًت میلأٔیلفتیٛاٖٟٚاٞلاا٘ـ.ٞا٘ینا٘زاْؿاؿٌٜلٜ

یآٖپاییٗاًت.امًٛیؿیٍل ٘تایذتٝؿًتآٔـٜتایـتاؿیٍلٔمیالاتٔیلتثٚ٘یینٔمایٌیُٝیٛؿتیاعاف٠ٝ

ٔثٙاییتیٗآٟ٘اتلللاكُٛؿ.

ٔثتٙیتلِٔؾٔٝٞای.كٚیىلؿ2-3-3

ٞااًتوٝكفتاكٔٛكؿا٘ت٠اككاتلایارنایُثىٝاملثیُلٛا٘یٗٚآًتا٘ٝایامِٔؾٔٝؿكٚال٢ٔز٣ٕٛٝ

كٚیىلؿٞایٔثتٙیتیلِٔؾٔیٝ ٘فٛفٞیاییكاتِیؾیْوٙٙـ.ٞا ٚرـاٌَٚٔیلیاتیت٤لیفٔیٞا پلٚتىٌُلٜ

ـؿٞـوٝؿكآٟ٘اكفتاكارنایُثىٝامِٔؾٔٝٔی .تٙیاتلایٗ ٞایت٤لیفُـٜا٘غلافیافتٝٚتغییلؿاُتٝتاُیٙ

تِؾیْٔثتٙیتلِٔؾٔٝاٞـافِٔاتٟیٔا٘ٙـتِؾیْٔثتٙیتل٘اٞٙزاكیؿاكؿ:ی٤ٙیُٙاًاییا٘غلافاتام

ٍیٔٛریٛؿٞاتفاٚتتاایٗعاَ یىیامٟٕٔتلیٗكفتاك٣اؿی. ٝتییٗاییٗؿٚكٚ ٗتی اًیتویٝؿكٓیٛكتایی

یلٛا٘یٗٞیلِٔؾٔیٝكات٤لییفوٙیـ یهاٌ٘أٖتؾْٔتایـتٝٓٛكتؿًتِٔؾٔٝتلكٚیىلؿٞایٔثتٙی

(MitchellٚChen 2014؛Amaral َ٘؛2014ٕٚٞىاكاButun َٕ٘ٚٞىیاكاa2014ِٔؾٔیاتت٤لییف.)

ُـٜتٝٓٛكتؿًتی٤ٕٔٛلا٘لػٔخثتوافبوٕتلیكاؿكٔمایٌٝتاتِیؾیْٔثتٙییتیل٘اٞٙزیاكیفیلاٞٓ

(.٣یلاٜٚتیلa2014ٕٚٞىیاكاَ٘ Butun؛2014ٕٚٞىاكاَ٘ Amaral؛MitchellٚChen 2014وٙٙـ)ٔی

تٛا٘ٙـتلافآّٝپیيآٟ٘أیمیلایآٔٛمٍ٘ـاك٘ـ ٞایتِؾیْٔثتٙیتلِٔؾٔٝ٘یامیتٝٔلعّٝایٗ ًیٌتٓ

(.تاایٗعاَ ت٤لیفِٔؾٔاتتٝٓٛكت2014ٕٚٞىاكاَ٘ Amaralامت٠ٙیِٓٔؾٔاتُل١ٚتٝواكوٙٙـ)
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ٌیلٌٚٔیت٤ـٞایٔؾتّفًامٌاكی٘ـاُتٝتاُـٕٚٞضٙیٗت٠ٙیِٓٔؾٔاتٚلتاًتتأغیٚؿًتیٕٔىٗ

(.a2014ٕٚٞىاكاَ٘ Butun؛2014ٕٚٞىاكاَ٘ Amaral؛MitchellٚChen 2014ؽٜااًت)

Misra(َ٘كٚیىلؿیكاتلایٔغاف٠تامٔیا2011ٖٕٚٞىاكا)افناكایٙتل٘یتاُییاءامعٕیلاتDDoS
1

افیناكِٔیؾْیٔیاٖتلایتِؾیْعٕلات عـاوخلٟلفیتٞللایٝا٘ـ.٘ىاكًلٚیيتٛمی٢ُـٜ(اكائٝولؿٜ)ا

ُٝٛؿ.ٚلتیوٝت٤ـاؿؿكؽٛاًتٔی یِٔؾٔییفلاتیلكٚؿ آٍ٘یاًٜیٌیتٓٞایكًیـٜتیٝییهلاییٝامآًیتا٘

وٙـ.ِٞـاكیكاتِٛیـٔی

ا٘ـ وٝیؿیٍلیكااكائٝولؿٜ( ٘ٛیٌٙـٌاٖكٚیىلؿٔثتٙیتلِٔؾ2011ٕٝٔٚٞىاكاَ٘)Leیؿكٔماِٝ

وٙٙیـ كاؿكیهٔاُیٗعاِتٔغـٚؿِٔؾْٔییRPLتٕلونؿاكؿ.آٟ٘اكفتاكRPLتلكٚیتِؾیْعٕلات

ٌٝیلؿ.ایٗكٚیىیلؿؿكوٝتلای٠٘اكتتلُثىٝٚتِؾیْكفتاكٞایٔؾلبٔٛكؿاًتفاؿٜللاكٔی Leٚیٔماِی

2016ُٕٞىاكاَ٘) ٝ(ت٤ًٛٝؿاؿُٜـٜاًیت ویٝ٘ٛیٌیٙـٌاٖؿكآٖامفایی ًیامی)تٌیتلٞیایكؿییاتیُیثی

Contiki-Coojaُتلایتِٛیـٔاُیٗعاِتٔغیـٚؿتیلایپلٚتىی)RPLٜا٘یـ.اییٗپلٚفاییُتیٝاًیتفاؿٜویلؿ

ُٛ٘ـ.ٞایُثىٝتٝواكٌلفتٝٔیكتیامٌلٜٞای٠٘اایاملٛا٘یٗتثـیُُـٜاًتوٝتلایتلكًیؿاؿٜٔز٣ٕٛٝ

كًـٕٚٞضٙییٗ%٘ینٔی100ٞایٔخثتٚال٤یتٌیاكتالاتٛؿٜؿكتلؽیٔٛاكؿتٝتاتٛرٝتٝآمٔایِاتآٟ٘ا ٘لػ

ؿكوٙیـ.٣یلاٜٚتیلاییٗ كٍٚپیِیٟٙاؿی%تغیییلٔیی6.78%تا0ٞایٔخثتوافبتٌیاكپاییٗاًتٚام٘لػ

ؿاكؿ.%6.3ًلتاكا٘لهی٤ِٕٔٛی RPLٔمایٌٝتاُثىٝ

Amaral(َ٘یهًیٌتٓتِؾیْ٘فٛفٔثتٙیتلِٔؾٔٝاكائٝولؿ2014ٜٕٚٞىاكا)ا٘ـویٝتیٝٔیـیل

ؿٞـتالٛا٘یٗٔٛكؿ٘یامتلایتِؾیْعّٕٝكاایزاؿوٙـ.ٍٞٙأیوٝایٗلیٛا٘یٗ٘میُٖیٛ٘ـ ُثىٝارامٜٔی

تیلكٚیEMSوٙیـ.(اكًیأَییEMS)2ًیٌتٓٔیـیلیتكٚییـاؿآٍ٘اًٜیٌتٓتِؾیْ٘فٛفِٞـاكیكاتٝ

ٞایٔؾتّفُثىٝكألتثٕٚ٘ایـ.ُٛؿتاِٞـاكٞایكًیـٜامٌلٜٞایٔٙات٢ارلأیایتـٖٚٔغـٚؿیتٌلٜ

                                                 
1 Distributed Denial of Service (DDoS) 
2 Event Management System (EMS) 
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(تُٝـتتٝتؾٔی2014ْٕٚٞىاكاَ٘)Amaral(2011ٕٚٚٞىاكاَ٘)Mirsaٔٛفمیتكٚیىلؿٞای

وٝیهٚیوٌیامكٍٚٔثتٙیتلِٔؾٔٝاًت.ت٤لییفِٔؾٔیات٘اؿكًیتٕٔىیٗٔـیلُثىٝتٌتٍیؿاك٘ـ 

ٞایوافبتٌیاكمیاؿُٛؿ وٝؽٜللاتُتٛرٟیكاتلایأٙیتُثىٝٞایوافبٚٔٙفیاًتتا٣جایزاؿٔخثت

ؽٛاٞـؿاُت.

.كٚیىلؿٞایتلویثی2-3-4

یتلِٔؾٔٝٚٔثتٙیتل٘اٞٙزاكیاًیتفاؿٜكٚیىلؿٞایتلویثیامٔفاٞیٓتِؾیْٔثتٙیتلأ٘ا ٔثتٙ

ٞاكاتٝعـاوخلكًا٘ـٜٚتاحیل٤ٔایةآٟ٘اكاتٝعـالُتلًا٘ٙـ.وٙٙـتأنایایایٗكٍٚٔی

SVELTEٝیهًیٌتٓتِؾیْ٘فٛفتلویثیاًتوRazaٕٚٞىاكاَ٘ؿكٔلر٢Raza(2013ٝاكائ)

ٝییهتلویثی اكائIDSٝا٘ـ.ٞـفامایٗولؿٜ ًیامیؿككٍٚٔثتٙییتیلأ٘یاٚیفؽییلٜتٛامٖتییٗٞنیٙی

٘ٛیٌیٙـٌاٖKrimmlingٚPeter(2014 )یٔغاًثاتیؿككٍٚٔثتٙیتل٘اٞٙزیاكیاًیت.ؿكٔلری٢ٞنیٙٝ

ا٘ـٚایٗواككاتیااًیتفاؿٜامصیاكصٛبتِؾیْ٘فٛفٞایٔثتٙیتلأ٘اٚ٘اٞٙزاكیكأٛكؿآمٔایَللاكؿاؿٜ

ؿٞـوٝٞلكٚیىلؿؿكتِؾیْتلؽیاما٘ٛا١عٕلاتا٘ـ.٘تایذِ٘أٖیپیِٟٙاؿیؽٛؿا٘زاْؿاؿIDSٜاكمیاتی

تٛا٘یـتیٝٛییفًٚیی٤تلیامی٘ٛیٌٙـٌاٖایٗٔلر٢ تلویثیامایٗكٚیىلؿٞیأییؽٛكؿ.تٌٝفتُٝىٌتٔی

(تیلای2015َ٘)ٕٚٞىیاكاCervantes تًٛیINTI IDSٚتٟٙیاكًییـٌیوٙیـ.IDSعٕلاتتایهًیٌتٓ

پیِٟٙاؿُـٜاًت ٚٔفاٞیٓٔثتٙیتل٘اٞٙزاكیٚٔثتٙیتلِٔؾٔیsinkholeٝتِؾیْٚرـاًامیعٕلات

ٞیاٚامكٍٚٔثتٙییتیلٞاتیٌٗلٜوٙـ امكٍٚٔثتٙیتل٘اٞٙزاكیتلای٠٘اكتتلتغییلاتتٌتٝكاتلویةٔی

ٔماؿیلتییٗٓیفلٚییهوٙـ.یا٣تثاكٚا٣تٕاؿاًتفاؿٜٔیٞا ی٤ِٙٔؾٔٝتلایاًتؾلادؿ١ٛ٘ٚاماكمیاتیٌلٜ

یؽٛبؿك٠٘لٌلفتٝتاُٙـ آٍ٘اٌٜلٜت٣ٝٙٛاٖیهٌل0.5ٜٔتغیلٌٞتٙـ.ٚلتیٔماؿیلا٣تثاكیاا٣تٕاؿتالای

www.collegeprozheh.ir    كالج پروژه



 

40 

 

ٔیٛكؿsinkholeام٠٘لٔٛحلتٛؿٖٚواكاییرٟیتویاَٞعٕیلاتSVELTEاكمیاتیُـٜٚتاINTIُٛؿ.ٔی

ًامیِ٘یاٖا٘ـٚ٘تایذایُٗثیًٝامیكاپیِٟٙاؿولؿٜ٘ٛیٌٙـٌاٖیهًٙاكیٛیُثیٝٔمایٌٝللاكٌلفتٝاًت.

INTIٝؿٞـوٝٔی %ٚؿكییهًیٙاكیٛی92تیالایsinkholeیؿكیهًٙاكیٛیحاتتتٝ٘لػتِیؾیْعّٕی

1 ٔخثتوافبSVELTEًٚٙاكیٌٛ٘ثتتٝؿكٞلؿINTIیاتـ.٣لاٜٚتلایٗ %ؿًتٔی75ٔتغلن٘ینتٝ٘لػ

وٕتلیكاامؽٛؿِ٘اٖؿاؿٜاًت.2ٚٔٙفیوافب







                                                 
1 False Positive 
2 False Negative 
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 فصل سىم :

 اینتزنت اشیا  چالش های امنیتی 
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 چالش های امنیتی و انواع ح لات در اینترنت اشیاء  . 3-1

اممٔاٖپیـایَایٙتل٘تاُیاٚاف٣اٖتٝتٌٟیلاتیوٝایٗفٗآٚكیتٕٝٞلاٜؿاُتٝٚؽٛاٞـؿاُت

أاُاٞـؿغـغٝٞایٌٌتلٍیافتٝایٕٞضٌٖٛٔایُأٙیتی٘ینتٛؿٜایٓ وًٝام٘ـٌاٖتـاٖإٞیتوٕتلی

2014ها٘ٛی6ٝتا2013ؿًأثل32ؿاؿٜا٘ـٚت٤اكیف٤ٗیفأٙیتیتلایایٙتل٘تاُیاُـٜاًتٚآ٘ضٝٔاتیٗ

تلایایٙتل٘تاُیاDefultٚكػؿاؿای١ٛٗٛٔٗكاحاتتٔیوٙـ.للاكؿاؿٖپٌٛكؿٞای٤ٗیفتٝٓٛكتؿیفاِت

ت٤٘اؿكدپٌٛكؿكٚیؿفتلصٝكإٞٙا٤ٗٚفتل٘أٝ٘ٛیٌیٔٙاًةتلایتغییلپٌٛكؿتًٛٚواكتل١ٛ٘ٚپٌٛكؿ 

یوٙتلَایٍٙٛ٘ٝاتناككاامكاٜؿٚكتٝؿًتتٍیل٘ـ.ِٔىلات٘اُیُـٜاما٘تماَٚتا٣جُـٜتاٞىلٞاتٝآًا٘

اٌلواكتلاٌٖٚٔائُلا٘ٛ٘یُـٜاًتپلؿامٍٞایؿاؿٜٞای٘اؽٛاًتٝ عٕلاتًایثلیٔٛرةٍ٘لا٘یٞای .

ف٤اِیت تاُٙـ  اٛلا٣اتی ٞای ؽلٚری وٙٙـٜ تِٛیـ ٞا آٖ ٚ ٠٘اكتُـٜ افلاؿ ًیاًی ف٤اِیتكٚما٘ٝ ٞای

٣ّٕىلؿ  ؿك اؽتلاَ ٚ عّٕٝ كؽـاؿ ٓٛكت٘مٖأٙیت  ؿك ٔیٌیل٘ـ. للاك ارتٕا٣یتغتتاحیل التٔاؿیٚ

وٕلً٘ٔیُٛؿ.ؿكآیٙـٜام٘نؿیهعزٕیًٚی٢اماٛلا٣اتتًًٛٚٚایُٔتًُٔٚیٌتٓٞایIOTٔنایای

ًٛءاًتفاؿٜامآًیةپقیلیٞای٘ل2015ْؿكًاsophoَٔـیلیتیؿكیافتٚاكًاَؽٛاٞـُـ.تٝا٣تماؿ

افناكیواَٞؽٛاٞـیافت.تاتٛرٝتٝواَٞت٤ـاؿآًیةپقیلیٞای٘لْافناكی ٤ٔـٚؿیآًیةپقیلیٞاتٝ

ت٠٘ٝلٔیكًـ.2015ُـتٔٛكؿاًتفاؿٜللاكؽٛاٞـٌلفت.ایٙتل٘تاُیاء تنكيتلیٍٗ٘لا٘یأٙیتیًاَ

اعـپوِٚٞیُلوتاسپیِ٘أٖیؿٞـٞلاتناك٣اؿیٔتُٔتٝایٙتل٘تاُیاؿكیىیامتلكًیٞایاؽیلٚ

ؿكٓـاتناكٞاؿًتوٓیىیامصٙی٤ٗٗفٞاییكا٤ٗ70فأٙیتیؿاكؿوٝكلٍُٓفتاٍ٘ینیاًت25ٚ

ایٙتل٘تاُیا ام٠٘لٔمیاىپقیلیٚتل٘أٝٞایواكتلؿیتاصاَِٞایمیاؿیكٚتٝكٚاًتؿاك٘ـ. .IOTٝت

پلؿامٍ عاف٠ٝٚ ؿِیُٔغـٚؿیتٞایمٔاٖ  تٝ ًامیآٖٞا پیاؿٜ وٝ ؿاكؿ ٘یام ٞا ؿًتٍاٜ میاؿیام ت٤ـاؿ

پلٚتىُایٙتل٘تیایًٗیٌتٓٞاكٚاؿاكولؿٜعـاوخلتا4ِٔىُاًت.ٔغـٚؿیتآؿكىٞایایٙتل٘تیؿكٌ٘ؾٝ
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تایـامأىا٘اتپیِلفتٝتلی2020اًأَیّیاكؿآؿكىكاپِتیثا٘یوٙـوٝتاتٛرٝتٝعزٓاتٔاَت4عـٚؿ

.(2013)ٌٛتی اًتفاؿٜولؿ.

ؿكٚال٢ٔیتٛاٌٖفتتلؽلافوأپیٛتلٞایتزاكیوٝصٙـؿٞٝاًتتًٝٚیّٝفایلٚاَٞاًٚأا٘ٝ

(ٔغاف٠تٔیُٛ٘ـ ؿًتٍاٜٞایوٙٛ٘یٔتُٔتٝایٙتل٘تامصٙیIDPSٗٞایتِؾیْ٘فٛفٚتامؿاك٘ـٜ)

یتلؽٛكؿاك٘یٌتٙـ.ؿاٍِ٘اٜوّٕثیاؿككاًتاییىیامپوَٚٞٞایؽٛؿتاعّٕٝتًٝیٌتٓٞایتزاكیتٕٟیـات

ٚ ٚبوٓٞا ٞایٔٔلفیامرًّٕٝأا٘ٝٞایًلٌلٔیؽاٍ٘ی  ٘ینًأا٘ٝٞایٟ٘فتٝٔٛرٛؿؿكؿًتٍاٜ ٚ

تیؿاك٘ـ ؿكعاِیوٝؿكٓـٔغٔٛلاتتزاكیِٔىُأٙی46/2اوٌيپٛیٙتٞایٚایفایؿكیافتوٝتٟٙا

عتیؿكآٖؿًتٝامٔغٔٛلاتٔٔلفیوٝتٕٟیـات62/41ایٗٔٛكؿتلایؿًتٍاٜٞایٔٔلفی ؿكٓـتٛؿ.

 ٔٔلفی ٞای ؿًتٍاٜ تلای ٔٛكؿ ایٗ وٝ عاِی ؿك ؿاك٘ـ  ام62/41أٙیتی ؿًتٝ آٖ ؿك عتی تٛؿ. ؿكٓـ

ف٤اَِ٘ـٜا٘ـیاٌقكٚاهٜپیَفلٕیأغٔٛلاتٔٔلفیوٝتٕٟیـاتأٙیتیؿاك٘ـ٘ینأىا٘اتتامؿا ك٘ـٜیا

.٘اواكآٔـؿاك٘ـ

تٌیاكیامتِٛیـوٙٙـٌاٖایٗوالاٞاتیَتلتٝایٗٔیا٘ـیِٙـوٝٔغَٔٛؽٛؿكاًلی٢تلٚاكؿتاماك

تلایُثىٝ تلؽیٔٛاكؿؿًتٍاٜٛلاعیُـٜ ؿك تِٛیـوٙٙـٜ أاْتٝأٙیتآٖصٙـاٖتٛرٟی٘ـاك٘ـ. وٙٙـ 

٘ٝتٕٟیـاتأٙیتیؽاّكاؿكٞایؽٔٛٓیكاتًٝاؿٌیفمٚتٝایٙتل٘تٔتُٔٔیوٙـٚؿكٖٚآٖٞیشٌٛ

٘ـاكؿ. ًیٌت٣ٓأُٚرٛؿ ت٠ٙیٕاتأٙیتیٚ ایًٗٚایُأىاٖؿًتلًیتٝ تٌیاكیام ؿك ٕ٘یٌیل٘ـ. ٠٘ل

ؽیّیًاؿٜٔیتٛا٘یٓتل٘أٝٞایأٙیتیٔٛكؿ٠٘لتاٖكاكٚیوأپیٛتلٚیاإًاكتفٖٛ٘ٔةوٙیٓ.أاتایه

ؿٕٚ٘ایٍِل٘ـاكؿص٣ٍُٕٝ٘ٛوٙیٓ؟ٌام یؾضاَٚ...ُٕٞٛٙـوٝویثٛك

 ًیٌت٣ٓأُٞاٚ٘لْافناكٞاییوٝتایـتٝكٚمكًا٘یُٛ٘ـ.تیِتلیlotٗامصاَِٞایؿیٍلأٙیت

تِٛیـوٙٙـٌأٖغٔٛلاتُٕٞٛٙـتًٝٝ تاتتأٙیتٔغَٔٛاًتامًٛییؿیٍل ام ٔٙف٤تآٖآًٛؿٌیٔا

ِِاٖتٝكٚمكًا٘یٔیُٛؿٌٚلٜٚؿیٍلوٝایٗواككامٔاٖتلؿًتٝا٘ـٌلٚٞیوٝتٕ٘یٗٔیوٙٙـٔغٔٛ
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ٔـ٠٘لٔیٌیل٘ـٚ٘ٝ ٘ٝتٝكٚمكًا٘یكا تلؽیؿیٍلامتِٛیـوٙٙـٌاٖ  ؿاٌ٘تٝٚامآٖٓلف٠٘لٔیوٙٙـ.

ؿكر٢ٕتٙـیایٗ تٌیاكٟٔٓٔیؿا٘ٙـ. تاایٗعاَلاتّیتوٙتلَامكاٜؿٚكٔغَٔٛؽٛؿكا ٌٔائُأٙیتی 

تؾَؿغـغٝٞایأٙیتیایٙتل٘تاُیأیتٛأٖٛاكؿفیُكافولولؿ:

لاٖ٘ٛٚٔملكاتأٙیت ٕٞضٙاٖؿكٔلونتٛرٟاتللاك وانی  و مقررات امنیتی :  ؿكعاَعاٗل 

ٔلتٛٙتٝاٛلا٣اتأّٗٔی اًلاكتزاكیIOTٚرٛؿ٘ـاكؿ.IOT٘ـاكؿٚٞیشاًتا٘ـاكؿتىِٙٛٛهیایؿكٔٛكؿ

ع ٚ لا٘ٛ٘یرٟتت٤ًٛٝ ؿیـٌاٜ تٝ ٘ین ٔا وِٛك ٘تیزٝ  ؿك ٔیتاُـ. ٔملكاتIOTلیُٓؾٔیافلاؿ اًت.

ٓٛكتتلاا٘ىاكیٔٛكؿ٘یاماًت.ٚلٛا٘یٗتٝ

لایIOTٝساختار مع اری: ٞل أٙیتؿك ٔىا٘ینْ ٚ تالیٔیٔا٘ـ پایـاك مٔا٘ی  َٛٛوُتامٜ ؿك

پیٜٔٙمیٕ٘ی ای١ٛٗٛٔٗیهصاَِتٛؿٜٚؽٛمٜٞایتٛا٘ـًیٌتٓؿفا١وأُكا ؿك٘تیزٝ  اؿًٜامیوٙـ 

تغمیماتیفلاٚا٘یرٟتایزاؿًاؽتاكأٗتاتلویةوٙتلَٚاٛلا٣ات ٔٛكؿ٘یاماًت.

ٔـیلیتاًاًی پایٟٕٝٔیامٔىا٘ینْأٗٔیتاُـ ای١ٕٛٗٛٔٗٞٛاكٜیه١ٛٗٛٔمذیریت کلان:

ٕٞضٙأِٖىّتلیٗرٙثٝأٙیتكٔنٍ٘اكیاًت.ؿكعاَعاٗل ٔغمماٖكاٜتغمیماتیؿا٥ٔیتاُـ.ایٗٔٛكؿ

آَتلایای١ٛٗٛٔٗكاپیـا٘ىلؿٜا٘ـ..اٍِٛكیتٓكٔنٍ٘اكیًثهیا٣ّٕىلؿتالاتلٌلًٌٜٙٛك ٕٞضٙاٖعُایـٜ

 تالیٔیٔا٘ـ. ٓٛكتلاتُارلا تٝ ٔمیاىتنكيٕٞٛاكٜ ًٌٙٛك ُثىٝ ٘تیزٝ  ؿك اًت. ٌٔائُا٣ٕاَِ٘ـٜ

ؿكعٛمٜتغمیمات ِٔىلاتیكا ٚ تثـیُتٝیه٘ىتُٟٝٔٓـٜ ٌلفتٝٚ أٙیتُثىٝتیِتلٔٛكؿتٛرٝللاك

ٔغیُٚثىٝایزاؿٔیوٙـ.

 ت٤ًٛٝ تا ٟٟ٘ٛٛك: واكتلؿٞای تلای ٞا )WSN٘یامٔٙـی كاؿیٛیی فلوا٘ي تِؾیْ   ( RFIDٞا

تىِٙٛٛهیٔؾاتلاتُثىٝ تىِٙٛٛهیٔغاًثاتفلاٌیل٘ـٜ  ُـٜ  تلاؿكً٘تٛمی٢ ت ٛكیوٙتلَ ٚ  CPSیه  

 ام ولؿٜ پیـا أٙیتتالاتلایتٕ٘ی٣ّٕٗىلؿIOTُىُتلٚم ایًٗیٌتٓ  اًتؿك ٚال٤یتُـٜ تثـیُتٝ
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ًیٌتٓٔٛكؿ٘یاماًت.ایزاؿًاؽتاكٞایُثٝأٗ٘ینتٌیاكٗلٚكیٔیتاُـ.ٔـیلیتاًاًیؿكیهُثىٝ

IOTٕٞٛاكٜامٌٔائُصاِِیتٛؿٜٚٔملكاتٚلٛا٘یٗایٗعٛمٜوٝٔلتٛٙتًٌٝٙٛكٔمیاىتنكيٚال٤ی٘ین

 اًت٘ینرن٣ٛٗٛٔٚاتصاِِیٔیتاُـ.

ُلوت پاًیآئٛكیام ًامی: Finnishاًتا٘ـاكؿ ٣خٕاٖعكام ٚPachubeٔٛافك ای٠٘ٗلیٝ تا

ا٣لاْولؿ٘ـتلریظٔیؿٞٙـتٝرایآٖوٝاًتا٘ـاكؿٞایًؾت ارامٌٜٞتٙـٚ ٌیلا٘ٝٔا٢٘پیِلفتُٛؿ 

ؿاؿُٜٛؿفٙاٚكیؽٛؿكُـوٙـ.پاتلیهٚتلِٚـامُلوتًیٌىٛپيامآٖا٣لاْولؿایٙتل٘تاُیاتٟتلاًت

تااًتا٘ـاكؿٞایتامًاؽتُٝٛؿ.ایٗٔٙث٢تامتٛؿ٣ُٖٕپقیلیٔتماتُكاتٝٚرٛؿٔیآٚكؿ.أاؿك٘مٜٝٔماتُ

ٗایـٜتىأّیتـكیزیتٝٔایاؿآٚكیٔیوٙٙـتٟتلاًتتأُوٙیٓصٝوٌیؽٛاًتاكٔغاف٠ٝواكاٖؿكتاكٜای

تایـتٝ ٔیوٙـاًتا٘ـاكؿٞا پیِٟٙاؿ ٚتل ٔیٌلؿؿ. تام پاًؼٌٛییاًتا٘ـاكؿٞا تٝ ١ٛٗٛٔ اًت؟ اًتا٘ـاكؿٞا

كاؽتیاكٔاللاكؿٞٙـ.ٓٛكتیاكائُٝٛ٘ـوٝصٟاكصٛبٞایٔـیلیتیكاتٝٚرٛؿآٚك٘ـٚاٛلا٣اتكاتًٝل٣تؿ

پیاؿًٜامیاًتا٘ـاكؿٞاپاًؼٌٛییآٖٞاكإٞلاٜؽٛاٞـؿاُت.تٟثٛؿپاًؼٌٛییتاایزاؿصٙیٗصٟاكصٛتی

تٟثٛؿأٙیتایٙتل٘تاُیاكاتٝؿ٘ثاَؿاكؿ.

ؿكعاَت٤ًٛٝكأٛكؿآماكللاكٔیIOTعلیٓؽٔٛٓی:امٟٕٔتلیٌٗٔائُأٙیتیوٝوًُیٌتٓ

تلایتامتؾَاٛلا٣اتامیهؿًتٍاIOTٜ٘اُیامٌٔائُأٙیتیٔٛرٛؿؿكتىِٙٛٛهیٞایًتوٝؿكؿٞـ

ٔی للاك ؽٛؿ تغت٤ُا١ كا افلاؿ ؽٔٛٓی علیٓ ّٝ ٌٔ ٕٞیٗ وٝ ُٛ٘ـ. ٔی ٌلفتٝ تىاك ؿیٍل ؿًتٍاٜ تٝ

.(1394)اوثاتا٘ی ؿٞـ
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 ( WSNSم ائل امنیتی در شبکه های ح گر بی ی  ) .3-2

تٟـیـٔیوٙـؿكُىُ ِ٘ا4ٖكٚاتًٌّّٚٝٔلاتثیٌٔائُٔؾتّفأٙیتیوُٝثىٝٞایعٌٍلتیٌیٓكا

ؿاؿُٜـٜاًت.

ٖكاُٛ٘ـارلاتیٌیٓعٌٍلٞایُثىٝؿكٔیتٛا٘ٙـوٝایًلوٛتٍلایا٣ّٕٝ٘یات ٝٔیتیٛا ٝتی ًٝی ٓؿًیت تمٌیی

:ولؿٜ

ٞٛیتٚٔغلٔاٍ٘یتلعٕلات-

ًلٚیيرا٤ٔیتتلؽأٍٛعٕلات-

 (Denial of service(DOS)ًلٚیلا٘ىاكُٚثىٝتٛؿٖؿًتلىؿكتلعٕلات-

ٝلا٘ٛ٘یواكتلاٖؿًتلًیامرٌّٛیلی.ٔیٍیل٘ـللاكؿًت3ٝایٗؿكٔیـٞـكػوٝعٕلاتی ٚاٛلا٣یاتتی تًٛی

.(2012)تیٟاٍ تیافتـاتفاقُثىٝٔؾتّفٞایلایٝؿكٔیتٛا٘ـ٘اُٙاىحاِجُؾٌْلاٖ٘فٛف





 روابط س   ه مراتبی امنیتی -1-3شکل 
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  IOT های لایه بر سرویس انگار ح لات. 3-3

فینیىی:لایٝتDosٝعّٕٝ.3-3-1

ْتیٌیٓعٌٍلٞایُثىٝفینیىیلایٝ ـٚا٘تؾیاب٣ّٕییاتا٘زیا ٖعأیُ فلویا٘يتِٛیی ٚٔـٚلاًییٛ

اماًاًیاًیٓتیعٌٍلُثىٝلایٝایٗ.ؿاكؿتل٣ٟـٜكاؿاؿٜؿكیافتٚا٘تماَٚكٔنٌِاییٌقاكیٝكٔنؿٔـٚلا٘ٝ

:ٔیٍیلؿللاكعّٕٝٔٛكؿمیلٔٛاكؿٛلیك

-Jamming:ٗعّٕٝام١ٛ٘ایDOS,َـا٘فاَكاٞاٌلٜتیٗاكتثاٛیوا٘ا وٙی ٗٚٔیی امتلتییةتیـی

.آٚكؿٔیت٤ُٕرٌّٛیلییىـیٍلتاآٟ٘ااكتثاٙ

-Node terrporing(ؿًتىاكی)ٜٖعٌیاىاٛلا٣اتاًتؾلادتلایٌلٜفینیىیؿًتىاكی:ٌل ت٤ٙیٛا

 ًاؿٜكٔنٍ٘اكیًامیپیاؿٜٚعٌٍلؿاؿٜامعفاٟتوّیـتل٘ٛافك:كاٞىاكٔیُٛؿُٙاؽتٝولٜؿًتىاكی

 اتٔاَلایٝتDOSٝعّٕٝ.3-3-2

كاؽٜیاMacٚوٙتلَؿاؿٖفلْتِؾیْٔؾتّف ٞایؿاؿٜرلیاٖٕٞنٔاٖاكًاَ WSNاتٔاَلاپٝ

 point)٘مٜٝصٙـیٗتٝتمٜٝیاٚ(point-point)٘مٜٝتٝ٘مٜٝإٛیٙاٖلاتّیتایٗتل٣لاٜٚ.ؿاكؿ٣ٟـٜتل

: multiple point)عٕلات.ٔیوٙـتؾٕیٗكاD05ٝاًت؛میلُلطتٝٔیافتـاتفاقلایٝایٗؿكو
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-Collisionع١ّٕٛ٘ٝایٗؽٛكؿٜ()تلD05ٕٝٞنٔاٖتٔٛكتٌلٜؿٚوُٝٛؿآغاممٔا٘یٔیتٛا٘ـ تٌیت

ؿكوٛصىیتغییلاتتٝٔٙزلیىـیٍلتٝؿاؿٜٞایتٌتٝتلؽٛكؿؿٞٙـا٘تماَفلواٌ٘یوا٘اَیهؿككاؿاؿٜٞای

ُٛؿتٌتٝ ٝ٘اًیامٌاكییاتٌتُٝٙاًاییؿكؿكیافت پایاٖؿكوٝٔیٍلؿؿٔٛرةألایٗ.ٔی ٓٔٛاری ُٝیٛی وی

.(2007)ریًٗ ُـؽٛاٞـآٖؿٚتاكٜفلًتاؿٖٚؿیـٜآًیةتاؿٜپٌتٝا٘ـاؽتٗؿٚكٔٛرة

-Unfairnesٗاًت ُـٜؿاؿٜتٛٗیظوٕٝٞاٜ٘ٛك ٝییهعّٕیٝ ایی تلؽیٛكؿتىیلاكتیلٔثتٙییعّٕی

(repeated Collision)ؽٌتٍیتلٔثتٙیعٕلاتت٤ٙٛأٖیتٛا٘ـٚاًتexhaustion based attacks)

ُٛؿ.ٜٔلط

-Battery Exhaustionٗعّٕٝام١ٛ٘:ایD05 َیهؿككا٤ِٕٔٛیغیلتالایتلافیه ایزیاؿوا٘یا

وٙـ ؽلاتىاكیصٙیٗ.ًامؿٔیٔغـٚؿتٌیاكؿیٍلٞایٌلٜتلایكاپقیلیؿًتلًیلاتّیتتلتیةتـیٗٚٔی

َؿكؽٛاًیتمییاؿتٌیاكٞایؿكؽٛاًتاموا٘اَیهؿكٞایی َٚاكًیا َؿكٞیاا٘تمیا َٛیٛ ُوا٘یا ٔییعآی

.(2013)ٌٛتی ُٛؿ

 ُثىٝلایٝتDOSٝ.ع3-3-3ّٕٝ

ام؛٣ثاكتٙـٔیافتٙـاتفاقلایٝایٗؿكوٝایٚیوDOSٜعٕلاتاًت تاتیٌٔیلُثىٝتٝآّیواكتلؿ

-Spoofingتلافیه٘اؿكًتٞـایتٚپؾَ:تام

-Hello flood attackٗام٤ِٕٔٛیغفیلمیاؿت٤ـاؿفلًتاؿٖتاٞاوا٘اَؿككاتالاییتلافیهعّٕٝ:ای

َكافاییـٜتیپیاْیهٔزنأؾلبٌلٜیهایٙزاؿكؿٞـ ٔیٓٛكت(useless)فایـٜتیپیأٟای ٔییاكًیا

ُٛؿ.ٔیتامپؾَتلافیهایزاؿتلایٟٔارٓت٤ًٛـپیاْایًٗپي.وٙـ
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-Momingؿك ٗتلایرٌتزٛ,Homingعّٕٝ: ٝییافت ٖٚٞیاًلؽُٛی ٝوّییـیٔیـیلا تٛا٘یایوی

ٔیپقیلؿ.ٓٛكت.ؿاك٘ـكاُثىٝوُولؿٖؽأٍٛ

-Selective forwardingوٌٝلٜیه:ا٘تؾّیاكًاَعّٕٝؿك.پیـاًتعّٕٝایٗ٘اْاموٝ:ٕٞاٜ٘ٛك

تیلٞیاٌلٜا٘تؾابایٗ.ٔیفلًتٙـٞاٌلٜٚتٕأیتزایكاُـٜا٘تؾابٌلٜصٙـتٟٙا.ؿاكؿللاكؽٜل٤ٔلٕؿك

ٌیلؿٓٛكتؽٛؿؽلاتىاكا٘ٝاٞـافتٝكًیـٖؿكٟٔارٓٔٙـی٘یاماًاى ٝٞاییٌلٜٚصٙیٗتٙاتلایٗ.ٔی تٌیت

ٕ٘یوٙـ.ٔٙتمُكاؿاؿٜٞای

-Sybilٌٝا٘ٝصٙـٞایٞٛیتتاكاآٖٚٔیوٙـتىخیلكأزناٌٜٛیهٟٔارٓعّٕٝ ایٗ:ؿك ؿیٍیلتی

ٔیـٞـ.ِ٘اٖٞاٌلٜ

-Wormholeٗای ٝؿكؽیٛؿآّیرایٍاٜامؿاؿٜٞایتیتراتزاییتا٣جDOSعّٕٝام١ٛ٘: ُیثى

 ٔیاتفاقاتٔاَاموٛتاٜتاؽیلیهَٛٛؿكؿاؿٜٞایتیتكًیتَٛٛلیكامؿاؿٜتٌتٝراتزاییایٗ.ٔیُٛ٘ـ

 .افتـ

 :Acknowledgement flooding تٔیـیكپیأٟیای(Acknowledgement) ٝمٔیاٖٞیایی وی

ـ٘ییامٔیٛكؿٔیٌیل٘ـتىاككایاتیٌٔیلاٍِٛكیتٓٞایتیٌیٓعٌٍلٞایُثىٝ ٗؿكٌٞیتٙ ٝام٘ی١ٛایی عّٕی

DOS ـٞایٌلٜتٝكا٘اؿكًتیاٛلا٣اتوٝكار٤ّیتغـیكپیأٟایٔؾلبٌلٜیه ٝٔمٔی ـٌٕٞیای .ٔیـٞی

ٔیوٙـ.اكًاَ

 ٞٛیتتٔـیكٚاكتثاٛاتأٙیتتلؿٖتالا-كٔنٍ٘اكیٞایٔىا٘ینُْٙاًاییكاٞىاك-

ا٘تماَلایٝؿكDOS.عٕلات3-3-4

www.collegeprozheh.ir    كالج پروژه



 

50 

 

ْامًٚیامؿٔییفلاٞٓكاٞاؿاؿٜا٘تماَامإٛیٙاٖلاتّیت ٤ٔWSNٕاكیاملایٝایٗ ام٘اُییامؿعیا

:اًتمیلتِلطلایٝایٗؿكDOSعٕلات.ٔیوٙـرٌّٛیلیكٚتلٞاؿكتالاتلافیه

Flooding:ٝؿاكؿاُاكٜٗلٚكیغیلپیأٟایاكًاَتامٛلیكاماكتثاٛیٞایوا٘اَؿك٣ٕـیامؿعاْت

: 

Dw - synchronizationعّٕٝؿكDe - synchronization ٘مثّٝٞلؿكیایهؿكر٤ّیپیأٟای

َامٚٔیُٛ٘ـتِٛیـ(analpoint)ا٘تٟایی ٝٔزیـؿًیا ٝؽٜیاییآیلاطتیلایكاتٌیت ٘یٌیتٔٛریٛؿوی

ٗؿًیتامٔٛریةأیلایٗ.وٙٙـٔیؿكؽٛاًت ٝؿٚٞیلییاییهؿكا٘یلهیكفیت ْتؾیاٛلا٘تٟیایی٘مٜی ا٘زیا

 .(2012)كٚیٚتیِثاٍ ٔیُٛؿر٤ّیؿًتٛكا٤ِّٕٟای

 واكتلؿلاتٝؿكD05.عٕلات3-3-5

٘لْوٙٙـٜفلاٞٓت٤ٙٛاٖٕٞضٙیٗلایٝایٗ.ؿاكؿ٣ٟـٜتلكاتلافیهٔـیلیتٌِٔٛیت WSNواكتلؿلاتٝ

وٙـ٣ُٕٔیـٞٙـ ا٘زاْفٟٓلاتُُىّیتٝكاؿاؿٜتلرٕٝوٝٔؾتّفواكتلؿیویٞاتل٘أٝتلایافناك یاٚٔی

ًٗ ٔیىـوٕهٞا وٛئلیفلًتاؿٖتااٛلا٣اتآٚكیر٢ٕؿك ٝیهلایٝایٗؿك(.2007)ری تیلٔثتٙییعّٕی

path(ٌٔیل) ٜتٝٔٙتٟیٌٔیلؿكتنكيتلافیهیهایزاؿتلایعٌٍلٞایٌلٜتغلیهتا ٝایٌیتٍا آغیامپایی

.ٔیُٛؿ

تیاأٙیتٔـیلیتٛلفامٞٛیتتٔـیكٚؽٔٛٓیعلیٓامعفاٟتوّیـتلتٛافكتأیتٛاٖ:كاٞىاك

.(2017)تلٚ٘ٛتٛكٌام ولؿ ٔماتّٝمیاؿیعـٚؿ

 : اشیاء اینترنت در داده اه یت .3-4
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پی.اُیاایٙتل٘تؿكٞاؿاؿٜإٞیتتٝایٙىٝتلای.تاُـٔیاُتثاٜایٙتل٘تؿكإٞیتتاایٚاهٜٞاؿاؿٜ

ًُیاتكٟٔٙـًاٖامٌلٚٞیت2010ًًٚٛاَؿكُلوتایٗٔیىٙیٓتلكًیكاnestُلوت٣ّٕىلؿتثلیٓ ایی

ُایٙتل٘یتتٝتٛا٘ـٔیوٝوٙـتثـیُ٘یىیٞایٌیتتٝكا٣اؿیٞایتلًٔٛتاتولؿٍتلاُٚـٜایٕی ٔتٔی

ولؿپلؿاؽتایٞنیnestٝٙتٝتللیؽٔٛٓیُلوتیهوٝتٛؿؽٛبایا٘ـامٜتُٝلوتای٣ّٕٗىلؿُٛ٘ـٜ

ٝمٔیا٘یٕٞاٖؿكًتی٤ٙیًاَ ٌلْٞایكٚمؿكتاوٙـؽأُٛیكألؿْتٟٛیٝٞایؿًتٍاٜؿٚككِٝؿكتا وی

ؽٛاًت(ؿكتٝاوَ)ٚایكٚیٝكُٚیصٙیُٗٛؿرٛییٓلفٝتلقولؿواكؿكُٛؿٜٔیٌلاٖمیاؿتللیٞنیٙٝ

َٞأـتامُثىٝٞایُٕٞٛٙـُٚٛؿٔیؽٛا٘ـDemand responseٜیا ٝكاآٖپیی ٖتی ویاكیكا٣ٜٙیٛا

ُیلوتوٙٙیـٜپیـاواَٞوافیا٘ـامٜتٝٔٔلفاٚدٞایمٔاٖؿكتللیواكولؿاٌلا٘ـ.ٌلفتٝؽـٔتت٣ٝاِی

ویاكتٝوٙـٔیتغُٕآٟ٘اتٝمیاؿیٞنیٙٝوٝكاؽٛؿفؽیلٜٞایتیلٌٚاٜؿاُت٘ؾٛاٞٙـ٘یامیؿیٍلتلقٞای

ٍٝٞٙیأیتللییویلؿویاكؿكریٛییٓلفٝتلایاًتٛلعیؿكؽٛاًت تٝٚاوَٙؽلآٝٛٛكتٝتیـام٘ـ) وی

ـٞایتلًٔٛتاتاًتًٛؿٔٙـیواككاٜؿكؽٛاًتتٝٚاوَٙ.(یاتـٔیافنایَتلقٔٔلف ُٚیـٜتِٛیی تًٛی

nestتاوٝتللیٞنیٙٝامواكتلولؿٖآٌاٜپىیوٙـ٣ّٜٕیكاواكیكاٜصٙیٗا٘ـاِتٛاٌ٘تٝصینؿٚاماًتفاؿٜتا

ٝویاكتلٞیایؿاؿٜآٚكیرٕی٢ٛلیكامكَٚؿٚٞلوٝتلفاِماٗایوٙتلَؿیٍلیٚاًتتلؿٜواكتٝوٖٙٛ تی

ٔییآغیامٞیاؽا٘ٝؿكٖٚامكاواكایٗٚاًتٞاآٚكیؿاؿٌٜلؿnestٞایتلًٔٛتاتٚال٤یواك.آیـٔیؿًت

ٌلٞیایعیيامٔغیٚ٘ٛكٚٞٛاكٛٛتتم٣ٕاءًٙزَتلایٚؿاكؿًیاكآُىاكتتnestٓٞایتلًٔٛتاتوٙـ

ٖٞایتلریظ٣ٚاؿتٞاوٝاًتتلؽٛكؿاكٞاییاٍِٛكیتٓامٕٞضٙیٗؿًتٍاٜایٗ.تلؿٔیتٟلٜایٚیوٜ ًیاوٙا

تلای.وٙـكینیتل٘أٝكاُٟلیٚتللیٌلٔایِیًیٌتٓتٝٔلتٛٙٞایت٠ٙیٓٔیتٛا٘ٙـٌٚیل٘ـٔییاؿكاؽا٘ٝ

ٝایٗتٛا٘یـٔیواكتلاُٖٚٛؿٔیاًتفاؿٜایٚایاتٔاَیهامٞٛاٚآبتٝٔلتٛٙٞایؿاؿٜاكائٝ تیاكاًیأا٘

ـتلؽٛكؿاكایٚیوٜإٞیتامٌٚٞتٙـٔارلاایٌٗلآغامتامٜٔاتاكٜوٙٙـ وٙتلَٚیٌلٔلٚكتاٌُٛی ٌٞیتٙ

َؿاٌ٘تٝامٔاٞلا٘ٝایُیٜٛتnestٝؿلاكیٔیّیاكؿ3٫2ؽلیـتااوٖٙٛوٌٌُٝٛوٌٕٝٛ٘ٝٞاٖ تیاكٜؿكٞیای

ٔییآٚكیٌلؿوٝٞاییؿاؿٜٚٞأٙـیتٛاٖاماًتفاؿٜتا٘یناٚتلؿ ٔیًٛؿٚ٘ثٝٞایآٌٟیا٘تِاكتلایُٕا
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ًلٚیيایٗٞایُلوتتٝوٙـ  تیاكاؿاؿٜإٞیتوٝایٗتل٣لاٜٚفٌتایٗؿك.فلُٚٙـٔی٘ٛیٗٞایعیٜٝ

ـاًیتفاؿٜتیاؽٛؿ٣ّیٝتلٞاؿاؿٜایٗامآیاوٝٚعیـؽٛاٞیٓ٘تیزٝایٗتٝولؿیٓتلكًیٔماِٝیهفول ؽٛاٞی

 (1395)٣ٜاكیاٖ ُـ؟

  نبود استانذارد واحذ .3-5

افلاؿی ُـ٘ـ  اًتا٘ـاكؿٞایتٙیاؿیایٙتل٘تایزاؿ ٚلتیوٝ ؿ٘یایٔتفاٚتیؿاكؿ. ألٚم ایٙتل٘تاُیا

تٛؿ. رٟا٘ی اًتا٘ـاكؿٞای ٌیلی ُىُ ُاٖ ٚال٤ی ؽٛاًتٝ وٝ ؿاُتٙـ ؿًت ؿك كا اًتا٘ـاكؿٞا ایٗ وٙتلَ

ایٙتل٘تألٚمٜؿ أا كوٙتلَُلوتٞاییاًتوٝٞلاًتا٘ـاكؿٞاییوٝتٝٛٛكتلاتلؿكؿًتلىٕٞٝتاُـ.

وـأْیؽٛاٞٙـامایٗاًتا٘ـاكؿٞاتٟلٜتٍیل٘ـٚتااًتفاؿٜامآٟ٘اكلثاكاُىٌتؿٞٙـًٚٛؿتثل٘ـ.ٕٞضٙیٗ 

ایٙتل٘تؿكؿًتؿِٚتٞاییاًتوٝؿكآُٔیؽٛاٞٙـتلٕٞٝصین٠٘اكتؿاُتٝتاُٙـ.ؿكصٙی٤ٗٚٗیتی

اٞٙـتلًلؿًتیاتیتٝاًتا٘ـاكؿٞایرٟا٘یتٝتٛافكتلًٙـ؟ؿكایٙتل٘تاُیاؿِٚتٞاُٚلوتٟاصٍٛ٘ٝٔیؽٛ

ٔیؽٛاٞیـا٘زاْ تایـتٝؿًتٍاٜٞایؿیٍلا٣لاْوٙـوٝصٝواكیكا اًتا٘ـاكؿی٤ٙیٕٞٝصینٞلؿًتٍاٜ

ایٗٚال٤ ا٘زاْؿٞٙـ. یتكاٞٓتٝصاَِتـٞـ.تـٖٚایٗاًتا٘ـاكؿٞاآٟ٘إ٘یتٛا٘ٙـٞیشیهامایٗواكٞاكا

تٌیاكٌٛ٘اٌٖٛٚٔتفاٚتٌٞتٙـ.ُلوتٞاًٚامٔاٖٞایمیاؿیiotاٗافٝوٙیـو٤ٕٔٝٛلاتزٟیناتٔتُٔتٝ

 وٌٙلًیْٛایٙتل٘ت٤ٙٓتی اتغاؿیallseenٝتلای٢ٗٚاًتا٘ـاكؿٞایٔٛكؿ٘یامٔیوُٛٙـوٝاتغاؿیٝ

رنءٟ٘اؿٞایآّیؿكopen interconnectْٚوٌٙلًیipsoٛوٌٙلًیْٛایٙتل٘ت٤ٙٓتی اتغاؿیٝ

ایٗتاكٌٜٞتٙـ.ؿكایٗصِٓا٘ـامایٙتل٘تاُیاء٘مٜٝایتٝصِٕٓ٘یؽٛكؿوٝتلًلیهًلیاًتا٘ـاكؿٞای

(1395)ٔلت٘ییًٛفی رٟا٘یتٝتٛافكتلًٙـ.
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 .چالش های اینترنت اشیا3-6

 .چالش حری  خ وصی3-6-1

ـاُتیٚؽـٔاتاٜٗلاكیٔاُیٗٞایُٕٞٛٙـ ؿًیتٍاٜٞیایایٙتل٘یتٕٞاٖٛٛكوٝؿكٔٛكؿِٛامْتٟ

اُیاءٚعلویات ُیلایٚتٟـاُیتی ٚت٠ٙیٕیاتاُیأیتٛا٘ـٔمـاكمیاؿیؿاؿٜٞاكاؿكٔغُواكتلاٖایٙتل٘ت

ؽلیـكاا٘تماَؿٞٙـوٕٝٞٝایٗٞأیتٛا٘ـٍ٘لا٘یٞایلاتیُتیٛرٟیتیلایعفیٞعیلیٓؽٔٛٓییفیلاٞٓ

وٙـ.عفاٟتامعلیٗؽٔٛٓیوٝاغّةتلؿٍٚاكائٝؿٞٙـٌاٖؿكایًٗٙاكیٛ ت٣ٝٙٛاٖاٛلا٣اتوّیـیتِٛیـ

ُـٜتًٛٚایٙتل٘تاُیاتلایتٟثٛؿویفیتم٘ـٌیٔلؿْٚواَٞٞنیٙٝٞایتًٛٚاكائٝؿٞٙیـٌاٖؽیـٔات

تٕاؿتٝ٘فيٚپیقیلٍایٙتل٘یتللاكاًتتٝتٟثٛؿویفیتم٘ـٌیٔلؿْوٕهوٙـ.ؿكعاِیوٝاIOT٣اًت.

اُیإٚٞضٙیٌٌٗتلٍاًتفاؿٜامًیٌتٓؽا٘ٝٞایُٕٞٛٙـٚؿًتٍاٜٞایپُٛیـٜ ٘یامایٙتل٘تتٝعٕایت

ایٙتل٘تاُیاتاُاؽْعلیٓؽٔٛٓییTRUSTE(2014امعلیٓؽٔٛٓیواكتلاٖتٌتٍیؿاكؿ.تاتٛرٝتٝ)

نایایؿًتٍاٜٞایُٕٞٛٙـٞیشٍ٘لا٘یؿكٔٛكؿعلیٓؽٔٛٓییؿكٓـامواكتلاٖتٛافكولؿ٘ـوٝام22ٔفمٚ

(2010)آتنٚكی ٘ـاك٘ـ.

.صاَِأٙیتی3-6-2
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ت٣ٝٙٛاٖیه٣ـؿؿكعاَكُـاما٘ٛا١ؿًتٍاٜٞایٔتُٔتُٝیثىٝایٙتل٘یتاُییا٤ٔلفییت٤ـییـٞای

تم٘ـٌیٔلؿْایٙتل٘تاُیاأٙیتیامإٞیتتالاییتلؽٛكؿاكاًت.اٌلصٝتٟلٜٚكیُلوتٞاٚافنایَویفی

كاتٟثٛؿٔیتؾِـأاایٙتل٘تاُیاكا٘ینتًٜٝٛطعّٕٝاعتٕاِیتلایٞىلٞاٚؿیٍلٔزلٔاٖایٙتل٘تیتثیـیُ

امؿًتٍاٜٞایایٙتل٘یتاُییا%70(ِ٘اٖؿاؿو2014THPٝیهٜٔا٤ِٝاؽیلتًٛٚٞیِٛتپاواكؿ)ٔیوٙـ.

ٌٞتٙـ.ؿًتٍاٜٞایایٙتل٘تاُیاتی٣ّٝیت٣یـ٣ْیـْكٔنٌیقاكیتیِتلٔٛكؿاًتفاؿُٜأُآًیةٞایرـی

عفیل25ٜٚا٘تماَ كاتٚٚب٘اأٗ عفاٟت٘اوافیام٘لْافناك آًیةپقیل٘ـ.تٝٛٛكٔتًٛیٚ ٞلؿًیتٍاُٜیأُ

ؽٜلات٘اُیؿكُثىٝؽاٍ٘یٌٞتٙـ.ؿًتٍاٜٞایٔٛرٛؿؿكایٙتل٘تاُیاتٝٛٛك٤َٕٔٛتـٖٚا٘زاْتىٙییه

اكیؿاؿٜٞااًتفاؿٜوٙیـ.ٞایكٔنٍ٘

تلؽیامتل٘أٝٞایایٙتل٘تاُیااممیلًاؽتٞیایعٌیاىٚؽیـٔاتاًیتلاتویهٔا٘ٙیـُیثىٝٞیای

ُٕٞٛٙـٚعفاٟتامتاًیٌاتپِتیثا٘یٔیوٙٙـ.ؿیٍلتل٘أٝٞایواكتلؿیایٙتل٘یتاُییاتیٝٛیٛكفنایٙیـٜ

ت٤ٗٚٚیتٔاِیتِٛیـٔیوٙٙـوُٝلوتلاؿكؽٛاٞـٔمـاكمیاؿیاماٛلا٣اتُؾٔیؿكٔٛكؿؽا٘ٛاؿٜ ًلأ

تٛؿآٖكاتٝاٞلٔیتلایوٌةٚواكؽٛؿتثـیُوٙٙـ.٣ـْأٙیتٚعلیٓؽٔٛٓیؿكتٔیٛیةایٙتل٘یتاُییا

آٔیٛمٍتیٝتًٛی٤ٝتًُٛٚلوتٞاٚافلاؿٔماٚٔتایزاؿؽٛاٞـولؿ.صاَِٞایأٙیتیٕٔىٗاًتتًٛٚ

ٞایأٙیتی)ت٣ٝٙیٛأٖخاَ ًیٌیتٓپیِیٍیلیام٘فیٛف فایلٚاَ(تیٝٔغٔیٛلاتٚؿٞٙـٌاٖٚتلویةكاٜعُ

تِٛیكواكتلاٖتٝاًتفاؿٜامٚیوٌیٞایأٙیتییایٙتل٘یتاُییاویٝؿكؿًیتٍاٜٞیایؽیٛؿكاًیاؽتُٝیـؿٜ

(1395)ٔلت٘ییًٛفیٕٚٞىاكاٖ اًت عُُٛؿ.

.صاَِٞلدٚٔلد3-6-3

تىأُفٙاٚكیایٙتل٘تاُیا)ت٣ٝٙٛأٖخاَ صیپیٌت ًٌٙٛك فٙاٚكیتیًیٓ(تیَامعـُتاباًتوٝتٌیاك

ًلی٢تلامصلؽیٝ٘یٛآٚكیٔغٔیَٛٔٔیلفی٤ٕٔیِٛیاًت.اًیتٙـاكؿٞیایٞٙیٛمؿكأٙییتویافی ٌٔیائُ
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ؿلیتٛلاعییؽٔٛٓی اكتثاٛاتپیضیـُٜٚیٕاكوخیلیامؿًیتٍاٜٞیایٗی٤یفتٌیتِ٘یـٜاًیت.اٌلتیٝ

ِ٘ٛ٘ـ ؿًتٍاٜٞایصٙـ٠ٙٔٛكٜٚتل٘أٝٞایواتلؿیِٔتلنٔییتٛا٘یـم٘یـٌیٔیاتیٝٞیلدٚٔیلدتثیـیُ

وٙٙـ.ؿكیهؿ٘یایتیاكتثاٙیهؽٜایوٛصهیااُتثأٜیتٛا٘ـفمٚٔلتٛٙتٕٝٞاٖتؾَاًت.تاایٗعاَ

تٛا٘یـتا٣یجاؽیتلاَؿكًلاًیل ؿكیهرٟاٖتیَامعـا٘لایٗیهؽٜاؿكیهتؾَامییهًیٌیتٓٔیی

ًیٌتُٓٛؿ.تل٘أٝٞایواكتلؿیؽا٘ٝٞایُٕٞٛٙـ٠٘ٚاكتپنُیىیًٚییتٓٞیایوٙتیلَامًٌٙیٛكٞیای

پیًٛتٝٚؿًتٍاٜٞایاكتثاٛیٚوٙتلِیتِىیُُـٜاًت.اٌلیهًٌٙٛكامیهًیٌت٠٘ٓیاكتپنُیىیییا

َوٙٙـٜٕٔىٗیهًیٍٙاَ٘اؿكًتؿكیافتوٙـ ویًٝیٌتٓٞایوٙتلِیؿصاكاؽتلاَؿك٣ّٕىلؿُٛ٘ـ وٙتل

ٕٔىٗاًتٔٙزلتٝٔليتیٕاكُـ.تٔٛكآٖؿُٛاك٘یٌتوٝویتؽا٘ٝٞیایُٞٛیٕٙـٔا٘ٙیـتلًٔٛیتاتٚ...

ٞىلٞأٛكؿعّٕٝللاكٌیلؿوٝتا٣جایزاؿِٔىلاتایٕٙیغیلٔٙت٠لٜٔییُیٛؿ.یهُىٌتُٝٛؿٚیاتًٛٚ

٘اصینایزاؿوٙـ أاتلایًیٌتٓت٣ٝٙٛاٖیهوُٚاوَٙم٘زیلٜایامؿیٍیلؿًتٍاٜٚاعـٕٔىٗاًتِٔىُ

ؿًتٍاٜٞایٔتُٔٔیتٛا٘ـتثـیُتِٝٔىّیتلميُٛؿ.تلایرٌّٛیلیامٞلدٚٔلدؿكایٙتل٘تاُیارٟیاٖ

َ تیَامعـؿكاكتثاٙوٌةٚواكٞا٘یامتٝتلاٍتلایواَٞپیضییـٌیًیتٌیٓٞیایٔتٔیُُیـٜ افنای

أٙیتٚاًتا٘ـاكؿتل٘أٝٞایواكتلؿیٚتٕ٘یٗأٙیتٚعلیٓؽٔٛٓیواكتلاٖؿكٞلمٔاٖٚٞلراٚؿكٞل

(2010)آتنٚكی ؿًتٍاٞیؿاك٘ـ.

 .مشخ ه های ب یار مرتبط برای ام  کردن اینترنت اشیا 3-7

ٔٗولؿٖاكتثاٙتیاا٣تثاكًٙزیؿٚرا٘ثٝٚكاٞیتلایاIOTوألاٚاٗظاًتوٝاوخلصینٞایٟٔٓؿك

ٞلوـاْام))اُیا((ٌٞتٙـ.رٟتاًتفاؿٜامٔز٣ٕٛٝایاماُیاتایـ٣ٛ٘یا٣تٕاؿتیٗٔٙات٢اٛلا٣یاتیًٚییٙه

ٞاتٝٚرٛؿتیایـ.ا٣تٕاؿرٟتتاٚكولؿٖاٛلا٣اتیوٝٞلصینیاكًأَیوٙـ ٘یاماًت.ؿكٍٞٙاْاكتثیاٙٔیا

اٜـ وٝاتتییـاءتایییـٜٕٔیی ُٗییٛیٓوییٝٔییاؿكیییهؿًییتٍتایییـٜٕٔیی ٗتاُیییٓوییٝؿاؿٜٞییآییغیظٌٞییتٙ

www.collegeprozheh.ir    كالج پروژه



 

56 

 

ٌٞتیٓٚؿاؿٜٞایاكًاَُـٜتًٛٚایٗؿًتٍاٜؿكٌٔیلكًیـٖتٝٔمٔـاغییلی٘ىلؿٜا٘ـ)ت٤ٙی9ؿكًت(0)

ی٤ٙییIOTإٛیٙاٖامیىپاكصٍی(تٕٝٞیٗؿِیُاًتوٝٔاتلكٚیاِٚیٌٗاْؿكفلایٙیـ٘ٔیةییهٔغییٚ

ؿٜایٓ.ٔأیؽٛاٞیٓلاؿكتٝتٕ٘یٗایٗتاُیٓوٝؿكعآَغثتتاؿًتٍاٜؿكًتٔتُٔولؿٖاُیاتٕلونول

(2013)ٌٛتیٕٚٞىاكاٖ ٌٞتیِٓقإُاؿكعاَایزاؿیهم٘زیلٜیا٣تٕاؿٌٞتیـ.

 .فایروال و سیاست های تحرک در اینترنت اشیاء3-8

تٝكاعتیٔیتٛا٘ٙـتیٗٞیلٔز٣ٕٛیٝایٙتل٘تاُیاتلایاكائٝیهُثىٝوٝؿكآٖرلیاٖٞایاٛلا٣اتی

ا٘ٛا١ٔغٔٛلات ؿًتٍاٜٞا واكتلاًٖٚیٌتٓٞایاٛلا٣اتیاكتثاٙتلللاكوٙٙـؿك٠٘لٌلفتیُٝیـٜاًیت.ایٗ

٘نؿیهٔیُیٛؿ.ؿیـٌاٜتٝؿِیُت٤ًٛٝپیًٛتٝٔفاٞیًٓیٌتٓٞایرـیـاٛلا٣اتیٚفٗآٚكیٞاتٝٚال٤یت

٘یامتٝتٛرٝٚیوٜؿكرٙثٝٞایؽآییامایٙتل٘یتاُییأا٘ٙیـأٙییتٚتغیلنتاایٗعاَایٗٚال٤یترـیـ

اًت.اَٚافلاؿُٚلوتٞاأٙیتؿاكاییٞایاٛلا٣اتی/ؿاؿٜٞاكاتااًتفاؿٜامفایلٚاَٞیأییؽٛاٞٙـ ویٝتیٝ

ـ.ؿْٚ ٘اصاكتٝیهؿكٌیلیٚتٝصاَِوِیـُٜیـٖتییٗأٙییتؿاؿٜٞیابلاتّییتاًیتفاؿٜٔییا٘زأی

فنایٙـٜایؿكعاَتثـیُُـٖؿكلاِةتّفٕٗٞلاٌٜٞتٙـ ف٤اِیتٞایٔغیٚٞاییویٝؿكٔغٔٛلاتتٝٛٛك

ُأٖیتٛا٘ـِٔىُتاُـ)ت٣ٝٙٛأٖخأَغـٚؿتٞایIPآٖتٕاىتاآٟ٘اتٝٛٛكٌٔتمیٓتااًتفاؿٜامآؿكى

ٕٔىٗاًتف٤اَولؿٖاكتثاٛاتؿٚٛلفٝامٛلیكٞلؿًتلًی(.تٙاتلایٗؿكتلؽیامتل٘أٝٞایایٙتل٘تاُیا

١ٛ٘فایلٚاَلامْتاُـ ت٣ٝٙٛأٖخاَ تلایف٤اَولؿٖوٙتلَؿكمٔاٖٚال٤یٚت٤ٕیلٍٟٚ٘ـاكی.

( واكتلاٖتّفٕٗٞلاٜٚاُیاءتٝٓیٛكتCPSؿكآٜلاطایٙتل٘تاُیابًیٌتٓٞایفینیىیًایثلی)

ٔغاًثات٘إٍٞٗ ٔٙات٢فینیىیٕٚٞضٙیٗؿاؿٜٞایٔزامیٚٔغیٚٞالاؿكؽٛاٞٙیـپٛیاتٝوِفٚت٤أُتا

ایٗؿییـٌاٜتیٝؿِییُافینایَكٚما٘یٝٔفیاٞیٓٚفیٗآٚكیٞیأا٘ٙیـًیؾتافیناكییا٘یلْافیناكًٌٙیٛك.تٛؿ

اؿًتٍاٜتٝٔیّیاكؿٞ ٤ٔٙایی اتلی ٔـًَامیؿاؿٜٞا فؽیلًٜامی اًتـلاَ ٚغیلٜتٝٚال٤یت٘نؿیهٔیُٛؿ.
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ٔیّیاكؿؿًتٍاٜتلًـ.اًتا٘ـاكؿًامی100-50تٝعـٚؿ2020ایٙتل٘تٔتُُٔـٜٚپیَتیٙیُـٜوٝؿكًاَ

ؿكٕ٘ٛ٘ٝایٙتل٘تاُیاتٌیاكٟٔٓاًتمیلاتا٣جافنایَلاتّیتتثاؿَاٛلا٣اتٚتًٛی٤ٝپیقیلیٔییُیٛؿ أا

٘لْافناكیؿكاًتا٘ـاكؿٞایپیاْكًیا٘یایٙتل٘یتٞٙٛمٞٓیه٘یامٚال٤یتلایٌُ٘وافیٚتٝٛٛكوّیًٜظ

ییه"اُیاٚرٛؿؿاكؿ.تفٌیلایٙتل٘تاُیااكائُٝـٜٚال٤یتلاًت راییوٝایٙتل٘یتاُییاتیٝایی٤ٔٗٙیاویٝ

٣ٕیـٜامًیٌتٓاٛلا٣اتی٣ٕٛٔیتلایؿًتلًیٕٚٞاًًٞٙامیٞل١ٛ٘اٛلا٣اتٔغَٔٛٔیلتثٚ تیٝٛیٛك

ُـٜاًت.ؿكایٗتفٌیل تٕلونتٝوُصلؽی٣ٕٝیلٔغٔیَٛؿاؿٜٔییُیٛؿ وٝؿكآٖاًتفاؿٜ"ٛلیكایٙتل٘ت

ٔغَٔٛامٛلیكٔٙاٛكوٌةٚواكپیضیـٜٚتثاؿَاٛلا٣اتیىپاكصٝٔیاٖتٕاًْٟأـاكاٖوالاًٚیٌتٓٞای

(PLMؿكٌیلاًت.ٛلاعیصٙیٗكایٚٞایییهٌاْٗلٚكیت٠ٙٔٝٛكافنایَٔـیلیتصلؽ٣ٕٝلٔغٔیَٛ)

ت ؿكعاِیوٝأىاٖایزاؿؿكًتیهایٙتل٘تاُیاكإٔىًٗامؿ.تاایٗعیاَ ُیلایٚٔٙاًیةتیلایییهاً

اًتا٘ـاكؿِٔتلنتثاؿَؿاؿٜٞاتیًٗامٔاٖٞاییوٝكًیـٜا٘ـٚتاعتیاكائُٝـٜتلایایٙتل٘تاُییاایزیاؿ

َٛؿٌٞٝقُتٝتا٣جایزاؿٔینتاِٖٚ٘ـٜاًت.ٌٌتلٍتّفٗٞایٕٞلاٜٚؿًتٍاٜٞایٔغاًثاتفلاٌیلؿكٛ

تغلنؽـٔاتؿكایٙتل٘تُـٜوٝیهٌٔ ّٝلاتُتٛرٝاًت.اكائٝؿاؿٜٞاتٝیهٔینتاٖتّفٕٗٞلاٜؿكًلاًل

.تلایعُایِٗٔیىُٔیلؿْ.تغییلآؿكىُثىٝتـٖٚاؽلاَاتٔالاتٔٛرٛؿیهصاَِآّیتالیٔا٘ـٜاًت

اٖامأٙیت٘غلٔا٘ٝتٛؿٖٚیىپاكصٍیؿاكاییٞایاٛلا٣اتی/ؿاؿٜٞاتااًتفاؿٜالـأاتپیٍِیلا٘ٝكاتلایإٛیٙ

وٝتٝ٘اصاكتٝیهؿكٌیلیتلایتٝصاَِوِیـٖتیٗأٙیتؿاؿٜٞیاٚامؿیٛاكآتًَٚیٌتٓٞایپلٚوٌی

عیاِیویٝلاتّیتاًتفاؿٜا٘زأْیؿٞٙـأٙیتتلایا٘زاْؽـٔاترـیـصاَِتیِتلیایزاؿٔییوٙیـ ؿك

ایٗاًاًیاؿكًیتاًیتویٝؿك٠٘یل.لاتّیتاًتفاؿٜت٠ٙٔٝٛكؿًتیاتیتٝتاییـواكتلامآٖؽـٔات٘یامؿاكؿ

ٌلفتٗوُصلؽ٣ٕٝلٔغَٔٛاماٛلا٣اتٔلتٛٙتٝٔغَٔٛیهٔٙث٢اكمُٕٙـتلایُلوتٞاًیتب٘ثاییـ

اًَٚاًیتٞیایتغلوی اریامٜؿاؿٖتیٝتًًٛٚامٔاٖٞایؿیٍلؿیـُٜٛؿ.ؿك٠ٔلٌلفتٗٔغیٚٞاتافایلٚ

ٞا ٚیاًیٌتٓٞایِٔاتٝ)ت٣ٕٝیٛأٖخیاNANَتاٚرٛؿع٘ٛكفایلٚاِٟا p2pاُتلانٌقاكیاٛلا٣اتؿكٔـ
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ٍٞٙأیوٝتلایت٤ًٛٝوٙتلَمٔاٖٚال٤یٚیاپیَتیٙیؽـٔاتت٤ٕیلٍٟٚ٘یـاكیؿكایٙتل٘یتاُییا(ٕٔىٗ

(1394)اوثاتا٘ی اًتٔفیـتاُـ.
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  یرینتی ه .4-1

ٞیایویاكتلؿیٔؾتّیفتیٝایٙتل٘تاُیاءتاتٛرٝتٟٝلفیتتالایآٖؿكتثـیُاُیاءفینیىییامعیٛمٜ

تیااییٗعیاَ ٟٔارٕیاٖ٘یینٕٔىیٗاًیتام.ٞایایٙتل٘ت ا٘ت٠اكاتتالاییكاامؽٛؿایزاؿولؿٜاًیتٔینتاٖ

اُیاءت٣ٝٙٛاٖیهكاٜرـیـتلایتٝتٟـیـا٘ـاؽتٗأٙیتٚعیلیٓؽٔٛٓییویاكتلاٖپتاٌ٘یُتنكيایٙتل٘ت

ٞای٤ِٕٔٛی ٞایأٙیتیتلایایٙتل٘تاُیاءتایـت٤ًٛٝؿاؿُٜٛؿ.ٕٞا٘ٙـُثىٝعُاًتفاؿٜوٙٙـ.تٙاتلایٗ كاٜ

آیٙـ.عٌابٔی(تلایایٙتل٘تاُیاء٘ینٟٕٔتلیٗاتناكأٙیتیتIDSٝٞایتِؾیْ٘فٛف)ًیٌتٓ

ٞایتِیؾیْیًیٌتٓٞایتغمیماتیٓٛكتٌلفتٝؿكمٔیٙٝ ٔاتٝٔلٚكٚتلكًیتلاٍتغمیكؿكایٗ

كاتیلایایٙتل٘یتIDSٞایؽیاّایٓوٝكٍٚٔماِٝكاا٘تؾابولؿ18ٜایٓ.ٔا٘فٛفتلایایٙتل٘تاُیاءپلؿاؽتٝ

تٛا٘ـتؾِییاما٘ـوٝٔیكاتلایایٙتل٘تاُیاءت٤ًٛٝؿاؿٜٞایتِؾیْٟٔارٓا٘ـیااًتلاتویاُیاءاكائٕٝ٘ٛؿٜ

تٙـیامایٗٔمیالاتاكائیٝٔایهٛثمٝا٘ـ.ٔٙتِلُـ2006ٚ2016ٜٞایٞاتیًٗاَتاُـ.ایٗٔماIDSِٝیه

 تٟـییـاتIDSا٘یـ:كٍٚتِیؾیْ اًیتلاتویاًیتملاكتٙـیُیـٜٞایمیلٛثمٝایٓوٝتلاًاىٚیوٌیولؿٜ

تلایایٙتل٘تاُیاءIDSٞایٔأِاٞـٜٕ٘ٛؿیٓوٝتغمیماتؿكٔٛكؿكٍٚأٙیتی ٚاًتلاتویاكمیاتیٚتاییـ.

ٞایایٙتل٘تاُییاءٞایاكائُٝـٜٛیفًٚی٤یامعٕلاتٚفٙاٚكیعُكاٜٕٞضٙاٖؿكؿٚكاٖاتتـاییللاكؿاك٘ـ.

ٞیایاًیتملاكٞایتِؾیْٚاًیتلاتویتوٝوـاْیهامكٍٚؿٞٙـ.٣لاٜٚتلایٗ ِٔؾْ٘یٌكاپَُٕٛ٘ی

ٞایاكمیاتیٚتاییـ٘یینتیٝؽیٛتیتخثییتٞایایٙتل٘تاُیاءٔٙاًةٌٞتٙـ.ؿكٟ٘ایت اًتلاتویتلایًیٌتٓ

ا٘ـ.ِ٘ـٜ
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 پیشنهادات   .4-2

ت٣ٝٙٛاٖتغمیماتآیٙـٜ ٔغممأٖٕىٗاًتتلكٚیٌٔائُمیلتٕلونوٙٙـ:

 ٔتفاٚتاًتملاكٞایتِؾیْٚاًتلاتویٔؾتّفٞای٘ماٙلٛت٤ٗٚفكٍٚتلكًی

 ٜیتِؾیْعّٕٝافنایَٔغـٚؿ

 ٞایتیِتلیامایٙتل٘تاُیاءتلكًیفٙاٚكی

 ٞایاكمیاتیٚتاییـتٟثٛؿاًتلاتوی

 تٟثٛؿأٙیتٔـیلیتِٚٞـاكتلافیه

 ٝٞایٔـیلیتؽٛؿواكیواكتلؿٞایآیٙـٜاملثیُٕٞثٌتٍیِٞـاكًٚیٌتٓت٤ًٛ. 
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1395ّْٚٛ٣آی٣ٜٝاكیاٖ  ُِٕیٕٗٞایَپوَٚٞٞای٘ٛیٗؿك ایٙتل٘تاُیا  پّتفلْ  پاكؿایٓأٙیتؿك

فٙاٚكی

ًٔٛٛی ٔزیـ٠ٔفلی  فؾل عٛكا اكای1394ٝغلأغٌیٗاوثاتا٘یفلؿ ًیـٜ تا ایٙتل٘تاُیا تأیٗأٙیتؿك  

ؿٚٔیٗوٙفلا٘يتیٗإِّّیًٚٛٔیٕٗٞایَّٔی فایلٚاًَٚیاًتٞایتغلن  ٔٛكؿ كُٚیاًتا٘ـاكؿؿك

واكتلؿفٙاٚكیٞای٘ٛیٗؿك٣ّْٟٛٔٙـًی

 ایٙتل٘تاُیاء تل٘أٝٞایواكتلؿیٚصاَِٞایت٤ًٛٝ وٙفلا٘ي1395ی ٔلت٘ییًٛفی ٣ثاؿاِٝمٞلٜٚ٘ـ
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